
ВА ЛЕ РИЙ ВА СИЛЬ ЕВ

Об ра тив шись по тра ди ции в на ча ле
но во го го да к экс перт но му со об -
ще ст ву, еже не дель ник PC Week/RE

ана ли зи ру ет по ло же ние дел в об лас ти ин -
фор ма ци он ной безо пас но сти (ИБ), сло -
жив шее ся за про шед ший год, и стро ит про -
гно зы на год пред стоя щий.

Ки бе ро ру жие
Наи бо лее гром кие за яв ле ния экс пер тов в
об лас ти ин фор ма ци он ной безо пас но сти
про шед ше го го да от но сят ся к кон ста та -
ции рас про стра не ния и ис поль зо ва ния ки -
бе ро ру жия в са мых раз ных сфе рах жиз ни
че ло ве че ско го общества — в по ли ти ке,
эко но ми ке, нау ке, тех ни ке и т. д. От стан -
дарт ных средств взло ма ки бе ро ру жие от ли -
ча ет ся слож но стью раз ра бот ки и при ме не -
ния, ко гда ак тив но ис поль зу ют ся тех но ло -
гии це ле вых дол го вре мен ных атак
(Advanced Persistent Threat, APT), обес пе -
чи ваю щих скрыт ность про ве де ния ата ки
на про тя же нии дол го го времени — вплоть
до не сколь ких лет. При этом экс пер ты за -

яв ля ют о том, что соз дать ки бе ро ру жие за
два-три го да по си лам прак ти че ски лю бой
стра не.

Вы со кую эф фек тив ность атак клас са
APT про де мон ст ри ро вал взлом сер ти фи ка -
тов про грамм ком па нии Adobe, об на ру -
жен ный ею в кон це сен тяб ря про шло го
го да. Этот взлом зло умыш лен ни ки ис поль -
зо ва ли для ле ги ти ма ции сво их вре до нос -
ных про грамм ных раз ра бо ток. Важ но от -
ме тить, что сер ти фи ка ты Adobe хра ни лись
с со блю де ни ем пра вил обес пе че ния безо -
пас но сти в спе циа ли зи ро ван ном ап па рат -
ном мо ду ле, где сре ди про чих мер бы ла за -
дей ст во ва на и крип то за щи та. И тем не ме -
нее сер вер, вы пол няв ший за про сы на
под пись про грамм ных ко дов ком па нии,
был взло ман.

Тех но ло гия APT в дан ном при ме ре от -
кры ла путь вре до но сам в “бе лые спи ски”
че рез взлом хра ни ли ща сер ти фи ка тов,
на ру шив тем са мым ра бо ту од но го из эф -
фек тив ных и ши ро ко при ме няе мых в на -
стоя щее вре мя ме ха низ мов ком пь ю тер -
ной за щи ты. Экс пер ты ука зы ва ют и еще
на один спо соб на ру ше ния ра бо ты ре пу -
та ци он ных за щит ных механизмов —
взлом не по сред ст вен но хра ни лищ “бе -
лых спи сков” с це лью до бав ле ния в них
ре ги ст ра ци он ных дан ных вре до нос ных
про грамм.

Са мая не дав няя но вость на те му при -
ме не ния ки бе ро ру жия по сту пи ла в ян ва -
ре 2013 г. из “Ла бо ра то рии Кас пер -
ского”. Она ка са ет ся про ве дён но го ее
спе циа ли ста ми ис сле до ва ния мас штаб -
ной ки берак ции, по лу чив шей на зва ние
“Крас ный ок тябрь”. Как ин фор ми ру ет
“Ла бо ра то рия Кас пер ско го”, ак ция эта
про во дит ся зло умыш лен ни ка ми с 2007
г. с це лью шпио на жа в от но ше нии ди -
пло ма ти че ских, пра ви тель ст вен ных и на -
уч ных ор га ни за ций, пред при ятий энер -
ге ти ки (в том чис ле ядер ной) и кос ми че -
ских агентств раз ных стран ми ра. Ост рие
ата ки на прав ле но на стра ны Вос точ ной
Ев ро пы, Цен траль ной Азии и быв шие
рес пуб ли ки СССР.

Ки бе ро ру жие при ме ня ет ся не толь ко
для шпио на жа, но и в ди вер си он ных це лях,
в том чис ле с на не се ни ем ма те ри аль но го
ущер ба. Так, в ав гу сте про шло го го да в хо -
де ата ки Shamoon бы ло вы ве де но из строя
бо лее 30 тыс. ком пь ю те ров круп ной неф тя -
ной ком па нии Saudi Aramco.

Ха рак тер но, что о ви нов ни ках при ме -
не ния ки бе ро ру жия во вре мя ки бе ра так
мож но толь ко до га ды вать ся ис хо дя из то -
го, ко му эти ата ки бы ли вы год ны. Экс пер -
ты от ме ча ют, что рас по ла гать ки бе ро ру жи -
ем и ис поль зо вать его мо гут как го су дар ст -
вен ные струк ту ры (ки бер шпио наж,
ки бер вой ны), так и от дель ные груп пы лю -
дей, ко то рые ру ко во дству ют ся ли бо пре -
ступ ны ми мо ти ва ми (ки бер пре ступ ность),
ли бо стрем ле ни ем к со ци аль ной спра вед -
ли во сти (хак ти визм).

Со глас но про гно зам ана ли ти ков кор по -
ра ции Symantec, на чи ная с 2013 г. кон -
флик ты ме ж ду го су дар ст ва ми, ор га ни за -
ция ми и да же от дель ны ми ли ца ми в
зна чи тель ной сте пе ни пе рей дут в ки бер -
про стран ст во. При этом цель ки бе ра так в
ос нов ном бу дет со сто ять в том, что бы
при чи нить про тив ни ку ущерб или про де -
мон ст ри ро вать свою си лу, зая вив та ким
спо со бом о се бе.

В при це ле злоумышленников — 
мо биль ные плат фор мы

Экс пер ты от ме ча ют ла ви но об раз ный рост
чис ла вре до нос ных про грамм для мо биль -
ной плат фор мы Android. По дан ным “Ла -
бо ра то рии Кас пер ско го”, в 2012 г. их ко ли -
че ст во уве ли чи лось при мер но в шесть раз
по срав не нию с 2011-м и в пять раз пре -
взош ло сум мар ное чис ло об раз цов вре до -
нос ных про грамм для Android, за ре ги ст ри -
ро ван ных Ла бо ра то ри ей с 2005-го по
2012 гг. Ком па ния Trend Micro про гно зи ру -
ет рост чис ла та ких про грамм с 350 тыс. в
2012-м до 1 млн. в 2013-м.

При чи на за клю ча ет ся в по пу ляр но сти
и сла бой за щи щен но сти этой плат фор мы.
Экс пер ты из “Ла бо ра то рии Кас пер ско го”
ре ко мен ду ют спе циа ли стам, свя зан ным с
её раз ви ти ем, вос поль зо вать ся опы том, на -
ко п лен ным за вре мя жиз ни плат фор мы
Windows, что бы не по вто рять уже вы яв лен -
ные стра те ги че ские ошиб ки раз ви тия опе -
ра ци он ных сис тем ши ро ко го ис поль зо ва -
ния в судь бе Android.

По мне нию Ма рии Кан ши ной, ме нед же -
ра по раз ви тию биз не са ком па нии “Ин -
форм за щи та”, не дос тат ка в тех ни че ских
сред ст вах за щи ты мо биль ных уст ройств на
рын ке се го дня нет. Од на ко раз ра бот чи ки
по ка не пред ла га ют еди но го ре ше ния, ко -
то рое по зво ля ло бы обес пе чить и цен тра -
ли зо ван но управ лять безо пас но стью сра зу
всех ти пов ко неч ных то чек поль зо ва тель -
ско го дос ту па. У г-жи Кан ши ной есть уве -
рен ность, что по доб ные про дук ты поя вят -
ся на рын ке в бли жай шем бу ду щем.

В 2012 г., от ме ча ет ге не раль ный ди рек -
тор ком па нии “Диа лог Нау ка” Вик тор Сер -
дюк, воз ник ла ост рая не об хо ди мость
обеспе че ния уда лен но го дос ту па к кор по -
ра тив ным ИТ-ре сур сам с мо биль ных уст -
ройств поль зо ва те лей, вклю чая мо биль -
ные те ле фо ны и план ше ты. Это при ве ло к
по яв ле нию на рын ке спе циа ли зи ро ван ных
про дук тов по ор га ни за ции за щи ты та ко го
дос ту па. Ре ше ния эти обес пе чи ва ют до -
пол ни тель ную ау тен ти фи ка цию поль зо ва -
те лей, а так же крип то гра фи че ски за щи -
щен ное VPN-со еди не ние, в том чис ле с
воз мож но стью при ме не ния оте че ст вен ных
средств шиф ро ва ния. В ны неш нем го ду 
г-н Сер дюк про гно зи ру ет уве ли че ние спек -
тра пред ла гае мых ре ше ний по ор га ни за -
ции уда лен но го дос ту па мо биль ных поль -
зо ва те лей.

“Мо би ли за ция” кор по ра тив ных поль зо -
ва те лей сти му ли ру ет рост спро са на сис те -
мы Mobile Device Management (MDM), ко -
то рый, как по ла га ют на ши экс пер ты, про -
дол жит ся в на сту пив шем го ду. Од на ко
со глас но оцен ке Вла ди ми ра Ов ча ру ка, за -
мес ти те ля ди рек то ра де пар та мен та вне -
дре ния и кон сал тин га ком па нии LETA,
MDM-сис те мам по ка еще не хва та ет пол -
но ты функ цио наль но сти, а так же удоб ст ва
при экс плуа та ции и раз вер ты ва нии.

В ус ло ви ях на би раю ще го по пу ляр ность
дви же ния BYOD (“при не си свое уст рой ст -
во в офис”) важ ной функ ци ей MDM-сис -
тем ста но вит ся спо соб ность от де лять поль -
зо ва тель ские дан ные от кор по ра тив ных.
Для этой це ли, как от ме тил Вла ди мир Уда -
лов, ру ко во ди тель на прав ле ния кор по ра -
тив ных про дук тов в стра нах раз ви ваю щих -
ся рын ков ком па нии “Ла бо ра то рия Кас -
пер ско го”, ис поль зу ют ся “обер ну тые”
(кон тей не ри зи ро ван ные) при ло же ния.

Суть та кой тех но ло гии со сто ит в том, что
при ло же ние, об ра ба ты ваю щее и со хра -
няю щее кор по ра тив ные дан ные на мо -
биль ном уст рой ст ве, тре бу ет от поль зо ва -
те ля до пол ни тель ной ав то ри за ции для дос -
ту па к этим дан ным. Кро ме то го, здесь
при ме ня ет ся до пол ни тель ное шиф ро ва -
ние дан ных кон тей не ра, за пре ща ет ся их
ко пи ро ва ние из кон тей не ра во вне и пе ре -
да ча в дру гие при ло же ния.

Вме сте с тем, по вы ра же нию Ро ма на
Коб це ва, ди рек то ра де пар та мен та раз ви -
тия и мар ке тин га ком па нии “ЭЛВИС-
ПЛЮС”, те ма BYOD ос та ет ся для рос сий -
ских ком па ний “свет лым по сле зав тра”. Он
счи та ет, что си туа ция в на стоя щее вре мя
та ко ва: по ка лич ные мо биль ные уст рой ст -
ва со труд ни ков не на но сят за мет но го уро -
на кор по ра тив ной безо пас но сти, на них
про сто не об ра ща ют вни ма ния. Но как
толь ко урон пре вы ша ет не кий при ем ле -
мый для ком па нии уро вень, их тут же за -
пре ща ют. Ни ка кой ин те гра ци ей про грам -
мы BYOD в об щую ар хи тек ту ру ИБ рос -
сий ские пред при ятия в мас се сво ей по ка
за ни мать ся не со би ра ют ся.

Ко нец ми фа 
безо пас но сти Mac-плат фор мы

Со глас но дан ным “Ла бо ра то рии Кас пер -
ско го”, в про шлом го ду тро ян Flashback
за ра зил бо лее 700 тыс. ком пь ю те ров Mac.
По оцен кам спе циа ли стов Ла бо ра то рии,
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это са мое круп ное мас со вое за ра же ние
плат фор мы MacOS X. Его при чи на ми, по
мне нию экс пер тов, ста ли, с од ной сто ро ны,
сле пая ве ра мно гих по клон ни ков Mac`ов в
ап ри ор ную безо пас ность сво их ком пь ю -
те ров, а с другой — не опе ра тив ное ис прав -
ле ние кор по ра ци ей Oracle уяз ви мо стей в
плат фор ме Java (в ре зуль та те, как сви де -
тель ст ву ют дан ные ана ли ти че ских ком па -
ний, бо лее по ло ви ны ре ги ст ри руе мых ИБ-
спе циа ли ста ми атак на прав ле но на уяз ви -
мо сти Java и четверть — на уяз ви мо сти
Adobe Reader). Оче вид но, что поль зо ва те -
лям MacOS не ми но вать то го же пу ти, ка -
ким про шли поль зо ва те ли Windows, у ко -
то рых ан ти ви рус ная за щи та ус та нов ле на
се го дня на бо лее чем 90% ком пь ю те ров.

Тен ден ции в кор по ра тив ной за щи те
Ре зуль та ты про ве ден но го еже не дель ни -
ком PC Week/RE оп ро са по зво ля ют ран -
жи ро вать ос нов ные уг ро зы кор по ра тив -
ной безо пас но сти так, как их ви дят не
толь ко спе циа ли сты ИБ-служб, но и обыч -
ные со труд ни ки, при ча ст ность ко то рых к
ИБ обу слов ле на их долж но ст ны ми обя -
зан но стя ми.

Пре об ла даю щим в рос сий ских ком -
па ни ях фак то ром ИБ-рис ка яв ля ет ся се -
го дня ха лат ность в от но ше нии по ли тик
ИБ со сто ро ны ря до вых со труд ни ков.
Та кую осо бен ность рос сий ско го пер со -
на ла от ме ти ло бо лее 80% рес пон ден тов.
При этом на по доб ную же ха лат ность со
сто ро ны раз но го уров ня ру ко во ди те лей
ука зы ва ют в пол то ра раза мень ше уча ст -
ни ков оп ро са. Вме сте с тем о не дос та -
точ ном вни ма нии ру ко во дства к ор га ни -
за ции ИБ сви де тель ст во ва ло поч ти 60%
оп ро шен ных.

О сла бой ор га ни за ции ин фор ма ци он -
ной безо пас но сти в рос сий ских ком па ни ях
го во рит тот факт, что поч ти по ло ви на тех,
кто при нял уча стие в оп ро се, от ме ти ли не -
ос ве дом лен ность ря до вых со труд ни ков в
от но ше нии по ли тик ИБ на сво их ра бо чих
мес тах. Увы, вы со ка до ля (35%) та кой не -
ос ве дом лен но сти и в ме нед жер ской сре де.

В тре ти рос сий ских ком па ний ос та ет ся
ак ту аль ным зло на ме рен ный ин сайд со сто -
ро ны ря до вых со труд ни ков. А вот ин сайд
со сто ро ны ру ко во ди те лей уча ст ни ки оп ро -
са счи та ют яв ле ни ем в три раза бо лее ред -
ким. Взло ма ИТ-сис тем зло умыш лен ни ка -
ми из вне опа са ют ся при мер но в 24% рос -
сий ских ком па ний.

Не со от вет ст вие тре бо ва ни ям ре гу ля то -
ров, со глас но ре зуль та там на ше го оп ро са,
кор по ра тив ные ИТ-поль зо ва те ли от но сят
к низ ким рискам — на них ука зы ва ют 18%
рес пон ден тов.

Кон со ли да ция кор по ра тив ных средств
обес пе че ния ИБ, на ко то рую экс пер ты об -
ра ща ют вни ма ние на про тя же нии не сколь -
ких по след них лет, по мне нию Ми хаи ла
Чер ны ше ва, тех ни че ско го кон суль тан та
McAfee в Рос сии и СНГ, про дик то ва на не
толь ко (и не столь ко) же ла ни ем сни зить
опе ра ци он ные рас хо ды на под держ ку ин -
фор ма ци он ной безо пас но сти, сколь ко

стрем ле ни ем че рез объ е ди не ние всех мо ду -
лей ИБ в еди ную эко си сте му реа ли зо вать
про ак тив ный ре жим за щи ты, без ко то ро го
ИБ в со вре мен ных ус ло ви ях не эф фек тив -
на, ес ли не ска зать не воз мож на.

Важ ной со став ляю щей кор по ра тив ной
сис те мы безо пас но сти ста но вит ся ана лиз
уг роз. По сло вам г-на Чер ны ше ва, в ми ре
уже не ма ло реа ли зо ва но про ек тов по цен -
тра ли за ции управ ле ния ИБ, ох ва ты ваю -
щих на ря ду с тра ди ци он ны ми ИБ-сред ст -
ва ми так же и сред ст ва безо пас но сти об -
лач ных сер ви сов.

Кон со ли да ция ИБ-ре сур сов слу жит ба -
зой для пе ре хо да к цен тра ли зо ван но му
управ ле нию безо пас но стью, при этом, как
от ме ча ет Ро ман Коб цев, ком па нии все ча -
ще об су ж да ют ва ри ан ты риск-ори ен ти ро -
ван ных под хо дов, хо тя до прак ти че ско го их
вво да в дей ст вие де ло по ка до хо дит ред ко.

Ро ман Ка рась, на чаль ник от де ла мар ке -
тин га ком па нии CPS, от ме ча ет сни же ние
рис ков, свя зан ных с от ка за ми ИТ-ин фра -
струк ту ры. Дан ный факт он объ яс ня ет по -
сте пен ным пе ре во дом ИТ-ре сур сов в
ЦОДы вы со кой на деж но сти, при чем де -
ла ют это не толь ко круп ные ком па нии, но
и пред ста ви те ли сред не го и ма ло го биз не -
са и да же вла дель цы до маш них офи сов.
При этом при ори те ты в обес пе че нии кор -
по ра тив ной ИБ сме ща ют ся в сто ро ну за -
щи ты кри ти че ских дан ных и по вы ше ния
на деж но сти ин фор ма ци он ных сис тем.

Для опе ра тив но го реа ги ро ва ния на ИБ-
ин ци ден ты, со глас но на блю де ни ям г-на Ка -
ра ся, круп ные ком па нии ак тив но ос ваи -
ва ют функ цио нал цен тров управ ле ния ин -
ци ден та ми ИБ (Security Operation Center,
SOC), а от дель ные сред ние пред при ятия в
це лях цен тра ли за ции управ ле ния ИБ соз -
да ют ана ло гич ные по за да чам груп пы спе -
циа ли стов или ми ни-SOC. В 2013 г. эта
тен ден ция, как он по ла га ет, за кре пит ся,
при чем осо бое вни ма ние в управ ле нии ин -
фор ма ци он ной безо пас но стью ком па нии
бу дут уде лять за щи те кри ти че ски важ ных
дан ных, улуч ше нию по ли тик безо пас но -
сти, по вы ше нию куль ту ры ис поль зо ва ния
ин фор ма ци он ных сис тем.

Кон со ли да ция средств и цен тра ли за ция
управ ле ния ИБ, как от ме ча ет Вик тор Сер -
дюк, при ве ла к су ще ст вен но му рос ту спро -
са в 2012 г. на ре ше ния клас са управ ле ния
ин фор ма ци ей о безо пас но сти и о со бы ти -
ях безо пас но сти (Security Information and
Event Management, SIEM). Вне дре ние та -
ких ре ше ний по зво ля ет су ще ст вен но снять
на груз ку с ИБ-ад ми ни ст ра то ров и ав то ма -
ти зи ро вать про цес сы управ ле ния ин ци -
ден та ми. Тен ден ции, свя зан ные с рос том
ко ли че ст ва про ек тов по цен тра ли зо ван но -
му мо ни то рин гу со бы тий ИБ, по его мне -
нию, со хра нят ся и в 2013-м.

Под ход боль шин ст ва круп ных вен до ров
к кон со ли да ции ИБ-средств и цен тра ли за -
ции управ ле ния ИБ, как за клю ча ет Вла ди -
мир Уда лов, со сто ит в том, что бы рас ши -
рять свою про дук то вую ли ней ку за счет
по гло ще ния не боль ших ком па ний, фор -
ми руя в ре зуль та те ком мер че ские ком плек -

сы, объ е ди няю щие не сколь ко раз ных про -
дук тов под од ним зон тич ным брен дом.
Этот под ход, как он по ла га ет, с од ной сто -
ро ны, по зво ля ет бы ст ро на ра щи вать функ -
цио нал та ких ком плек сов, но с другой —
чре ват сла бой ин те гра ци ей ком по нен тов,
ко то рые мо гут ра бо тать не со гла со ван но,
не под дер жи вать еди ные сквоз ные по ли ти -
ки и цен тра ли зо ван ное управ ле ние. По -
это му пред поч ти тель ным он счи та ет ком -
плек сы мо но вен дор ные, т. е. от на ча ла до
кон ца соз дан ные од ним раз ра бот чи ком.

От ме чая вы со кую безо пас ность ОС Win-
dows 8, ко то рая ста ла в об лас ти ИТ важ ной
но во стью про шло го го да, экс пер ты из ком -
па нии Trend Micro од но вре мен но кон ста -
ти ру ют низ кие тем пы ее рас про стра не ния
в кор по ра тив ной сре де. Они по ла га ют, что
в на сту пив шем го ду до ми ни рую щей груп -
пой, ко то рая смо жет оце нить пре иму ще ст -
ва улуч шен ных средств за щи ты но вой ОС,
ока жут ся до маш ние поль зо ва те ли. По про -
гно зам ана ли ти ков из Gartner, ши ро кое
кор по ра тив ное ис поль зо ва ние Windows 8
нач нет ся не рань ше 2014 г.

На фо не все об ще го при зна ния ак ту аль -
но сти уг роз от ин сай да (как зло на ме рен но -
го, так и обу слов лен но го не ин фор ми ро -
ван но стью или раз гиль дяй ст вом поль зо -
ва те лей) рос сий ский ры нок DLP, со глас но
дан ным ком па нии Anti-Malware.ru за
2012 г., во шел в фа зу бы ст ро го рос та и в
бли жай шие па ру лет бу дет рас ти на де сят -
ки про цен тов в год.

В то же вре мя ре зуль та ты оп ро са, про ве -
ден но го еже не дель ни ком PC Week/RE, по -
зво ля ют кон ста ти ро вать не вы со кую за ин -
те ре со ван ность со сто ро ны кор по ра тив -
ных за каз чи ков в юри ди че ской зна чи мо сти
ре зуль та тов ра бо ты ИБ-сис тем, от лич ных
от DLP. Хо тя, ка за лось бы, при тен ден -
ции к кон со ли да ции дан ных, по лу чае мых
от кор по ра тив ных ИБ-сис тем, и к их цен -
тра ли зо ван ной об ра бот ке за да чи так на зы -
вае мой апо сте ри ор ной за щи ты от уте чек
чув ст ви тель ной ин фор ма ции мог ли бы ре -
шать ся и без раз вер ты ва ния DLP-сис тем.
Факт от сут ст вия ин те ре са к юри ди че ской
зна чи мо сти ре зуль та тов ра бо ты ИБ-сис -
тем в сре де рос сий ских кор по ра тив ных
поль зо ва те лей мо жет быть свя зан с тем,
что ком па нии пред по чи та ют пре дот вра -
щать утеч ки, не же ли бо роть ся с ни ми че рез
юри ди че ское пре сле до ва ние тех, кто их
до пус тил.

Об ра ща ясь к те ме юри ди че ской зна чи -
мо сти функ цио ни ро ва ния кор по ра тив ных
ИБ-сис тем, Алек сей Са ба нов, за мес ти тель
ге не раль но го ди рек то ра ком па нии “Алад -
дин Р.Д.”, ука зы ва ет на то, что в сво ей
прак ти ке он та ко го по ня тия не встре чал.
За то, от ме ча ет он, есть ши ро ко рас про -
стра нен ное по ня тие юри ди че ской си лы
элек трон но го до ку мен та (ЮСЭД), есть
при ня тое ИБ-со об ще ст вом по ня тие юри -
ди че ски зна чи мо го элек трон но го до ку мен -
то обо ро та. В 2012 г. во про сы ЮСЭД ак тив -
но об су ж да лись на PKI-фо ру мах в Кие ве и
Санкт-Пе тер бур ге, а так же на пар ла мент -
ских слу ша ни ях, про шед ших 23 но яб ря

2012 г. в Со ве те Фе де ра ции РФ. Алек сей
Са ба нов счи та ет, что ес ли все ре ко мен да -
ции, вы ра бо тан ные эти ми ме ро прия тия -
ми, ут вер жден ные по ито гам пар ла мент -
ских слу ша ний и на прав лен ные в ад рес
Фе де раль но го Со б ра ния и Пра ви тель ст ва
Рос сии, бу дут вы пол не ны, то в соз да нии
рос сий ско го юри ди че ски зна чи мо го элек -
трон но го до ку мен то обо ро та про изой дет
ре аль ный про рыв, по край ней ме ре с точ -
ки зре ния его нор ма тив но-пра во во го обес -
пе че ния.

ИБ СПО
Ев ге ний Кур ту ков, ру ко во ди тель от де ла
под держ ки про даж ком па нии “Ак софт”,
от ме ча ет, что не смот ря на бур ное раз ви -
тие СПО, во про сы, свя зан ные с обес пе че -
ни ем его ин фор ма ци он ной безо пас но сти,
за тра ги ва ют ся ред ко. Он по ла га ет, что
свя за но это от час ти с бы тую щим в сре де
поль зо ва те лей СПО мне ни ем о том, что
для Linux нет ви ру сов, от час ти с тем, что
не ко то рые СПО-вен до ры сер ти фи ци ру ют
свои ре ше ния как сред ст ва за щи ты, фор -
маль но за кры вая этим тре бо ва ния гос ре -
гу ля то ров. По мне нию г-на Кур ту ко ва, с
по яв ле ни ем в Рос сии круп ных СПО-про -
ек тов обес пе че нию ин фор ма ци он ной
безо пас но сти СПО бу дет уде лять ся боль -
ше вни ма ния.

Как по ла га ет Ми ха ил Чер ны шев, в
2013 г. ис поль зо ва ние СПО в Рос сии, ско -
рее все го, бу дет иметь лишь ака де ми че -
ский ин те рес, что, по его на блю де ни ям,
про ис хо ди ло и в про шлом го ду. Он счи та -
ет, что сво бод но рас про стра няе мые про -
грамм ные ре ше ния не кон ку рен то спо соб -
ны по кри те ри ям ИБ в срав не нии с ре -
шения ми кор по ра тив но го клас са. Рост
спро са на СПО-ре ше ния ес ли и бу дет за -
фик си ро ван, то лишь в сег мен те сред не го
и ма ло го биз не са. Сег мент круп ных ком -
па ний, на его взгляд, пе ре на сы щен раз роз -
нен ны ми не ин тег ри ро ван ны ми ИБ-ре ше -
ния ми. Прак ти че ско го при ме не ния, за -
клю ча ет он, сво бод но рас про стра няе мое
ПО для за щи ты ин фор ма ции тра ди ци он -
но не на хо дит в си лу воз рос ших тре бо ва -
ний к безо пас но сти.

Об ла ка. Веришь — не ве ришь?
Кор по ра тив ное ис поль зо ва ние об лач ных
сер ви сов тор мо зит не дос та точ ная пра во -
вая про ра бот ка сфе ры от но ше ний ме ж ду
про вай де ра ми и по тре би те ля ми об лач ных
ус луг и по ро ж дае мая этим про бле ма не до -
ве рия ме ж ду ни ми. Ком па нии (те, ко то -
рым это по сред ст вам) пред по чи та ют стро -
ить свои ча ст ные об ла ка. Все про чие (сред -
ний и ма лый биз нес, ин ди ви ду аль ные
поль зо ва те ли) по гру жа ют ся в об лач ные
сер ви сы на свой страх и риск, не имея дос -
та точ ных юри ди че ских га ран тий раз ре ше -
ния воз мож ных кон фликт ных си туа ций.

Ос нов ной не ре шен ной про бле мой безо -
пас но сти об лач ных сред Алек сей Са ба нов
счи та ет от сут ст вие мет рик и ин ст ру мен -
тов из ме ре ния ИБ для об ла ков (и тем бо лее
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Об ра тив шись по тра ди ции в на ча ле
но во го го да к экс перт но му со об -
ще ст ву, еже не дель ник PC Week/RE

ана ли зи ру ет по ло же ние дел в об лас ти ин -
фор ма ци он ной безо пас но сти (ИБ), сло -
жив шее ся за про шед ший год, и стро ит про -
гно зы на год пред стоя щий.

Ки бе ро ру жие
Наи бо лее гром кие за яв ле ния экс пер тов в
об лас ти ин фор ма ци он ной безо пас но сти
про шед ше го го да от но сят ся к кон ста та -
ции рас про стра не ния и ис поль зо ва ния ки -
бе ро ру жия в са мых раз ных сфе рах жиз ни
че ло ве че ско го общества — в по ли ти ке,
эко но ми ке, нау ке, тех ни ке и т. д. От стан -
дарт ных средств взло ма ки бе ро ру жие от ли -
ча ет ся слож но стью раз ра бот ки и при ме не -
ния, ко гда ак тив но ис поль зу ют ся тех но ло -
гии це ле вых дол го вре мен ных атак
(Advanced Persistent Threat, APT), обес пе -
чи ваю щих скрыт ность про ве де ния ата ки
на про тя же нии дол го го времени — вплоть
до не сколь ких лет. При этом экс пер ты за -

яв ля ют о том, что соз дать ки бе ро ру жие за
два-три го да по си лам прак ти че ски лю бой
стра не.

Вы со кую эф фек тив ность атак клас са
APT про де мон ст ри ро вал взлом сер ти фи ка -
тов про грамм ком па нии Adobe, об на ру -
жен ный ею в кон це сен тяб ря про шло го
го да. Этот взлом зло умыш лен ни ки ис поль -
зо ва ли для ле ги ти ма ции сво их вре до нос -
ных про грамм ных раз ра бо ток. Важ но от -
ме тить, что сер ти фи ка ты Adobe хра ни лись
с со блю де ни ем пра вил обес пе че ния безо -
пас но сти в спе циа ли зи ро ван ном ап па рат -
ном мо ду ле, где сре ди про чих мер бы ла за -
дей ст во ва на и крип то за щи та. И тем не ме -
нее сер вер, вы пол няв ший за про сы на
под пись про грамм ных ко дов ком па нии,
был взло ман.

Тех но ло гия APT в дан ном при ме ре от -
кры ла путь вре до но сам в “бе лые спи ски”
че рез взлом хра ни ли ща сер ти фи ка тов,
на ру шив тем са мым ра бо ту од но го из эф -
фек тив ных и ши ро ко при ме няе мых в на -
стоя щее вре мя ме ха низ мов ком пь ю тер -
ной за щи ты. Экс пер ты ука зы ва ют и еще
на один спо соб на ру ше ния ра бо ты ре пу -
та ци он ных за щит ных механизмов —
взлом не по сред ст вен но хра ни лищ “бе -
лых спи сков” с це лью до бав ле ния в них
ре ги ст ра ци он ных дан ных вре до нос ных
про грамм.

Са мая не дав няя но вость на те му при -
ме не ния ки бе ро ру жия по сту пи ла в ян ва -
ре 2013 г. из “Ла бо ра то рии Кас пер -
ского”. Она ка са ет ся про ве дён но го ее
спе циа ли ста ми ис сле до ва ния мас штаб -
ной ки берак ции, по лу чив шей на зва ние
“Крас ный ок тябрь”. Как ин фор ми ру ет
“Ла бо ра то рия Кас пер ско го”, ак ция эта
про во дит ся зло умыш лен ни ка ми с 2007
г. с це лью шпио на жа в от но ше нии ди -
пло ма ти че ских, пра ви тель ст вен ных и на -
уч ных ор га ни за ций, пред при ятий энер -
ге ти ки (в том чис ле ядер ной) и кос ми че -
ских агентств раз ных стран ми ра. Ост рие
ата ки на прав ле но на стра ны Вос точ ной
Ев ро пы, Цен траль ной Азии и быв шие
рес пуб ли ки СССР.

Ки бе ро ру жие при ме ня ет ся не толь ко
для шпио на жа, но и в ди вер си он ных це лях,
в том чис ле с на не се ни ем ма те ри аль но го
ущер ба. Так, в ав гу сте про шло го го да в хо -
де ата ки Shamoon бы ло вы ве де но из строя
бо лее 30 тыс. ком пь ю те ров круп ной неф тя -
ной ком па нии Saudi Aramco.

Ха рак тер но, что о ви нов ни ках при ме -
не ния ки бе ро ру жия во вре мя ки бе ра так
мож но толь ко до га ды вать ся ис хо дя из то -
го, ко му эти ата ки бы ли вы год ны. Экс пер -
ты от ме ча ют, что рас по ла гать ки бе ро ру жи -
ем и ис поль зо вать его мо гут как го су дар ст -
вен ные струк ту ры (ки бер шпио наж,
ки бер вой ны), так и от дель ные груп пы лю -
дей, ко то рые ру ко во дству ют ся ли бо пре -
ступ ны ми мо ти ва ми (ки бер пре ступ ность),
ли бо стрем ле ни ем к со ци аль ной спра вед -
ли во сти (хак ти визм).

Со глас но про гно зам ана ли ти ков кор по -
ра ции Symantec, на чи ная с 2013 г. кон -
флик ты ме ж ду го су дар ст ва ми, ор га ни за -
ция ми и да же от дель ны ми ли ца ми в
зна чи тель ной сте пе ни пе рей дут в ки бер -
про стран ст во. При этом цель ки бе ра так в
ос нов ном бу дет со сто ять в том, что бы
при чи нить про тив ни ку ущерб или про де -
мон ст ри ро вать свою си лу, зая вив та ким
спо со бом о се бе.

В при це ле злоумышленников — 
мо биль ные плат фор мы

Экс пер ты от ме ча ют ла ви но об раз ный рост
чис ла вре до нос ных про грамм для мо биль -
ной плат фор мы Android. По дан ным “Ла -
бо ра то рии Кас пер ско го”, в 2012 г. их ко ли -
че ст во уве ли чи лось при мер но в шесть раз
по срав не нию с 2011-м и в пять раз пре -
взош ло сум мар ное чис ло об раз цов вре до -
нос ных про грамм для Android, за ре ги ст ри -
ро ван ных Ла бо ра то ри ей с 2005-го по
2012 гг. Ком па ния Trend Micro про гно зи ру -
ет рост чис ла та ких про грамм с 350 тыс. в
2012-м до 1 млн. в 2013-м.

При чи на за клю ча ет ся в по пу ляр но сти
и сла бой за щи щен но сти этой плат фор мы.
Экс пер ты из “Ла бо ра то рии Кас пер ско го”
ре ко мен ду ют спе циа ли стам, свя зан ным с
её раз ви ти ем, вос поль зо вать ся опы том, на -
ко п лен ным за вре мя жиз ни плат фор мы
Windows, что бы не по вто рять уже вы яв лен -
ные стра те ги че ские ошиб ки раз ви тия опе -
ра ци он ных сис тем ши ро ко го ис поль зо ва -
ния в судь бе Android.

По мне нию Ма рии Кан ши ной, ме нед же -
ра по раз ви тию биз не са ком па нии “Ин -
форм за щи та”, не дос тат ка в тех ни че ских
сред ст вах за щи ты мо биль ных уст ройств на
рын ке се го дня нет. Од на ко раз ра бот чи ки
по ка не пред ла га ют еди но го ре ше ния, ко -
то рое по зво ля ло бы обес пе чить и цен тра -
ли зо ван но управ лять безо пас но стью сра зу
всех ти пов ко неч ных то чек поль зо ва тель -
ско го дос ту па. У г-жи Кан ши ной есть уве -
рен ность, что по доб ные про дук ты поя вят -
ся на рын ке в бли жай шем бу ду щем.

В 2012 г., от ме ча ет ге не раль ный ди рек -
тор ком па нии “Диа лог Нау ка” Вик тор Сер -
дюк, воз ник ла ост рая не об хо ди мость
обеспе че ния уда лен но го дос ту па к кор по -
ра тив ным ИТ-ре сур сам с мо биль ных уст -
ройств поль зо ва те лей, вклю чая мо биль -
ные те ле фо ны и план ше ты. Это при ве ло к
по яв ле нию на рын ке спе циа ли зи ро ван ных
про дук тов по ор га ни за ции за щи ты та ко го
дос ту па. Ре ше ния эти обес пе чи ва ют до -
пол ни тель ную ау тен ти фи ка цию поль зо ва -
те лей, а так же крип то гра фи че ски за щи -
щен ное VPN-со еди не ние, в том чис ле с
воз мож но стью при ме не ния оте че ст вен ных
средств шиф ро ва ния. В ны неш нем го ду 
г-н Сер дюк про гно зи ру ет уве ли че ние спек -
тра пред ла гае мых ре ше ний по ор га ни за -
ции уда лен но го дос ту па мо биль ных поль -
зо ва те лей.

“Мо би ли за ция” кор по ра тив ных поль зо -
ва те лей сти му ли ру ет рост спро са на сис те -
мы Mobile Device Management (MDM), ко -
то рый, как по ла га ют на ши экс пер ты, про -
дол жит ся в на сту пив шем го ду. Од на ко
со глас но оцен ке Вла ди ми ра Ов ча ру ка, за -
мес ти те ля ди рек то ра де пар та мен та вне -
дре ния и кон сал тин га ком па нии LETA,
MDM-сис те мам по ка еще не хва та ет пол -
но ты функ цио наль но сти, а так же удоб ст ва
при экс плуа та ции и раз вер ты ва нии.

В ус ло ви ях на би раю ще го по пу ляр ность
дви же ния BYOD (“при не си свое уст рой ст -
во в офис”) важ ной функ ци ей MDM-сис -
тем ста но вит ся спо соб ность от де лять поль -
зо ва тель ские дан ные от кор по ра тив ных.
Для этой це ли, как от ме тил Вла ди мир Уда -
лов, ру ко во ди тель на прав ле ния кор по ра -
тив ных про дук тов в стра нах раз ви ваю щих -
ся рын ков ком па нии “Ла бо ра то рия Кас -
пер ско го”, ис поль зу ют ся “обер ну тые”
(кон тей не ри зи ро ван ные) при ло же ния.

Суть та кой тех но ло гии со сто ит в том, что
при ло же ние, об ра ба ты ваю щее и со хра -
няю щее кор по ра тив ные дан ные на мо -
биль ном уст рой ст ве, тре бу ет от поль зо ва -
те ля до пол ни тель ной ав то ри за ции для дос -
ту па к этим дан ным. Кро ме то го, здесь
при ме ня ет ся до пол ни тель ное шиф ро ва -
ние дан ных кон тей не ра, за пре ща ет ся их
ко пи ро ва ние из кон тей не ра во вне и пе ре -
да ча в дру гие при ло же ния.

Вме сте с тем, по вы ра же нию Ро ма на
Коб це ва, ди рек то ра де пар та мен та раз ви -
тия и мар ке тин га ком па нии “ЭЛВИС-
ПЛЮС”, те ма BYOD ос та ет ся для рос сий -
ских ком па ний “свет лым по сле зав тра”. Он
счи та ет, что си туа ция в на стоя щее вре мя
та ко ва: по ка лич ные мо биль ные уст рой ст -
ва со труд ни ков не на но сят за мет но го уро -
на кор по ра тив ной безо пас но сти, на них
про сто не об ра ща ют вни ма ния. Но как
толь ко урон пре вы ша ет не кий при ем ле -
мый для ком па нии уро вень, их тут же за -
пре ща ют. Ни ка кой ин те гра ци ей про грам -
мы BYOD в об щую ар хи тек ту ру ИБ рос -
сий ские пред при ятия в мас се сво ей по ка
за ни мать ся не со би ра ют ся.

Ко нец ми фа 
безо пас но сти Mac-плат фор мы

Со глас но дан ным “Ла бо ра то рии Кас пер -
ско го”, в про шлом го ду тро ян Flashback
за ра зил бо лее 700 тыс. ком пь ю те ров Mac.
По оцен кам спе циа ли стов Ла бо ра то рии,
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это са мое круп ное мас со вое за ра же ние
плат фор мы MacOS X. Его при чи на ми, по
мне нию экс пер тов, ста ли, с од ной сто ро ны,
сле пая ве ра мно гих по клон ни ков Mac`ов в
ап ри ор ную безо пас ность сво их ком пь ю -
те ров, а с другой — не опе ра тив ное ис прав -
ле ние кор по ра ци ей Oracle уяз ви мо стей в
плат фор ме Java (в ре зуль та те, как сви де -
тель ст ву ют дан ные ана ли ти че ских ком па -
ний, бо лее по ло ви ны ре ги ст ри руе мых ИБ-
спе циа ли ста ми атак на прав ле но на уяз ви -
мо сти Java и четверть — на уяз ви мо сти
Adobe Reader). Оче вид но, что поль зо ва те -
лям MacOS не ми но вать то го же пу ти, ка -
ким про шли поль зо ва те ли Windows, у ко -
то рых ан ти ви рус ная за щи та ус та нов ле на
се го дня на бо лее чем 90% ком пь ю те ров.

Тен ден ции в кор по ра тив ной за щи те
Ре зуль та ты про ве ден но го еже не дель ни -
ком PC Week/RE оп ро са по зво ля ют ран -
жи ро вать ос нов ные уг ро зы кор по ра тив -
ной безо пас но сти так, как их ви дят не
толь ко спе циа ли сты ИБ-служб, но и обыч -
ные со труд ни ки, при ча ст ность ко то рых к
ИБ обу слов ле на их долж но ст ны ми обя -
зан но стя ми.

Пре об ла даю щим в рос сий ских ком -
па ни ях фак то ром ИБ-рис ка яв ля ет ся се -
го дня ха лат ность в от но ше нии по ли тик
ИБ со сто ро ны ря до вых со труд ни ков.
Та кую осо бен ность рос сий ско го пер со -
на ла от ме ти ло бо лее 80% рес пон ден тов.
При этом на по доб ную же ха лат ность со
сто ро ны раз но го уров ня ру ко во ди те лей
ука зы ва ют в пол то ра раза мень ше уча ст -
ни ков оп ро са. Вме сте с тем о не дос та -
точ ном вни ма нии ру ко во дства к ор га ни -
за ции ИБ сви де тель ст во ва ло поч ти 60%
оп ро шен ных.

О сла бой ор га ни за ции ин фор ма ци он -
ной безо пас но сти в рос сий ских ком па ни ях
го во рит тот факт, что поч ти по ло ви на тех,
кто при нял уча стие в оп ро се, от ме ти ли не -
ос ве дом лен ность ря до вых со труд ни ков в
от но ше нии по ли тик ИБ на сво их ра бо чих
мес тах. Увы, вы со ка до ля (35%) та кой не -
ос ве дом лен но сти и в ме нед жер ской сре де.

В тре ти рос сий ских ком па ний ос та ет ся
ак ту аль ным зло на ме рен ный ин сайд со сто -
ро ны ря до вых со труд ни ков. А вот ин сайд
со сто ро ны ру ко во ди те лей уча ст ни ки оп ро -
са счи та ют яв ле ни ем в три раза бо лее ред -
ким. Взло ма ИТ-сис тем зло умыш лен ни ка -
ми из вне опа са ют ся при мер но в 24% рос -
сий ских ком па ний.

Не со от вет ст вие тре бо ва ни ям ре гу ля то -
ров, со глас но ре зуль та там на ше го оп ро са,
кор по ра тив ные ИТ-поль зо ва те ли от но сят
к низ ким рискам — на них ука зы ва ют 18%
рес пон ден тов.

Кон со ли да ция кор по ра тив ных средств
обес пе че ния ИБ, на ко то рую экс пер ты об -
ра ща ют вни ма ние на про тя же нии не сколь -
ких по след них лет, по мне нию Ми хаи ла
Чер ны ше ва, тех ни че ско го кон суль тан та
McAfee в Рос сии и СНГ, про дик то ва на не
толь ко (и не столь ко) же ла ни ем сни зить
опе ра ци он ные рас хо ды на под держ ку ин -
фор ма ци он ной безо пас но сти, сколь ко

стрем ле ни ем че рез объ е ди не ние всех мо ду -
лей ИБ в еди ную эко си сте му реа ли зо вать
про ак тив ный ре жим за щи ты, без ко то ро го
ИБ в со вре мен ных ус ло ви ях не эф фек тив -
на, ес ли не ска зать не воз мож на.

Важ ной со став ляю щей кор по ра тив ной
сис те мы безо пас но сти ста но вит ся ана лиз
уг роз. По сло вам г-на Чер ны ше ва, в ми ре
уже не ма ло реа ли зо ва но про ек тов по цен -
тра ли за ции управ ле ния ИБ, ох ва ты ваю -
щих на ря ду с тра ди ци он ны ми ИБ-сред ст -
ва ми так же и сред ст ва безо пас но сти об -
лач ных сер ви сов.

Кон со ли да ция ИБ-ре сур сов слу жит ба -
зой для пе ре хо да к цен тра ли зо ван но му
управ ле нию безо пас но стью, при этом, как
от ме ча ет Ро ман Коб цев, ком па нии все ча -
ще об су ж да ют ва ри ан ты риск-ори ен ти ро -
ван ных под хо дов, хо тя до прак ти че ско го их
вво да в дей ст вие де ло по ка до хо дит ред ко.

Ро ман Ка рась, на чаль ник от де ла мар ке -
тин га ком па нии CPS, от ме ча ет сни же ние
рис ков, свя зан ных с от ка за ми ИТ-ин фра -
струк ту ры. Дан ный факт он объ яс ня ет по -
сте пен ным пе ре во дом ИТ-ре сур сов в
ЦОДы вы со кой на деж но сти, при чем де -
ла ют это не толь ко круп ные ком па нии, но
и пред ста ви те ли сред не го и ма ло го биз не -
са и да же вла дель цы до маш них офи сов.
При этом при ори те ты в обес пе че нии кор -
по ра тив ной ИБ сме ща ют ся в сто ро ну за -
щи ты кри ти че ских дан ных и по вы ше ния
на деж но сти ин фор ма ци он ных сис тем.

Для опе ра тив но го реа ги ро ва ния на ИБ-
ин ци ден ты, со глас но на блю де ни ям г-на Ка -
ра ся, круп ные ком па нии ак тив но ос ваи -
ва ют функ цио нал цен тров управ ле ния ин -
ци ден та ми ИБ (Security Operation Center,
SOC), а от дель ные сред ние пред при ятия в
це лях цен тра ли за ции управ ле ния ИБ соз -
да ют ана ло гич ные по за да чам груп пы спе -
циа ли стов или ми ни-SOC. В 2013 г. эта
тен ден ция, как он по ла га ет, за кре пит ся,
при чем осо бое вни ма ние в управ ле нии ин -
фор ма ци он ной безо пас но стью ком па нии
бу дут уде лять за щи те кри ти че ски важ ных
дан ных, улуч ше нию по ли тик безо пас но -
сти, по вы ше нию куль ту ры ис поль зо ва ния
ин фор ма ци он ных сис тем.

Кон со ли да ция средств и цен тра ли за ция
управ ле ния ИБ, как от ме ча ет Вик тор Сер -
дюк, при ве ла к су ще ст вен но му рос ту спро -
са в 2012 г. на ре ше ния клас са управ ле ния
ин фор ма ци ей о безо пас но сти и о со бы ти -
ях безо пас но сти (Security Information and
Event Management, SIEM). Вне дре ние та -
ких ре ше ний по зво ля ет су ще ст вен но снять
на груз ку с ИБ-ад ми ни ст ра то ров и ав то ма -
ти зи ро вать про цес сы управ ле ния ин ци -
ден та ми. Тен ден ции, свя зан ные с рос том
ко ли че ст ва про ек тов по цен тра ли зо ван но -
му мо ни то рин гу со бы тий ИБ, по его мне -
нию, со хра нят ся и в 2013-м.

Под ход боль шин ст ва круп ных вен до ров
к кон со ли да ции ИБ-средств и цен тра ли за -
ции управ ле ния ИБ, как за клю ча ет Вла ди -
мир Уда лов, со сто ит в том, что бы рас ши -
рять свою про дук то вую ли ней ку за счет
по гло ще ния не боль ших ком па ний, фор -
ми руя в ре зуль та те ком мер че ские ком плек -

сы, объ е ди няю щие не сколь ко раз ных про -
дук тов под од ним зон тич ным брен дом.
Этот под ход, как он по ла га ет, с од ной сто -
ро ны, по зво ля ет бы ст ро на ра щи вать функ -
цио нал та ких ком плек сов, но с другой —
чре ват сла бой ин те гра ци ей ком по нен тов,
ко то рые мо гут ра бо тать не со гла со ван но,
не под дер жи вать еди ные сквоз ные по ли ти -
ки и цен тра ли зо ван ное управ ле ние. По -
это му пред поч ти тель ным он счи та ет ком -
плек сы мо но вен дор ные, т. е. от на ча ла до
кон ца соз дан ные од ним раз ра бот чи ком.

От ме чая вы со кую безо пас ность ОС Win-
dows 8, ко то рая ста ла в об лас ти ИТ важ ной
но во стью про шло го го да, экс пер ты из ком -
па нии Trend Micro од но вре мен но кон ста -
ти ру ют низ кие тем пы ее рас про стра не ния
в кор по ра тив ной сре де. Они по ла га ют, что
в на сту пив шем го ду до ми ни рую щей груп -
пой, ко то рая смо жет оце нить пре иму ще ст -
ва улуч шен ных средств за щи ты но вой ОС,
ока жут ся до маш ние поль зо ва те ли. По про -
гно зам ана ли ти ков из Gartner, ши ро кое
кор по ра тив ное ис поль зо ва ние Windows 8
нач нет ся не рань ше 2014 г.

На фо не все об ще го при зна ния ак ту аль -
но сти уг роз от ин сай да (как зло на ме рен но -
го, так и обу слов лен но го не ин фор ми ро -
ван но стью или раз гиль дяй ст вом поль зо -
ва те лей) рос сий ский ры нок DLP, со глас но
дан ным ком па нии Anti-Malware.ru за
2012 г., во шел в фа зу бы ст ро го рос та и в
бли жай шие па ру лет бу дет рас ти на де сят -
ки про цен тов в год.

В то же вре мя ре зуль та ты оп ро са, про ве -
ден но го еже не дель ни ком PC Week/RE, по -
зво ля ют кон ста ти ро вать не вы со кую за ин -
те ре со ван ность со сто ро ны кор по ра тив -
ных за каз чи ков в юри ди че ской зна чи мо сти
ре зуль та тов ра бо ты ИБ-сис тем, от лич ных
от DLP. Хо тя, ка за лось бы, при тен ден -
ции к кон со ли да ции дан ных, по лу чае мых
от кор по ра тив ных ИБ-сис тем, и к их цен -
тра ли зо ван ной об ра бот ке за да чи так на зы -
вае мой апо сте ри ор ной за щи ты от уте чек
чув ст ви тель ной ин фор ма ции мог ли бы ре -
шать ся и без раз вер ты ва ния DLP-сис тем.
Факт от сут ст вия ин те ре са к юри ди че ской
зна чи мо сти ре зуль та тов ра бо ты ИБ-сис -
тем в сре де рос сий ских кор по ра тив ных
поль зо ва те лей мо жет быть свя зан с тем,
что ком па нии пред по чи та ют пре дот вра -
щать утеч ки, не же ли бо роть ся с ни ми че рез
юри ди че ское пре сле до ва ние тех, кто их
до пус тил.

Об ра ща ясь к те ме юри ди че ской зна чи -
мо сти функ цио ни ро ва ния кор по ра тив ных
ИБ-сис тем, Алек сей Са ба нов, за мес ти тель
ге не раль но го ди рек то ра ком па нии “Алад -
дин Р.Д.”, ука зы ва ет на то, что в сво ей
прак ти ке он та ко го по ня тия не встре чал.
За то, от ме ча ет он, есть ши ро ко рас про -
стра нен ное по ня тие юри ди че ской си лы
элек трон но го до ку мен та (ЮСЭД), есть
при ня тое ИБ-со об ще ст вом по ня тие юри -
ди че ски зна чи мо го элек трон но го до ку мен -
то обо ро та. В 2012 г. во про сы ЮСЭД ак тив -
но об су ж да лись на PKI-фо ру мах в Кие ве и
Санкт-Пе тер бур ге, а так же на пар ла мент -
ских слу ша ни ях, про шед ших 23 но яб ря

2012 г. в Со ве те Фе де ра ции РФ. Алек сей
Са ба нов счи та ет, что ес ли все ре ко мен да -
ции, вы ра бо тан ные эти ми ме ро прия тия -
ми, ут вер жден ные по ито гам пар ла мент -
ских слу ша ний и на прав лен ные в ад рес
Фе де раль но го Со б ра ния и Пра ви тель ст ва
Рос сии, бу дут вы пол не ны, то в соз да нии
рос сий ско го юри ди че ски зна чи мо го элек -
трон но го до ку мен то обо ро та про изой дет
ре аль ный про рыв, по край ней ме ре с точ -
ки зре ния его нор ма тив но-пра во во го обес -
пе че ния.

ИБ СПО
Ев ге ний Кур ту ков, ру ко во ди тель от де ла
под держ ки про даж ком па нии “Ак софт”,
от ме ча ет, что не смот ря на бур ное раз ви -
тие СПО, во про сы, свя зан ные с обес пе че -
ни ем его ин фор ма ци он ной безо пас но сти,
за тра ги ва ют ся ред ко. Он по ла га ет, что
свя за но это от час ти с бы тую щим в сре де
поль зо ва те лей СПО мне ни ем о том, что
для Linux нет ви ру сов, от час ти с тем, что
не ко то рые СПО-вен до ры сер ти фи ци ру ют
свои ре ше ния как сред ст ва за щи ты, фор -
маль но за кры вая этим тре бо ва ния гос ре -
гу ля то ров. По мне нию г-на Кур ту ко ва, с
по яв ле ни ем в Рос сии круп ных СПО-про -
ек тов обес пе че нию ин фор ма ци он ной
безо пас но сти СПО бу дет уде лять ся боль -
ше вни ма ния.

Как по ла га ет Ми ха ил Чер ны шев, в
2013 г. ис поль зо ва ние СПО в Рос сии, ско -
рее все го, бу дет иметь лишь ака де ми че -
ский ин те рес, что, по его на блю де ни ям,
про ис хо ди ло и в про шлом го ду. Он счи та -
ет, что сво бод но рас про стра няе мые про -
грамм ные ре ше ния не кон ку рен то спо соб -
ны по кри те ри ям ИБ в срав не нии с ре -
шения ми кор по ра тив но го клас са. Рост
спро са на СПО-ре ше ния ес ли и бу дет за -
фик си ро ван, то лишь в сег мен те сред не го
и ма ло го биз не са. Сег мент круп ных ком -
па ний, на его взгляд, пе ре на сы щен раз роз -
нен ны ми не ин тег ри ро ван ны ми ИБ-ре ше -
ния ми. Прак ти че ско го при ме не ния, за -
клю ча ет он, сво бод но рас про стра няе мое
ПО для за щи ты ин фор ма ции тра ди ци он -
но не на хо дит в си лу воз рос ших тре бо ва -
ний к безо пас но сти.

Об ла ка. Веришь — не ве ришь?
Кор по ра тив ное ис поль зо ва ние об лач ных
сер ви сов тор мо зит не дос та точ ная пра во -
вая про ра бот ка сфе ры от но ше ний ме ж ду
про вай де ра ми и по тре би те ля ми об лач ных
ус луг и по ро ж дае мая этим про бле ма не до -
ве рия ме ж ду ни ми. Ком па нии (те, ко то -
рым это по сред ст вам) пред по чи та ют стро -
ить свои ча ст ные об ла ка. Все про чие (сред -
ний и ма лый биз нес, ин ди ви ду аль ные
поль зо ва те ли) по гру жа ют ся в об лач ные
сер ви сы на свой страх и риск, не имея дос -
та точ ных юри ди че ских га ран тий раз ре ше -
ния воз мож ных кон фликт ных си туа ций.

Ос нов ной не ре шен ной про бле мой безо -
пас но сти об лач ных сред Алек сей Са ба нов
счи та ет от сут ст вие мет рик и ин ст ру мен -
тов из ме ре ния ИБ для об ла ков (и тем бо лее
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ЕЛИ ЗА ВЕ ТА СПА СЕН НЫХ, МЕ НЕД ЖЕР ПО РАЗ ВИ -
ТИЮ БИЗ НЕ СА КОМ ПА НИИ “ИН ФОРМ ЗА ЩИ ТА”

Во про сы обес пе че ния безо пас но сти кли -
ент ско го уда лен но го дос ту па в по след -
нее вре мя не те ря ют сво ей ак таль но сти.

На те му уда лен но го дос ту па ре гу ляр но пуб ли -
ку ют свои от че ты ана ли ти че ские ком па нии 
(в том чис ле IDC и Gartner). Сред ст ва за щи ты
уда лен но го дос ту па кли ен тов к ре сур сам со -
вер шен ст ву ют ся бу к валь но с ка ж дым днем.
Объ ек том за щи ты в пер вую оче редь яв ля ет ся
ин фор ма ция, к ко то рой кли ен ты по лу ча ют
дос туп в рам ках дис тан ци он но го по лу че ния
ус луг (пла теж ная ин фор ма ция, пер со наль ные
дан ные, ком мер че ская тай на или иная ин -
фор ма ция ог ра ни чен но го дос ту па и т. д.). К
та ким ус лу гам ча ще все го от но сят го су дар ст -
вен ные сер ви сы, дис тан ци он ное бан ков ское
об слу жи ва ние или ин тер нет-бан кинг, элек -
трон ную ком мер цию.

Обес пе че ние безо пас но го уда лен но го дос -
ту па обыч но тре бу ет реа ли за ции на деж ных
ме ха низ мов иден ти фи ка ции и ау тен ти фи ка -
ции поль зо ва те лей, шиф ро ва ния пе ре да вае -
мо го тра фи ка и раз гра ни че ния дос ту па внут -
ри ре сур са, к ко то ро му осу ще ст в ля ет ся дос -
туп. Со став средств безо пас но сти при этом
оп ре де ля ет ся тре мя клю че вы ми фак то ра ми:

• ре зуль та ты ана ли за уг роз, учи ты ваю ще го
осо бен но сти ин фор ма ции, к ко то рой пре дос -
тав ля ет ся дос туп;

• тре бо ва ния ре гу ля то ров к за щи те ин фор -
ма ции (на при мер, Фе де раль ный за кон № 152
“О пер со наль ных дан ных”, Фе де раль ный за кон
№ 161 “О на цио наль ной пла теж ной сис те ме” и
со от вет ст вую щие под за кон ные ак ты);

• не об хо ди мый уро вень обес пе че ния дос -
туп но сти ин фор ма ции.

Од на ко обес пе че ние безо пас но го уда лен но -
го дос ту па тре бу ет не толь ко ис поль зо ва ния
тех ни че ских мер за щи ты, но и ря да ор га ни за -
ци он ных ме ро прия тий. Их це лью яв ля ет ся по -

вы ше ние ос ве дом лен но сти лиц, ко то рые по -
лу ча ют уда лен ный дос туп. Эти ме ры при об ре -
та ют осо бен ную ак ту аль ность в све те все бо -
лее ши ро ко го рас про стра не ния ме то дов со -
ци аль ной ин же не рии, с ис поль зо ва ни ем ко то -
рых мо шен ни ки мо гут воз дей ст во вать на
субъ ек тов уда лен но го дос ту па и об хо дить лю -
бые тех ни че ские ме ры за щи ты.

При вы бо ре средств за щи ты уда лен но го
дос ту па важ но вна ча ле оп ре де лить, к ка ко му
из трех ти пов кли ен тов дос туп пре дос тав ля -
ет ся. Ра бот ни кам ли ком па нии, ли цам ли, по -
лу чаю щим ус лу ги на ос но ва нии до го во ра или
же без за клю че ния та ко во го.

В пер вом слу чае сер вис пре дос тав ля ет ся в
рам ках внут рен них про цес сов ком па нии ее со -
труд ни кам. Бла го да ря че му у ком па нии есть
воз мож ность управ лять про цес са ми ИБ на всех
уров нях (кон троль за свое вре мен ным из ме не -
ни ем учет ной ин фор ма ции, ис поль зо ва ние ан -
ти ви рус ных средств, обес пе че ние ра бо ты ме ха -
низ мов до ве рен ной за груз ки и про чее).

Во втором — не воз мож ность кон тро ля
сре ды ра бо ты поль зо ва те ля при во дит к по вы -
ше нию рис ков не санк цио ни ро ван но го дос ту -
па к за щи щае мой ин фор ма ции (на при мер, с
ис поль зо ва ни ем вре до нос но го ПО). Од на ко
ком па ния име ет воз мож ность кон тро ли ро -
вать про цес сы пе ре да чи ин ден ти фи ка ци он -
ной и ау тен ти фи ка ци он ной ин фор ма ции
поль зо ва те лям.

На ко нец, для третье го ти па кли ен тов (то
есть в слу чае, ко гда ус лу га пре дос тав ля ет ся в
мас со вом мас шта бе) воз мож ность ис поль зо -
вать на деж ные сред ст ва ау тен ти фи ка ции ста -
но вит ся ми ни маль ной. Час то па роль ная ин -
фор ма ция на прав ля ет ся по от кры тым ка на -
лам (по элек трон ной поч те). А “до ве рен -
ность” сре ды ра бо ты поль зо ва те ля за ви сит
лишь от не го са мо го.

Со от вет ст вен но наи бо лее “про блем ны ми”
яв ля ют ся вто рая и тре тья ка те го рия поль зо -

ва те лей. Про бле мы и тен ден ции по обес пе че -
нию их безо пас но го уда лен но го дос ту па рас -
смат ри ва ют ся ни же.

В 2012 г. всту пи ло в си лу По ста нов ле ние
пра ви тель ст ва № 1119 “Об ут вер жде нии
тре бо ва ний к за щи те пер со наль ных дан ных
при их об ра бот ке в ин фор ма ци он ных сис -
те мах пер со наль ных дан ных”. В со от вет ст -
вии с ним для всех ис поль зуе мых средств
за щи ты, за кры ваю щих ак ту аль ные уг ро зы,
долж на быть про ве де на про це ду ра оцен ки
со от вет ст вия тре бо ва ни ям за ко но да тель ст -
ва РФ. Так же для слу ча ев, ко гда уг ро за ис -
поль зо ва ния не до ку мен ти ро ван ных (не дек -
ла ри ро ван ных) воз мож но стей (НДВ) при -
зна на ак ту аль ной, дан ное По ста нов ле ние
оп ре де ли ло не об хо ди мость про ве де ния
кон тро ля на ли чия НДВ для все го сис тем но -
го и (или) при клад но го про грамм но го обес -
пе че ния, ис поль зуе мо го в ин фор ма ци он ной
сис те ме.

Эти тре бо ва ния рас про стра ня ют ся и на
сред ст ва, ис поль зуе мые для по строе ния сис -
тем безо пас но го уда лен но го дос ту па. Ве ро ят -
но, про из во ди те ли та ких средств те перь бу -
дут вы ну ж де ны про ве рять свои ре ше ния на
от сут ст вие НДВ, так как ак ту аль ность уг ро зы
их ис поль зо ва ния оп ре де ля ет ся на эта пе
фор ми ро ва ния мо де ли уг роз для кон крет ной
сис те мы. Тре бо ва ния к ис поль зо ва нию сер -
ти фи ци ро ван ных средств за щи ты предъ яв ля -
лись и пре ж де. Од на ко ес ли рань ше они рас -
про стра ня лись на ог ра ни чен ное чис ло сис -
тем и ор га ни за ций, то сей час дан ное тре бо -
ва ние обя за тель но для вы пол не ния во всех
ком мер че ских и го су дар ст вен ных ин фор ма -
ци он ных сис те мах пер со наль ных дан ных.
Для обыч ных поль зо ва те лей это оз на ча ет не -
об хо ди мость про ве де ния до пол ни тель ных
дей ст вий для по лу че ния до ве рен ных учет ных
дан ных. Для ком па ний, пре дос тав ляю щих ус -
лу ги или сер ви сы в го су дар ст вен ном мас -

шта бе, — по вы ше ние за трат на обес пе че ние
безо пас но сти.

Так же в 2012 г. всту пи ла в си лу зна чи тель -
ная часть по ло же ний Фе де раль но го за ко на
№ 161 “О на цио наль ной пла теж ной сис те ме”.
В ре зуль та те на опе ра то ров пла теж ных сис -
тем бы ла воз ло же на от вет ст вен ность за воз -
врат де неж ных средств кли ен ту в слу чае их
не санк цио ни ро ван но го спи са ния. Та ким об ра -
зом, мо жет сло жить ся си туа ция, что бан ки,
не имея воз мож но сти ис клю чить не га тив ное
влия ние сто рон них фак то ров на поль зо ва те -
лей (на при мер, вре до нос ных про грамм на ра -
бо чих мес тах поль зо ва те лей, осу ще ст в ляю -
щих не санк цио ни ро ван ный пе ре хват и пе ре -
да чу дан ных), долж ны обес пе чить за щи ту их
ра бо чих мест в це лях ми ни ми за ции соб ст вен -
ных рис ков. Та кое по ло же ние дел не за мед ли -
тель но при ве ло к су ще ст вен но му уве ли че нию
уров ня мо шен ни честв в бан ков ской сфе ре.
Ата кам все ча ще под вер га ют ся не пе ри мет ро -
вые сред ст ва за щи ты, а кон такт ные цен тры
об слу жи ва ния або нен тов и са ми кли ен ты.

В це лях ис клю че ния не га тив но го влия ния
внеш них фак то ров опе ра то ры пла теж ных
сис тем на ча ли ра бо ту по со вме ст но му вы яв -
ле нию но вых ме то дов мо шен ни че ст ва и фор -
ми ро ва нию ин тел лек ту аль ных ме то дов про -
ти во дей ст вия им (та ких, как сис те ма фрод-
мо ни то рин га). Вме сте с тем бан ки все ча ще
ис поль зу ют уси лен ные сред ст ва ау тен ти фи -
ка ции и спе циа ли зи ро ван ные уст рой ст ва,
обес пе чи ваю щие до ве рен ную сре ду для за ве -
ре ния до ку мен тов, фор ми руе мых в рам ках
се ан сов уда лен но го кли ент ско го дос ту па.

Раз ра бот ка и вне дре ние ор га ни за ци он ных
и тех ни че ских мер, на прав лен ных на вы яв ле -
ние но вых спо со бов мо шен ни че ст ва, про ти -
во дей ст вие ата кам на тра ди ци он ные сред ст ва
за щи ты и ак тив ным ме то дам со ци аль ной ин -
же не рии, ста нут од ним из глав ных трен дов
2013 г.
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СЕР ГЕЙ ПА НОВ, ДИ РЕК ТОР ТЕХ НИЧЕ СКО ГО 
ДЕ ПАР ТА МЕН ТА ОАО “ЭЛВИС-ПЛЮС”

— Не люб лю ин те гра то ров.
— Ты про сто не уме ешь их го то вить!

Впо след ние ме ся цы в раз лич ных СМИ и
на ин тер нет-пло щад ках уча сти лись
дис кус сии по во про су “Де лать са мим

или при влечь ин те гра то ра?”. За час тую осо -
бый на кал та ких “бе сед” вы зван не ре аль -
ным по ло же ни ем ве щей, а не до по ни ма ни ем
то го, чем за ни ма ют ся сис тем ные ин те гра то -
ры (СИ), и не дос тат ком диа ло га
“интегратор — ау ди то рия”.
Хо те лось бы вос пол нить
этот про бел и рас ска зать,
как всё про ис хо дит на са -
мом де ле.

В пер вую оче редь сле ду -
ет пом нить, что есть два
на прав ле ния сис тем ной
ин те гра ции (ино гда они пе -
ре се ка ют ся, но да ле ко не
все гда) — это ИТ-ин те гра -
ция и ин те гра ция в об лас ти
ин фор ма ци он ной безо пас -
но сти. Вто рой ры нок зна чи тель но мень ше
по объ ё мам и по ко ли че ст ву уча ст ни ков
(до ка за тель ст во тому — ана ли ти че ские об -
зо ры и рей тин ги), по это му пра ви ла иг ры
здесь силь но раз ли ча ют ся. “ЭЛВИС-ПЛЮС”
ра бо та ет на рын ке ИБ-ин те гра ции, по это му
речь пой дёт имен но о нём.

Ос нов ные те мы, ко то рые вы зы ва ют наи -
боль ший ажио таж, та кие: не обос но ван но
вы со кая стои мость про ек тов (или, по про сту
го во ря, жад ность), не со от вет ст вие ре зуль -
та та прак ти че ским и ре аль ным тре бо ва ни -
ям за каз чи ка и зна чи тель ное вре мя ре ак ции
на не штат ные си туа ции.

Сна ча ла по го во рим о день гах. Глав ное
пра ви ло тут та ко во: про ект сто ит столь ко,
сколь ко он сто ит, и не боль ше, чем за каз чик
го тов за не го за пла тить. “ЭЛВИС-ПЛЮС”
уде ля ет осо бое вни ма ние обос но ва нию
стои мо сти ра бот и ус луг в ком мер че ском
пред ло же нии или за яв ке на кон курс. Су ще -
ст ву ет и дру гой под ход к фор ми ро ва нию
стои мо сти пред ло же ния сис тем ным
интегратором — ори ен та ция на сверх при -
быль (и на до при знать, что та кой под ход
то же име ет пра во на су ще ст во ва ние, мы не
мо жем здесь ни ко го осу ж дать). Та кие ин те -
гра то ры вы став ля ют за ве до мо за вы шен ную
стои мость про ек та, на де ясь на “авось по лу -
чит ся”. И ино гда дей ст ви тель но по лу ча ет ся.
На ша же ком па ния про по ве ду ет диа мет -
раль но про ти во по лож ную фи ло со фию: мы
ори ен ти ру ем ся на дли тель ное со труд ни че -
ст во с парт нё ром и на под дер жа ние сво ей
ре пу та ции. А на на шем рын ке ре пу та ция
край не важ на, ведь ры нок в об щем-то ка -
мер ный, все про всех зна ют и мо гут оце -
нить пред ло же ния кон ку рен тов с не ко то рой
дос то вер но стью.

Вто рой рас про стра нён ной те мой яв ля ет ся
не со от вет ст вие ре зуль та та ожи да ни ям за -
каз чи ка. По че му-то счи та ет ся, что за пла тив
день ги ин те гра то ру и дис тан ци ро вав шись
от про ек та, за каз чик дол жен по лу чить иде -
аль ный ре зуль тат. При этом за час тую из на -
чаль но за каз чик не мо жет да же сам для се -
бя сфор му ли ро вать, как имен но дол жен
вы гля деть пре сло ву тый иде аль ный ре зуль -
тат. Но ведь про ект с интегратором — то же
управ лен че ская за да ча! И интегратор — это
хо ро шо под го тов лен ный, опыт ный и вы со -
ко ква ли фи ци ро ван ный ре сурс, ко то рый не -
об хо ди мо уметь пра виль но ис поль зо вать!

За каз чик обя за тель но дол -
жен со вме ст но с ин те гра то -
ром сфор му ли ро вать по -
ста нов ку за да чи; со вме ст но
с ним спла ни ро вать об щие
дей ст вия, ко то рые по зво -
лят эту за да чу ре шить; от -
сле дить и про кон тро ли ро -
вать ре зуль та ты. В про тив -
ном слу чае под ряд чик ли бо
реа ли зу ет своё ви де ние ре -
ше ния про блем за каз чи ка,
ли бо по ста вит ти по вое ре -

ше ние, ко то рое ему наи бо лее удоб но и
наи ме нее для не го за трат но. И это бу дет
управ лен че ской ошиб кой за каз чи ка, ко то -
рая про явит ся в том чис ле и в не пра виль -
ном вы бо ре ин те гра то ра.

Час то при хо дит ся слы шать о том, что ин -
те гра тор слиш ком дол го реа ги ру ет на из ме -
не ние си туа ции. Под этим мо жет под ра зу -
ме вать ся и не слиш ком бы ст рая ре ак ция на
ЧП (вы ход из строя обо ру до ва ния или ПО,
це ле на прав лен ная ата ка и т. п.), и не дос та -
точ но опе ра тив ное со вер шен ст во ва ние сис -
те мы за щи ты ин фор ма ции за каз чи ка. Есть
не сколь ко пу тей ре ше ния этой про бле мы:
за клю чи с ин те гра то ром (или аут сор се ром)
SLA (на ка зы вать день га ми за не ис пол не ние
обя за тельств); ин фор ми руй ин те гра то ра о
свои про бле мах; сде лай его сво им парт нё -
ром и дер жи его в кур се сво их ИБ-
планов — то гда те бе смо гут пред ло жить
со вре мен ное ре ше ние.

При вле кая к ра бо там и про ек там аут сор -
се ров, за каз чик пре сле ду ет не сколь ко це -
лей. И ес ли ры нок сис тем ной ин те гра ции
есть и рас тёт из го да в год, то долж ны быть
и пре иму ще ст ва, ко то рые по лу ча ет за каз -
чик от та ко го со труд ни че ст ва. Гло баль но
все эти пре иму ще ст ва мож но вы де лить в
пять боль ших групп (в по ряд ке убы ва ния
важ но сти для за каз чи ка, по мо ему мне -
нию): ква ли фи ка ция и экс пер ти за, управ ле -
ние про ект ной дея тель но стью, кон ку рен -
ция, фи нан со вая вы го да и раз де ле ние от -
вет ст вен но сти.

Без ус лов но, са мым зна чи мым бо ну сом,
ко то рый по лу ча ет за каз чик от со труд ни че -
ст ва с СИ, яв ля ет ся пре дос тав ляе мая ин те -
гра то ром экс пер ти за. Мож но со всей от вет -
ст вен но стью ут вер ждать, что опыт со труд -

ни ков, еже днев но во вле чён ных в ре ше ние
са мых слож ных, круп ных и раз но об раз ных
за дач (а имен но та кой яв ля ет ся ра бо та в
шта те СИ, и мно гие спе циа ли сты соз на -
тель но вы би ра ют для се бя этот не лёг кий,
но ув ле ка тель ный путь), бу дет зна чи тель -
ным. И де ло да же не в ре ше нии по все днев -
ных за дач за каз чи ка (с ни ми от лич но
справ ля ют ся и его со труд ни ки) — де ло в
бо лее ши ро ком ви де нии про блем. Спе циа -
ли сты ин те гра то ра зна ют и от сле жи ва ют
рис ки и мо гут пред ло жить пу ти ком пен са -
ции и ми ни ми за ции этих рис ков в бу ду щем.
Как за щи тить ся от спе ци фи че ских для от -
рас ли ви дов уг роз? Как сни зить воз мож ные
по те ри? Как вы пол нить тре бо ва ния нор ма -
тив но-пра во вых ак тов и прой ти про вер ки
ре гу ля то ров? Не воз мож но от ве тить на эти
во про сы, не столк нув шись с ни ми не сколь -
ко раз. У круп ных ин те гра то ров в порт фо -
лио де сят ки ус пеш ных про ек тов, а у
“ЭЛВИС-ПЛЮС”, на при мер, они ещё и в
раз лич ных от рас лях.

Ре зуль тат внут рен них
про ек тов за каз чи ка во мно -
гом оп ре де ля ет ся эф фек -
тив но стью управ ле ния про -
ект ной дея тель но стью и на -
ли чи ем ком пе тент ной про -
ект ной ко ман ды. О ко ман де
мы по го во ри ли в пре ды ду -
щем пунк те, но нель зя от -
ри цать и важ ность про ект -
но го ме нед же ра, че ло ве ка,
ко то рый бу дет управ лять
ре сур са ми, вре ме нем и
взаи мо от но ше ния ми ме ж ду
все ми людь ми, во вле чён -
ны ми в реа ли за цию про ек -
та. Го то вы ли соб ст вен ные
ме нед же ры к ре ше нию та ких за дач? Ин те -
гра тор пре дос тав ля ет не толь ко та ко го че -
ло ве ка, но и тех но ло гии управ ле ния. Это
хо ро ший спо соб дос ти же ния по став лен ных
це лей.

Для за каз чи ка боль шим пре иму ще ст вом
яв ля ет ся то, что уро вень кон ку рен ции на
рын ке ИБ дос та точ но вы сок. Сей час это ры -
нок за каз чи ка. И очень ма ло кто из сис тем -
ных ин те гра то ров мо жет дик то вать свои ус -
ло вия. Это сти му ли ру ет ин те гра то ров вы да -
вать ре аль ные, хо ро шо про счи тан ные и
обос но ван ные пред ло же ния. Мож но со -
брать не сколь ких по тен ци аль ных под ряд чи -
ков, столк нуть их лба ми и по лу чить бо лее
вы год ное по со дер жа нию пред ло же ние.
Сра бо та ет ли ана ло гич ный под ход с соб ст -
вен ной службой — боль шой во прос.

Фи нан со вая вы го да. С од ной стороны —
это са мое оче вид ное пре иму ще ст во, с
другой — и са мое не од но знач ное. Де ло в
том, что один и тот же про ект (по со ста ву
ра бот и обо ру до ва ния) в од ной си туа ции
мо жет ока зать ся до ро же, ес ли при влечь
ин те гра то ра, а в другой — ес ли вы пол нять
си ла ми са мо го за каз чи ка. Оди на ко вых про -

ек тов поч ти не бы ва ет, и ка ж дый на до про -
счи ты вать за но во. Час то за ка зать про ект у
ин те гра то ра по лу ча ет ся де шев ле, чем де -
лать его свои ми си ла ми. Раз ни ца в це не
осо бен но за мет на в слу чае крат ко- и сред -
не сроч ных про ек тов с при вле че ни ем до ро -
го стоя щих спе циа ли стов. Ес ли за каз чик
счи та ет, что вне дре ние ре ше ний, пред ло -
жен ных ин те гра то ром, слиш ком до ро го,
ему име ет смысл рас счи тать стои мость
внут рен не го про ек та, ис поль зуя та кой же
под ход, ко то рый ис поль зу ем мы для вы -
став ле ния ком мер че ских пред ло же ний.
Ино гда ре зуль тат мо жет силь но уди вить.

И не оче вид ное (толь ко по это му оно сто ит
по след ним), но не ме нее важ ное и зна чи -
мое преимущество — раз де ле ние от вет ст -
вен но сти с ин те гра то ром. Сю да вхо дят ком -
пе тент ный взгляд на про бле мы за каз чи ка
со сто ро ны; за клю че ние со гла ше ний об
уров не об слу жи ва ния; до го вор ные обя за -
тель ст ва ин те гра то ра, свя зан ные с ра бо то -
спо соб но стью тех или иных сис тем. Ведь

глав ное, за что пла тят ин те -
гра то ру, — не по став ка
обо ру до ва ния и при вле че -
ние спе ци фи че ских и ква -
ли фи ци ро ван ных спе циа -
ли стов, а ре ше ния про блем
за каз чи ка, ко то рые про ду -
мы ва ет ин те гра тор и за ко -
то рые он бе рёт от вет ст вен -
ность (на зо вём это “ду мать
за за каз чи ка”). А так же “го -
лов ная боль”, свя зан ная с
вне дре ни ем этих ре ше ний.
И не сле ду ет за бы вать один
не ма ло важ ный ню анс: ин -
те гра тор от ве ча ет пе ред за -
каз чи ком в со от вет ст вии с

до го вор ны ми обя за тель ст ва ми, а соб ст вен -
ные со труд ни ки заказчика — в со от вет ст -
вии со свои ми долж но ст ны ми обя зан но стя -
ми, ко то рые да ле ко не все гда вдох нов ля ют
на ис пол не ние спе ци фи че ских ин те гра тор -
ских за дач, тре бую щих оп ре де лен но го на -
вы ка, твор че ско го под хо да и в кон це кон -
цов вы де лен но го ра бо че го вре ме ни!

Под во дя итог, по вто рюсь: ка ж дый про ект
уни ка лен. И в ка ж дом про ек те нуж но счи -
тать день ги и вре мя. Ино гда вы год нее (по
са мым раз ным па ра мет рам) за ка зать раз ра -
бот ку и осу ще ст в ле ние про ек та ин те гра то -
ру. Иногда — де лать са мим. Иногда — сде -
лать вы бор в поль зу ком плекс но го ре ше -
ния. Главное — рас смот реть ВСЕ воз мож -
но сти, не сле до вать за соб ст вен ным на -
строе ни ем и на строе ни ем ок ру жаю щих. А
са мым ярым кри ти кам СИ хо чу дать один
со вет: не счи тай те чу жие день ги. В круп ных
про ек тах за каз чик уже по счи тал их и при -
нял са мое вы год ное для се бя ре ше ние.

Как уже бы ло от ме че но, за час тую сто ро -
нам не хва та ет об рат ной свя зи. Ес ли у вас
есть что ска зать нам, пи ши те в Твиттер —
twitter.com/ELVIS_PLUS.
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In или Out – ка кой Source вы брать?

По че му-то счи та ет ся, 
что за пла тив день ги 

ин те гра то ру 
и дис тан ци ро вав шись 
от про ек та, за каз чик 

дол жен по лу чить 
иде аль ный ре зуль тат. Без ус лов но, са мым

зна чи мым бо ну сом,
ко то рый по лу ча ет 

за каз чик 
от со труд ни че ст ва 

с сис тем ным 
ин те гра то ром, 

яв ля ет ся 
пре дос тав ляе мая 
им экс пер ти за.

стан дар тов), и по ка у со об ще ст ва экс пер -
тов нет на этот счет ка ких-ли бо кон ст рук -
тив ных пред ло же ний. Он по ла га ет, что си -
туа ция здесь бу дет улуч шать ся по ме ре на -
ко п ле ния прак ти че ско го опы та ра бо ты в
об ла ках раз лич ных ти пов. В то же вре мя с
2013-м боль ших ожи да ний по этой час ти он
не свя зы ва ет.

В на сту пив шем го ду, по мне нию г-на Са -
ба но ва, долж ны быть по лу че ны от ве ты на
во про сы юри ди че ской от вет ст вен но сти ме -
ж ду про вай де ра ми и по тре би те ля ми об -
лач ных сер ви сов, а так же в об ще ст ве долж -
но быть дос тиг ну то по ни ма ние то го, что
не об хо ди мо стро ить про стран ст во до ве -
рен ных сер ви сов (по оп ре де ле нию Алек сея
Сабанова — еди но го про стран ст ва до ве -
рия) в об ла ках, осо бен но пуб лич ных, что во

мно гом он свя зы ва ет с пла ни руе мым пе ре -
но сом не ко то рых функ ций го су дар ст вен но -
го управ ле ния в об лач ную сре ду.

Экс пер ты от ме ча ют, что для за щи ты
вир ту аль ных и об лач ных сред уже ис поль -
зу ют ся ан ти ви ру сы, сис те мы об на ру же -
ния втор же ний и меж се те во го эк ра ни ро -
ва ния, сис те мы кон тро ля дос ту па к вир ту -
аль ной ин фра струк ту ре, сред ст ва ее
за щи ты на про тя же нии пол но го жиз нен -
но го цикла — от мо мен та под го тов ки и
ини циа ли за ции до унич то же ния. Вме сте с
этим г-н Кур ту ков об ра ща ет вни ма ние на
яв ное до ми ни ро ва ние в ас сор ти мен те этих
про дук тов та ких, ко то рые ори ен ти ро ва -
ны на плат фор му VMware, и от ме ча ет не -
дос та ток под держ ки дру гих плат форм вир -
туа ли за ции.

Что ка са ет ся оцен ки эф фек тив но сти су -
ще ст вую щих про дук тов, пред на зна чен ных
для обес пе че ния ИБ об лач ной ИТ-ин фра -
ст рук ту ры, то ком па ния Trend Micro, один

из ли ди рую щих по став щи ков ком плекс -
ных средств за щи ты об ла ков, в кон це
2012 г. по это му по во ду вы ска за лась не -
ожи дан но пес си ми стич но: ее спе циа ли сты
счи та ют, что имею щие ся ны не сред ст ва
безо пас но сти все-та ки не спо соб ны за щи -
тить дан ные в об лач ных ин фра струк ту рах.

Как от ме ча ет Вла ди мир Ов ча рук, в на -
стоя щее вре мя нет еди ной точ ки вхо да в
об лач ные сер ви сы, пре дос тав ляе мые раз -
ны ми про вай де ра ми, и в слу чае пол но го
или час тич но го вы во да биз нес-про цес сов в
об ла ка ор га ни за ция-кли ент вы ну ж де на пе -
ре да вать свои дан ные сра зу в не сколь ко
внеш них ком па ний, что, по его мне нию,
мо жет быть про сто не при ем ле мым для биз -
не са. Кро ме то го, в этой си туа ции для кли -
ен та те ря ет ся про зрач ность ин фра струк ту -
ры и кон троль над ней, ста но вят ся вы со ки -
ми рис ки на ру ше ния це ло ст но сти и
кон фи ден ци аль но сти ин фор ма ции, об ра -
ба ты вае мой в об ла ке, а так же рис ки, свя -

зан ные с дос туп но стью вы ве ден ных в об ла -
ко сер ви сов.

К наи бо лее кри тич ным за да чам, ко то рые
воз ни ка ют в свя зи с обес пе че ни ем ИБ об -
лач ных сер ви сов, Ма рия Кан ши на от но сит
иден ти фи ка цию и ау тен ти фи ка цию кли ен -
тов. При этом глав ные про бле мы она то же
ви дит в юри ди че ских и ор га ни за ци он ных
ас пек тах, ко то рые ка са ют ся рас пре де ле -
ния от вет ст вен но сти в вир ту аль ных сре -
дах ме ж ду уча ст ни ка ми про цес са пре дос -
тав ле ния об лач ных ус луг.

Обес пе че ние ИБ в об лач ных ус ло ви ях,
как под чер ки ва ет г-н Ма мы кин, ди рек тор
по ин фор ма ци он ной безо пас но сти Mi-
crosoft в Рос сии, тре бу ет из ме не ния биз -
нес-про цес сов внут ри от де лов ИБ у кли -
ен тов об лач ных сер ви сов, что, со глас но
его на блю де ни ям, не дос та точ но осоз на ет -
ся ими. При ра бо те с об лач ны ми сер ви са -
ми спе циа ли стам ком па нии-кли ен та на до

ИТ-безо пас ность...
ПРОДОЛЖЕНИЕ СО С. 17
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ЕЛИ ЗА ВЕ ТА СПА СЕН НЫХ, МЕ НЕД ЖЕР ПО РАЗ ВИ -
ТИЮ БИЗ НЕ СА КОМ ПА НИИ “ИН ФОРМ ЗА ЩИ ТА”

Во про сы обес пе че ния безо пас но сти кли -
ент ско го уда лен но го дос ту па в по след -
нее вре мя не те ря ют сво ей ак таль но сти.

На те му уда лен но го дос ту па ре гу ляр но пуб ли -
ку ют свои от че ты ана ли ти че ские ком па нии 
(в том чис ле IDC и Gartner). Сред ст ва за щи ты
уда лен но го дос ту па кли ен тов к ре сур сам со -
вер шен ст ву ют ся бу к валь но с ка ж дым днем.
Объ ек том за щи ты в пер вую оче редь яв ля ет ся
ин фор ма ция, к ко то рой кли ен ты по лу ча ют
дос туп в рам ках дис тан ци он но го по лу че ния
ус луг (пла теж ная ин фор ма ция, пер со наль ные
дан ные, ком мер че ская тай на или иная ин -
фор ма ция ог ра ни чен но го дос ту па и т. д.). К
та ким ус лу гам ча ще все го от но сят го су дар ст -
вен ные сер ви сы, дис тан ци он ное бан ков ское
об слу жи ва ние или ин тер нет-бан кинг, элек -
трон ную ком мер цию.

Обес пе че ние безо пас но го уда лен но го дос -
ту па обыч но тре бу ет реа ли за ции на деж ных
ме ха низ мов иден ти фи ка ции и ау тен ти фи ка -
ции поль зо ва те лей, шиф ро ва ния пе ре да вае -
мо го тра фи ка и раз гра ни че ния дос ту па внут -
ри ре сур са, к ко то ро му осу ще ст в ля ет ся дос -
туп. Со став средств безо пас но сти при этом
оп ре де ля ет ся тре мя клю че вы ми фак то ра ми:

• ре зуль та ты ана ли за уг роз, учи ты ваю ще го
осо бен но сти ин фор ма ции, к ко то рой пре дос -
тав ля ет ся дос туп;

• тре бо ва ния ре гу ля то ров к за щи те ин фор -
ма ции (на при мер, Фе де раль ный за кон № 152
“О пер со наль ных дан ных”, Фе де раль ный за кон
№ 161 “О на цио наль ной пла теж ной сис те ме” и
со от вет ст вую щие под за кон ные ак ты);

• не об хо ди мый уро вень обес пе че ния дос -
туп но сти ин фор ма ции.

Од на ко обес пе че ние безо пас но го уда лен но -
го дос ту па тре бу ет не толь ко ис поль зо ва ния
тех ни че ских мер за щи ты, но и ря да ор га ни за -
ци он ных ме ро прия тий. Их це лью яв ля ет ся по -

вы ше ние ос ве дом лен но сти лиц, ко то рые по -
лу ча ют уда лен ный дос туп. Эти ме ры при об ре -
та ют осо бен ную ак ту аль ность в све те все бо -
лее ши ро ко го рас про стра не ния ме то дов со -
ци аль ной ин же не рии, с ис поль зо ва ни ем ко то -
рых мо шен ни ки мо гут воз дей ст во вать на
субъ ек тов уда лен но го дос ту па и об хо дить лю -
бые тех ни че ские ме ры за щи ты.

При вы бо ре средств за щи ты уда лен но го
дос ту па важ но вна ча ле оп ре де лить, к ка ко му
из трех ти пов кли ен тов дос туп пре дос тав ля -
ет ся. Ра бот ни кам ли ком па нии, ли цам ли, по -
лу чаю щим ус лу ги на ос но ва нии до го во ра или
же без за клю че ния та ко во го.

В пер вом слу чае сер вис пре дос тав ля ет ся в
рам ках внут рен них про цес сов ком па нии ее со -
труд ни кам. Бла го да ря че му у ком па нии есть
воз мож ность управ лять про цес са ми ИБ на всех
уров нях (кон троль за свое вре мен ным из ме не -
ни ем учет ной ин фор ма ции, ис поль зо ва ние ан -
ти ви рус ных средств, обес пе че ние ра бо ты ме ха -
низ мов до ве рен ной за груз ки и про чее).

Во втором — не воз мож ность кон тро ля
сре ды ра бо ты поль зо ва те ля при во дит к по вы -
ше нию рис ков не санк цио ни ро ван но го дос ту -
па к за щи щае мой ин фор ма ции (на при мер, с
ис поль зо ва ни ем вре до нос но го ПО). Од на ко
ком па ния име ет воз мож ность кон тро ли ро -
вать про цес сы пе ре да чи ин ден ти фи ка ци он -
ной и ау тен ти фи ка ци он ной ин фор ма ции
поль зо ва те лям.

На ко нец, для третье го ти па кли ен тов (то
есть в слу чае, ко гда ус лу га пре дос тав ля ет ся в
мас со вом мас шта бе) воз мож ность ис поль зо -
вать на деж ные сред ст ва ау тен ти фи ка ции ста -
но вит ся ми ни маль ной. Час то па роль ная ин -
фор ма ция на прав ля ет ся по от кры тым ка на -
лам (по элек трон ной поч те). А “до ве рен -
ность” сре ды ра бо ты поль зо ва те ля за ви сит
лишь от не го са мо го.

Со от вет ст вен но наи бо лее “про блем ны ми”
яв ля ют ся вто рая и тре тья ка те го рия поль зо -

ва те лей. Про бле мы и тен ден ции по обес пе че -
нию их безо пас но го уда лен но го дос ту па рас -
смат ри ва ют ся ни же.

В 2012 г. всту пи ло в си лу По ста нов ле ние
пра ви тель ст ва № 1119 “Об ут вер жде нии
тре бо ва ний к за щи те пер со наль ных дан ных
при их об ра бот ке в ин фор ма ци он ных сис -
те мах пер со наль ных дан ных”. В со от вет ст -
вии с ним для всех ис поль зуе мых средств
за щи ты, за кры ваю щих ак ту аль ные уг ро зы,
долж на быть про ве де на про це ду ра оцен ки
со от вет ст вия тре бо ва ни ям за ко но да тель ст -
ва РФ. Так же для слу ча ев, ко гда уг ро за ис -
поль зо ва ния не до ку мен ти ро ван ных (не дек -
ла ри ро ван ных) воз мож но стей (НДВ) при -
зна на ак ту аль ной, дан ное По ста нов ле ние
оп ре де ли ло не об хо ди мость про ве де ния
кон тро ля на ли чия НДВ для все го сис тем но -
го и (или) при клад но го про грамм но го обес -
пе че ния, ис поль зуе мо го в ин фор ма ци он ной
сис те ме.

Эти тре бо ва ния рас про стра ня ют ся и на
сред ст ва, ис поль зуе мые для по строе ния сис -
тем безо пас но го уда лен но го дос ту па. Ве ро ят -
но, про из во ди те ли та ких средств те перь бу -
дут вы ну ж де ны про ве рять свои ре ше ния на
от сут ст вие НДВ, так как ак ту аль ность уг ро зы
их ис поль зо ва ния оп ре де ля ет ся на эта пе
фор ми ро ва ния мо де ли уг роз для кон крет ной
сис те мы. Тре бо ва ния к ис поль зо ва нию сер -
ти фи ци ро ван ных средств за щи ты предъ яв ля -
лись и пре ж де. Од на ко ес ли рань ше они рас -
про стра ня лись на ог ра ни чен ное чис ло сис -
тем и ор га ни за ций, то сей час дан ное тре бо -
ва ние обя за тель но для вы пол не ния во всех
ком мер че ских и го су дар ст вен ных ин фор ма -
ци он ных сис те мах пер со наль ных дан ных.
Для обыч ных поль зо ва те лей это оз на ча ет не -
об хо ди мость про ве де ния до пол ни тель ных
дей ст вий для по лу че ния до ве рен ных учет ных
дан ных. Для ком па ний, пре дос тав ляю щих ус -
лу ги или сер ви сы в го су дар ст вен ном мас -

шта бе, — по вы ше ние за трат на обес пе че ние
безо пас но сти.

Так же в 2012 г. всту пи ла в си лу зна чи тель -
ная часть по ло же ний Фе де раль но го за ко на
№ 161 “О на цио наль ной пла теж ной сис те ме”.
В ре зуль та те на опе ра то ров пла теж ных сис -
тем бы ла воз ло же на от вет ст вен ность за воз -
врат де неж ных средств кли ен ту в слу чае их
не санк цио ни ро ван но го спи са ния. Та ким об ра -
зом, мо жет сло жить ся си туа ция, что бан ки,
не имея воз мож но сти ис клю чить не га тив ное
влия ние сто рон них фак то ров на поль зо ва те -
лей (на при мер, вре до нос ных про грамм на ра -
бо чих мес тах поль зо ва те лей, осу ще ст в ляю -
щих не санк цио ни ро ван ный пе ре хват и пе ре -
да чу дан ных), долж ны обес пе чить за щи ту их
ра бо чих мест в це лях ми ни ми за ции соб ст вен -
ных рис ков. Та кое по ло же ние дел не за мед ли -
тель но при ве ло к су ще ст вен но му уве ли че нию
уров ня мо шен ни честв в бан ков ской сфе ре.
Ата кам все ча ще под вер га ют ся не пе ри мет ро -
вые сред ст ва за щи ты, а кон такт ные цен тры
об слу жи ва ния або нен тов и са ми кли ен ты.

В це лях ис клю че ния не га тив но го влия ния
внеш них фак то ров опе ра то ры пла теж ных
сис тем на ча ли ра бо ту по со вме ст но му вы яв -
ле нию но вых ме то дов мо шен ни че ст ва и фор -
ми ро ва нию ин тел лек ту аль ных ме то дов про -
ти во дей ст вия им (та ких, как сис те ма фрод-
мо ни то рин га). Вме сте с тем бан ки все ча ще
ис поль зу ют уси лен ные сред ст ва ау тен ти фи -
ка ции и спе циа ли зи ро ван ные уст рой ст ва,
обес пе чи ваю щие до ве рен ную сре ду для за ве -
ре ния до ку мен тов, фор ми руе мых в рам ках
се ан сов уда лен но го кли ент ско го дос ту па.

Раз ра бот ка и вне дре ние ор га ни за ци он ных
и тех ни че ских мер, на прав лен ных на вы яв ле -
ние но вых спо со бов мо шен ни че ст ва, про ти -
во дей ст вие ата кам на тра ди ци он ные сред ст ва
за щи ты и ак тив ным ме то дам со ци аль ной ин -
же не рии, ста нут од ним из глав ных трен дов
2013 г.
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Безо пас ность кли ент ско го уда лен но го дос ту па
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СЕР ГЕЙ ПА НОВ, ДИ РЕК ТОР ТЕХ НИЧЕ СКО ГО 
ДЕ ПАР ТА МЕН ТА ОАО “ЭЛВИС-ПЛЮС”

— Не люб лю ин те гра то ров.
— Ты про сто не уме ешь их го то вить!

Впо след ние ме ся цы в раз лич ных СМИ и
на ин тер нет-пло щад ках уча сти лись
дис кус сии по во про су “Де лать са мим

или при влечь ин те гра то ра?”. За час тую осо -
бый на кал та ких “бе сед” вы зван не ре аль -
ным по ло же ни ем ве щей, а не до по ни ма ни ем
то го, чем за ни ма ют ся сис тем ные ин те гра то -
ры (СИ), и не дос тат ком диа ло га
“интегратор — ау ди то рия”.
Хо те лось бы вос пол нить
этот про бел и рас ска зать,
как всё про ис хо дит на са -
мом де ле.

В пер вую оче редь сле ду -
ет пом нить, что есть два
на прав ле ния сис тем ной
ин те гра ции (ино гда они пе -
ре се ка ют ся, но да ле ко не
все гда) — это ИТ-ин те гра -
ция и ин те гра ция в об лас ти
ин фор ма ци он ной безо пас -
но сти. Вто рой ры нок зна чи тель но мень ше
по объ ё мам и по ко ли че ст ву уча ст ни ков
(до ка за тель ст во тому — ана ли ти че ские об -
зо ры и рей тин ги), по это му пра ви ла иг ры
здесь силь но раз ли ча ют ся. “ЭЛВИС-ПЛЮС”
ра бо та ет на рын ке ИБ-ин те гра ции, по это му
речь пой дёт имен но о нём.

Ос нов ные те мы, ко то рые вы зы ва ют наи -
боль ший ажио таж, та кие: не обос но ван но
вы со кая стои мость про ек тов (или, по про сту
го во ря, жад ность), не со от вет ст вие ре зуль -
та та прак ти че ским и ре аль ным тре бо ва ни -
ям за каз чи ка и зна чи тель ное вре мя ре ак ции
на не штат ные си туа ции.

Сна ча ла по го во рим о день гах. Глав ное
пра ви ло тут та ко во: про ект сто ит столь ко,
сколь ко он сто ит, и не боль ше, чем за каз чик
го тов за не го за пла тить. “ЭЛВИС-ПЛЮС”
уде ля ет осо бое вни ма ние обос но ва нию
стои мо сти ра бот и ус луг в ком мер че ском
пред ло же нии или за яв ке на кон курс. Су ще -
ст ву ет и дру гой под ход к фор ми ро ва нию
стои мо сти пред ло же ния сис тем ным
интегратором — ори ен та ция на сверх при -
быль (и на до при знать, что та кой под ход
то же име ет пра во на су ще ст во ва ние, мы не
мо жем здесь ни ко го осу ж дать). Та кие ин те -
гра то ры вы став ля ют за ве до мо за вы шен ную
стои мость про ек та, на де ясь на “авось по лу -
чит ся”. И ино гда дей ст ви тель но по лу ча ет ся.
На ша же ком па ния про по ве ду ет диа мет -
раль но про ти во по лож ную фи ло со фию: мы
ори ен ти ру ем ся на дли тель ное со труд ни че -
ст во с парт нё ром и на под дер жа ние сво ей
ре пу та ции. А на на шем рын ке ре пу та ция
край не важ на, ведь ры нок в об щем-то ка -
мер ный, все про всех зна ют и мо гут оце -
нить пред ло же ния кон ку рен тов с не ко то рой
дос то вер но стью.

Вто рой рас про стра нён ной те мой яв ля ет ся
не со от вет ст вие ре зуль та та ожи да ни ям за -
каз чи ка. По че му-то счи та ет ся, что за пла тив
день ги ин те гра то ру и дис тан ци ро вав шись
от про ек та, за каз чик дол жен по лу чить иде -
аль ный ре зуль тат. При этом за час тую из на -
чаль но за каз чик не мо жет да же сам для се -
бя сфор му ли ро вать, как имен но дол жен
вы гля деть пре сло ву тый иде аль ный ре зуль -
тат. Но ведь про ект с интегратором — то же
управ лен че ская за да ча! И интегратор — это
хо ро шо под го тов лен ный, опыт ный и вы со -
ко ква ли фи ци ро ван ный ре сурс, ко то рый не -
об хо ди мо уметь пра виль но ис поль зо вать!

За каз чик обя за тель но дол -
жен со вме ст но с ин те гра то -
ром сфор му ли ро вать по -
ста нов ку за да чи; со вме ст но
с ним спла ни ро вать об щие
дей ст вия, ко то рые по зво -
лят эту за да чу ре шить; от -
сле дить и про кон тро ли ро -
вать ре зуль та ты. В про тив -
ном слу чае под ряд чик ли бо
реа ли зу ет своё ви де ние ре -
ше ния про блем за каз чи ка,
ли бо по ста вит ти по вое ре -

ше ние, ко то рое ему наи бо лее удоб но и
наи ме нее для не го за трат но. И это бу дет
управ лен че ской ошиб кой за каз чи ка, ко то -
рая про явит ся в том чис ле и в не пра виль -
ном вы бо ре ин те гра то ра.

Час то при хо дит ся слы шать о том, что ин -
те гра тор слиш ком дол го реа ги ру ет на из ме -
не ние си туа ции. Под этим мо жет под ра зу -
ме вать ся и не слиш ком бы ст рая ре ак ция на
ЧП (вы ход из строя обо ру до ва ния или ПО,
це ле на прав лен ная ата ка и т. п.), и не дос та -
точ но опе ра тив ное со вер шен ст во ва ние сис -
те мы за щи ты ин фор ма ции за каз чи ка. Есть
не сколь ко пу тей ре ше ния этой про бле мы:
за клю чи с ин те гра то ром (или аут сор се ром)
SLA (на ка зы вать день га ми за не ис пол не ние
обя за тельств); ин фор ми руй ин те гра то ра о
свои про бле мах; сде лай его сво им парт нё -
ром и дер жи его в кур се сво их ИБ-
планов — то гда те бе смо гут пред ло жить
со вре мен ное ре ше ние.

При вле кая к ра бо там и про ек там аут сор -
се ров, за каз чик пре сле ду ет не сколь ко це -
лей. И ес ли ры нок сис тем ной ин те гра ции
есть и рас тёт из го да в год, то долж ны быть
и пре иму ще ст ва, ко то рые по лу ча ет за каз -
чик от та ко го со труд ни че ст ва. Гло баль но
все эти пре иму ще ст ва мож но вы де лить в
пять боль ших групп (в по ряд ке убы ва ния
важ но сти для за каз чи ка, по мо ему мне -
нию): ква ли фи ка ция и экс пер ти за, управ ле -
ние про ект ной дея тель но стью, кон ку рен -
ция, фи нан со вая вы го да и раз де ле ние от -
вет ст вен но сти.

Без ус лов но, са мым зна чи мым бо ну сом,
ко то рый по лу ча ет за каз чик от со труд ни че -
ст ва с СИ, яв ля ет ся пре дос тав ляе мая ин те -
гра то ром экс пер ти за. Мож но со всей от вет -
ст вен но стью ут вер ждать, что опыт со труд -

ни ков, еже днев но во вле чён ных в ре ше ние
са мых слож ных, круп ных и раз но об раз ных
за дач (а имен но та кой яв ля ет ся ра бо та в
шта те СИ, и мно гие спе циа ли сты соз на -
тель но вы би ра ют для се бя этот не лёг кий,
но ув ле ка тель ный путь), бу дет зна чи тель -
ным. И де ло да же не в ре ше нии по все днев -
ных за дач за каз чи ка (с ни ми от лич но
справ ля ют ся и его со труд ни ки) — де ло в
бо лее ши ро ком ви де нии про блем. Спе циа -
ли сты ин те гра то ра зна ют и от сле жи ва ют
рис ки и мо гут пред ло жить пу ти ком пен са -
ции и ми ни ми за ции этих рис ков в бу ду щем.
Как за щи тить ся от спе ци фи че ских для от -
рас ли ви дов уг роз? Как сни зить воз мож ные
по те ри? Как вы пол нить тре бо ва ния нор ма -
тив но-пра во вых ак тов и прой ти про вер ки
ре гу ля то ров? Не воз мож но от ве тить на эти
во про сы, не столк нув шись с ни ми не сколь -
ко раз. У круп ных ин те гра то ров в порт фо -
лио де сят ки ус пеш ных про ек тов, а у
“ЭЛВИС-ПЛЮС”, на при мер, они ещё и в
раз лич ных от рас лях.

Ре зуль тат внут рен них
про ек тов за каз чи ка во мно -
гом оп ре де ля ет ся эф фек -
тив но стью управ ле ния про -
ект ной дея тель но стью и на -
ли чи ем ком пе тент ной про -
ект ной ко ман ды. О ко ман де
мы по го во ри ли в пре ды ду -
щем пунк те, но нель зя от -
ри цать и важ ность про ект -
но го ме нед же ра, че ло ве ка,
ко то рый бу дет управ лять
ре сур са ми, вре ме нем и
взаи мо от но ше ния ми ме ж ду
все ми людь ми, во вле чён -
ны ми в реа ли за цию про ек -
та. Го то вы ли соб ст вен ные
ме нед же ры к ре ше нию та ких за дач? Ин те -
гра тор пре дос тав ля ет не толь ко та ко го че -
ло ве ка, но и тех но ло гии управ ле ния. Это
хо ро ший спо соб дос ти же ния по став лен ных
це лей.

Для за каз чи ка боль шим пре иму ще ст вом
яв ля ет ся то, что уро вень кон ку рен ции на
рын ке ИБ дос та точ но вы сок. Сей час это ры -
нок за каз чи ка. И очень ма ло кто из сис тем -
ных ин те гра то ров мо жет дик то вать свои ус -
ло вия. Это сти му ли ру ет ин те гра то ров вы да -
вать ре аль ные, хо ро шо про счи тан ные и
обос но ван ные пред ло же ния. Мож но со -
брать не сколь ких по тен ци аль ных под ряд чи -
ков, столк нуть их лба ми и по лу чить бо лее
вы год ное по со дер жа нию пред ло же ние.
Сра бо та ет ли ана ло гич ный под ход с соб ст -
вен ной службой — боль шой во прос.

Фи нан со вая вы го да. С од ной стороны —
это са мое оче вид ное пре иму ще ст во, с
другой — и са мое не од но знач ное. Де ло в
том, что один и тот же про ект (по со ста ву
ра бот и обо ру до ва ния) в од ной си туа ции
мо жет ока зать ся до ро же, ес ли при влечь
ин те гра то ра, а в другой — ес ли вы пол нять
си ла ми са мо го за каз чи ка. Оди на ко вых про -

ек тов поч ти не бы ва ет, и ка ж дый на до про -
счи ты вать за но во. Час то за ка зать про ект у
ин те гра то ра по лу ча ет ся де шев ле, чем де -
лать его свои ми си ла ми. Раз ни ца в це не
осо бен но за мет на в слу чае крат ко- и сред -
не сроч ных про ек тов с при вле че ни ем до ро -
го стоя щих спе циа ли стов. Ес ли за каз чик
счи та ет, что вне дре ние ре ше ний, пред ло -
жен ных ин те гра то ром, слиш ком до ро го,
ему име ет смысл рас счи тать стои мость
внут рен не го про ек та, ис поль зуя та кой же
под ход, ко то рый ис поль зу ем мы для вы -
став ле ния ком мер че ских пред ло же ний.
Ино гда ре зуль тат мо жет силь но уди вить.

И не оче вид ное (толь ко по это му оно сто ит
по след ним), но не ме нее важ ное и зна чи -
мое преимущество — раз де ле ние от вет ст -
вен но сти с ин те гра то ром. Сю да вхо дят ком -
пе тент ный взгляд на про бле мы за каз чи ка
со сто ро ны; за клю че ние со гла ше ний об
уров не об слу жи ва ния; до го вор ные обя за -
тель ст ва ин те гра то ра, свя зан ные с ра бо то -
спо соб но стью тех или иных сис тем. Ведь

глав ное, за что пла тят ин те -
гра то ру, — не по став ка
обо ру до ва ния и при вле че -
ние спе ци фи че ских и ква -
ли фи ци ро ван ных спе циа -
ли стов, а ре ше ния про блем
за каз чи ка, ко то рые про ду -
мы ва ет ин те гра тор и за ко -
то рые он бе рёт от вет ст вен -
ность (на зо вём это “ду мать
за за каз чи ка”). А так же “го -
лов ная боль”, свя зан ная с
вне дре ни ем этих ре ше ний.
И не сле ду ет за бы вать один
не ма ло важ ный ню анс: ин -
те гра тор от ве ча ет пе ред за -
каз чи ком в со от вет ст вии с

до го вор ны ми обя за тель ст ва ми, а соб ст вен -
ные со труд ни ки заказчика — в со от вет ст -
вии со свои ми долж но ст ны ми обя зан но стя -
ми, ко то рые да ле ко не все гда вдох нов ля ют
на ис пол не ние спе ци фи че ских ин те гра тор -
ских за дач, тре бую щих оп ре де лен но го на -
вы ка, твор че ско го под хо да и в кон це кон -
цов вы де лен но го ра бо че го вре ме ни!

Под во дя итог, по вто рюсь: ка ж дый про ект
уни ка лен. И в ка ж дом про ек те нуж но счи -
тать день ги и вре мя. Ино гда вы год нее (по
са мым раз ным па ра мет рам) за ка зать раз ра -
бот ку и осу ще ст в ле ние про ек та ин те гра то -
ру. Иногда — де лать са мим. Иногда — сде -
лать вы бор в поль зу ком плекс но го ре ше -
ния. Главное — рас смот реть ВСЕ воз мож -
но сти, не сле до вать за соб ст вен ным на -
строе ни ем и на строе ни ем ок ру жаю щих. А
са мым ярым кри ти кам СИ хо чу дать один
со вет: не счи тай те чу жие день ги. В круп ных
про ек тах за каз чик уже по счи тал их и при -
нял са мое вы год ное для се бя ре ше ние.

Как уже бы ло от ме че но, за час тую сто ро -
нам не хва та ет об рат ной свя зи. Ес ли у вас
есть что ска зать нам, пи ши те в Твиттер —
twitter.com/ELVIS_PLUS.
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In или Out – ка кой Source вы брать?

По че му-то счи та ет ся, 
что за пла тив день ги 

ин те гра то ру 
и дис тан ци ро вав шись 
от про ек та, за каз чик 

дол жен по лу чить 
иде аль ный ре зуль тат. Без ус лов но, са мым

зна чи мым бо ну сом,
ко то рый по лу ча ет 

за каз чик 
от со труд ни че ст ва 

с сис тем ным 
ин те гра то ром, 

яв ля ет ся 
пре дос тав ляе мая 
им экс пер ти за.

стан дар тов), и по ка у со об ще ст ва экс пер -
тов нет на этот счет ка ких-ли бо кон ст рук -
тив ных пред ло же ний. Он по ла га ет, что си -
туа ция здесь бу дет улуч шать ся по ме ре на -
ко п ле ния прак ти че ско го опы та ра бо ты в
об ла ках раз лич ных ти пов. В то же вре мя с
2013-м боль ших ожи да ний по этой час ти он
не свя зы ва ет.

В на сту пив шем го ду, по мне нию г-на Са -
ба но ва, долж ны быть по лу че ны от ве ты на
во про сы юри ди че ской от вет ст вен но сти ме -
ж ду про вай де ра ми и по тре би те ля ми об -
лач ных сер ви сов, а так же в об ще ст ве долж -
но быть дос тиг ну то по ни ма ние то го, что
не об хо ди мо стро ить про стран ст во до ве -
рен ных сер ви сов (по оп ре де ле нию Алек сея
Сабанова — еди но го про стран ст ва до ве -
рия) в об ла ках, осо бен но пуб лич ных, что во

мно гом он свя зы ва ет с пла ни руе мым пе ре -
но сом не ко то рых функ ций го су дар ст вен но -
го управ ле ния в об лач ную сре ду.

Экс пер ты от ме ча ют, что для за щи ты
вир ту аль ных и об лач ных сред уже ис поль -
зу ют ся ан ти ви ру сы, сис те мы об на ру же -
ния втор же ний и меж се те во го эк ра ни ро -
ва ния, сис те мы кон тро ля дос ту па к вир ту -
аль ной ин фра струк ту ре, сред ст ва ее
за щи ты на про тя же нии пол но го жиз нен -
но го цикла — от мо мен та под го тов ки и
ини циа ли за ции до унич то же ния. Вме сте с
этим г-н Кур ту ков об ра ща ет вни ма ние на
яв ное до ми ни ро ва ние в ас сор ти мен те этих
про дук тов та ких, ко то рые ори ен ти ро ва -
ны на плат фор му VMware, и от ме ча ет не -
дос та ток под держ ки дру гих плат форм вир -
туа ли за ции.

Что ка са ет ся оцен ки эф фек тив но сти су -
ще ст вую щих про дук тов, пред на зна чен ных
для обес пе че ния ИБ об лач ной ИТ-ин фра -
ст рук ту ры, то ком па ния Trend Micro, один

из ли ди рую щих по став щи ков ком плекс -
ных средств за щи ты об ла ков, в кон це
2012 г. по это му по во ду вы ска за лась не -
ожи дан но пес си ми стич но: ее спе циа ли сты
счи та ют, что имею щие ся ны не сред ст ва
безо пас но сти все-та ки не спо соб ны за щи -
тить дан ные в об лач ных ин фра струк ту рах.

Как от ме ча ет Вла ди мир Ов ча рук, в на -
стоя щее вре мя нет еди ной точ ки вхо да в
об лач ные сер ви сы, пре дос тав ляе мые раз -
ны ми про вай де ра ми, и в слу чае пол но го
или час тич но го вы во да биз нес-про цес сов в
об ла ка ор га ни за ция-кли ент вы ну ж де на пе -
ре да вать свои дан ные сра зу в не сколь ко
внеш них ком па ний, что, по его мне нию,
мо жет быть про сто не при ем ле мым для биз -
не са. Кро ме то го, в этой си туа ции для кли -
ен та те ря ет ся про зрач ность ин фра струк ту -
ры и кон троль над ней, ста но вят ся вы со ки -
ми рис ки на ру ше ния це ло ст но сти и
кон фи ден ци аль но сти ин фор ма ции, об ра -
ба ты вае мой в об ла ке, а так же рис ки, свя -

зан ные с дос туп но стью вы ве ден ных в об ла -
ко сер ви сов.

К наи бо лее кри тич ным за да чам, ко то рые
воз ни ка ют в свя зи с обес пе че ни ем ИБ об -
лач ных сер ви сов, Ма рия Кан ши на от но сит
иден ти фи ка цию и ау тен ти фи ка цию кли ен -
тов. При этом глав ные про бле мы она то же
ви дит в юри ди че ских и ор га ни за ци он ных
ас пек тах, ко то рые ка са ют ся рас пре де ле -
ния от вет ст вен но сти в вир ту аль ных сре -
дах ме ж ду уча ст ни ка ми про цес са пре дос -
тав ле ния об лач ных ус луг.

Обес пе че ние ИБ в об лач ных ус ло ви ях,
как под чер ки ва ет г-н Ма мы кин, ди рек тор
по ин фор ма ци он ной безо пас но сти Mi-
crosoft в Рос сии, тре бу ет из ме не ния биз -
нес-про цес сов внут ри от де лов ИБ у кли -
ен тов об лач ных сер ви сов, что, со глас но
его на блю де ни ям, не дос та точ но осоз на ет -
ся ими. При ра бо те с об лач ны ми сер ви са -
ми спе циа ли стам ком па нии-кли ен та на до

ИТ-безо пас ность...
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АН Д РЕЙ НО ВИ КОВ, МЕ НЕД ЖЕР ПО РА БО ТЕ 
С КЛЮ ЧЕ ВЫ МИ ЗА КАЗЧИ КА МИ

Дан ная ста тья по свя ще на не про -
сто оче ред но му про дук ту оче -
ред но го вен до ра. Речь в ней

пой дёт о но вом под хо де к обес пе че -
нию безо пас но сти, цен тром ко то ро го
яв ля ет ся McAfee Network Security
Platform. В по след ние го ды мы все
ча ще и ча ще стал ки ва ем ся с со вер -
шен но но вы ми, очень слож ны ми ата -
ка ми на на ши кор по ра тив ные ре сур -
сы. Ви ной то му в том чис ле ста ло
объ е ди не ние ха ке ров в весь ма серь -
ёз ные ор га ни за ции. От лич ным при -
ме ром здесь мо жет слу жить груп па
Anonymous. Эти пар ни тер ро ри зи ру -
ют мир, и поч ти ка ж дая их ата ка ста -
но вит ся гло баль ной про бле мой для
ата куе мой ор га ни за ции. Взла мы ва -
ют ся се ти го су дар ст вен ных уч ре ж де -
ний и за во дов, ста вит ся под уг ро зу
на цио наль ная безо пас ность це лых
го су дарств. По ра бы объ е ди нить и
безо пас ность в ва шей се ти!

Ре ак тив ный под ход к обес пе че нию
безо пас но сти не при но сит же лае мо го
результата — се го дня не воз мож но
ре шить про бле му, пы та ясь об на ру -
жить ис точ ни ки уг роз и за пре тить
дос туп к ним. По сто ян ное то таль ное
бло ки ро ва ние ис точ ни ков за ра же ния
при ве дёт к то му, что до воль но час то
вам при дёт ся бло ки ро вать дос туп ко
впол не ле ги тим ным ре сур сам, а это
плохую служ бу со слу жит биз не су ва -
шей ком па нии. Уст ра не ние по след ст -
вий лю бо го серь ёз но го ин ци ден та в
об лас ти безо пас но сти долж но на чи -
нать ся с оп ре де ле ния кор ня воз ник -
но ве ния про бле мы, при вед шей к ин -
ци ден ту. В ра зоб щен ных сис те мах
безо пас но сти сде лать это нель зя, так
как вы не знае те и не ви ди те всю
кар ти ну про ис хо дя ще го в ва ших се -
тях. При шло вре мя от ка зать ся от
мед лен ных, ста рых, не го то вых к ин -
те гра ции с дру ги ми эле мен та ми
безо пас но сти сис тем об на ру же ния
втор же ний. Они долж ны быть от прав -
ле ны на за слу жен ный от дых. Мы в
McAfee (100%-ная до чер няя ком па ния
Intel) пред ла га ем ре шить про бле му
безо пас но сти с по мо щью прин ци пи -
аль но но во го под хо да. На ша ос нов -
ная философия — объ е ди не ние всех
мо ду лей безо пас но сти в еди ную эко -
си сте му. Без та ко го объ е ди не ния не -
воз мож но го во рить о пол но цен ной
за щи те кор по ра тив ных ре сур сов.
McAfee Network Security Platform яв -
ля ет ся клю че вым про дук том, по зво -
ляю щим объ е ди нить раз роз нен ные
сис те мы безо пас но сти в еди ную эко -

си сте му. В кон це кон цов, пред ставь те
се бе тор го вую ор га ни за цию, в ко то -
рой ра бо та ет 100 или 200 со труд ни -
ков, и эти со труд ни ки ни ко гда не об -
ща ют ся ме ж ду со бой, ни кто ни ко му
не ста вит ни ка ких за дач, ни кто ни с
кем не со ве ту ет ся при при ня тии тех
или иных ре ше ний. Бу дет ли та кая
ор га ни за ция ра бо тать эф фек тив но?
То же са мое про ис хо дит и с безо пас -
но стью. Оди ноч ки не справ ля ют ся.
Нет и ни ко гда не бу дет иде аль ных
сис тем, спо соб ных ре шить лю бую
про бле му. Ес ли от дель ные за дей ст -
во ван ные в сис те ме безо пас но сти
ре ше ния не бу дут об ме ни вать ся ин -
фор ма ци ей об уг ро зах лю бой ак тив -
но сти поль зо ва те лей, баз дан ных,
поч то вых и веб-сер ве ров, бил лин го -
вой сис те мы и ис поль зуе мых в се ти
при ло же ний, то не воз мож но по стро -
ить дей ст ви тель но эф фек тив ную сис -
те му безо пас но сти!

На рын ке су ще ст ву ет ог ром ное
мно же ст во ре ше ний, и все толь ко и
го во рят о том, сколь ко но вых га ло чек
и функ ций поя ви лось в но вой вер сии
то го или ино го про дук та, ка кая дос -
тиг ну та про из во ди тель ность и т. д.!
При этом ни кто не го во рит, как объ -
еди нить все те 10 или 20 ре ше ний по
безо пас но сти во что-то еди ное, бы -
строе, ин тел лек ту аль ное, спо соб ное
пре ду га ды вать си туа цию и го то вое к
от ра же нию са мых изо щрён ных атак.

Но вая вер сия IPS/IDS-ре ше ния
McAfee Network Security Platform, с
2003 г. на хо дя щая ся в груп пе ли де -
ров в ма ги че ском квад ран те Gartner,
име ет об шир ную ба зу сиг на тур для
са мых раз ных атак, в том чис ле на
SCADA-сис те мы. Это ре ше ние по зво -
ля ет ви зуа ли зи ро вать весь тра фик в
кор по ра тив ной се ти вплоть до при ло -
же ния, име ни поль зо ва те ля, ис точ ни -
ка рис ка. Оно спо соб но за щи тить ва -
ши ре сур сы от DOS/DDOS-атак, от
на па док со сто ро ны бот-се тей, от ви -
ру сов, пы таю щих ся про ник нуть в ва -
шу ин фра струк ту ру. При этом бла го -
да ря ин те гра ции с vCenter ком па нии
VMWare оно обес пе чи ва ет за щи ту
как фи зи че ских, так и вир ту аль ных
уст ройств. Под твер жден ная про из во -
ди тель ность McAfee Network Security
Platform со став ля ет до 10 Гбит/с на
од но уст рой ст во со все ми вклю чён -
ны ми пра ви ла ми (в том чис ле при
вклю че нии про вер ки SSL).

Но все это не глав ное. Глав ное то,
что McAfee Network Security Platform
мо жет вы сту пить в ро ли цен тра для
при ня тия ре ше ний по ин ци ден там в
сис те ме безо пас но сти. В дан ном слу -

чае под IPS мы по ни ма ем це лую
плат фор му, а не про сто от дель ный
про дукт.

Са мое важ ное сегодня — это под -
держ ка внеш них кон тек стов. Речь
идёт не про сто о спо соб но сти про -
дук та ин тег ри ро вать ся в сто рон ние
кон со ли для вы да чи опо ве ще ний об
ин ци ден тах в сис те ме безо пас но сти,
а о пол но цен ном его встраи ва нии в
дру гие ре ше ния, бла го да ря че му
мож но по стро ить пол но цен ную плат -
фор му, со стоя щую из кросс-функ -
цио наль ных про дук тов.

McAfee Network Security Platform
на тив но под дер жи ва ет тех но ло гию
GTI, по зво ляю щую оп ре де лять ре пу -
та цию фай ла, се ти, до ме на, IP-ад ре -
са, URL, уяз ви мо сти. GTI яв ля ет ся
са мой круп ной ба зой ре пу та ций в
ми ре. Под держ ка дан ной тех но ло гии
так же по зво ля ет McAfee IPS ди на ми -
че ски из ме нять дей ст вия, при ме няе -
мые к ком му ни ка ции с оп ре де лён -
ным ре сур сом. На при мер, McAfee
IPS мо жет бло ки ро вать со еди не ния с
ре сур са ми, имею щи ми плохую ре пу -
та цию, и от прав лять в ка ран тин со -
еди не ния с ре сур са ми, имею щи ми
сред нюю ре пу та цию. При этом из ме -
не ние рей тин га ре сур са в ба зе GTI
при ве дёт к ав то ма ти че ско му из ме не -
нию дей ст вия со сто ро ны McAfee
IPS. Сре ди про че го GTI по мо га ет в
вы яв ле нии не из вест ных атак. Ис сле -
до ва тель ский центр McAfee Labs изу -
ча ет из вест ные и воз мож ные не из -
вест ные уг ро зы, ре зуль та том че го
ста но вит ся на ли чие в ба зе GTI уни -
каль ной все объ ем лю щей ин фор ма -
ции по безо пас но сти (так на зы вае -
мая безо пас ность на 360 гра ду сов).
Дан ная тех но ло гия оп рав ды ва ет
своё ис поль зо ва ние на про тя же нии
мно гих лет. От лич ным при ме ром слу -
жит то, что GTI в своё вре мя по мог ла
на шим кли ен там за щи тить ся от та ких
атак, как “Ав ро ра”, “Стакс нет”, “Крас -
ный Ок тябрь” и дру гие. Вы на вер ня -
ка ка ж дый день чи тае те о но вых и
но вых кло нах са мых раз ных уг роз,
на чи ная с ви ру сов и за кан чи вая экс -
плой та ми. GTI зна ет о са мом глав -
ном! GTI изу ча ет век то ры ата ки, GTI
зна ет, как вы гля дит ос но ва ата ки,
GTI зна ет о сущ но сти ата ки, GTI зна -
ет, как за щи тить ва шу ин фра струк -
ту ру да же без об нов ле ния ка ких-ли -
бо сиг на тур.

McAfee Network Security Platform
под дер жи ва ет на тив ную ин те гра цию
с ана ли за то ром уяз ви мо стей McAfee
Vulnerability Manager, что по зво ля ет
ди на ми че ски из ме нять пра ви ла за -

щи ты для оп ре де лён ных ак ти вов. На -
при мер, McAfee IPS мо жет са мо стоя -
тель но оп ре де лить, ка кие пра ви ла
за щи ты бу дут ра бо тать для хос тов на
ба зе Windows, а ка кие бу дут ра бо -
тать для сер ве ров под управ ле ни ем
Linux. При этом из ме не ние вер сии
или ти па ОС на хос те при ве дёт к ав -
то ма ти че ско му из ме не нию пра ви ла,
при ме няе мо го для дан но го хос та. К
то му же вы мо же те осу ще ст в лять
ска ни ро ва ние лю бых хос тов на на ли -
чие у них уяз ви мо стей, не по ки дая
кон со ли управ ле ния IPS.

McAfee Network Security Platform
под дер жи ва ет на тив ную ин те гра цию
с McAfee Host IPS, по зво ляю щей про -
дук там де лить ся ин фор ма ци ей об уг -
ро зах, за фик си ро ван ных на уров не
се ти и уров не хос та. При этом McAfee
IPS мо жет ди на ми че ски вли ять на
пра ви ла за щи ты, при ме няе мые на
Host IPS.

McAfee Network Security Platform
под дер жи ва ет ин те гра цию с McAfee
SIEM. Об ла дая ши ро ки ми воз мож но -
стя ми по объ е ди не нию всех ис точ ни -
ков со бы тий кор по ра тив ной се ти,
будь то ком му та тор, мар шру ти за тор,
ба за дан ных или кас со вый ап па рат,
McAfee SIEM по зво ля ет McAfee
Network Security Platform по лу чить
все объ ем лю щую кар ти ну про ис хо дя -
ще го в се ти, тем са мым пре дос тав -
ляя воз мож ность вли ять на пра ви ла
за щи ты для лю бо го уча ст ни ка ва шей
ин фра струк ту ры в ав то ма ти че ском
ре жи ме.

Да вай те вспом ним вре мя, ко гда в
на ших ком па ни ях не бы ло ERP-сис -
тем. Управ ле ние тру до вы ми ре сур са -
ми су ще ст во ва ло от дель но, управ ле -
ние финансами — от дель но, управ ле -
ние активами — от дель но. В ка кой-то
мо мент все по ня ли, что без объ е ди -
не ния всех эле мен тов управ ле ния
пред при яти ем в еди ную сис те му не
бу дет раз ви тия, не бу дет воз мож но -
сти опе ре дить со пер ни ка в кон ку -
рент ной борь бе. То же са мое про ис -
хо дит се го дня на рын ке безо пас но -
сти. Пре вра ти те свою ин фра струк ту -
ру безо пас но сти в удоб ную эко си сте -
му, в ко то рой для ре ше ния са мых
слож ных во про сов, для за щи ты ва -
ше го биз не са по тре бу ют ся се кун ды,
а не ча сы, а то и дни.

Ком па ния McAfee вы во дит на ры -
нок но вую объ е ди няю щую плат фор -
му, спо соб ную про ти во сто ять са мым
слож ным ата кам. В те ку щем го ду
плат фор ма McAfee Network Security
Platform по лу чит сер ти фи кат ФСТЭК
по 5-му уров ню за щи ты.
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McAfee Network Security Platform

ре шать со вер шен но но вые за да чи, не же -
ли в тра ди ци он ной ар хи тек ту ре ИТ. Им
при дет ся обес пе чи вать ИБ, тес но взаи мо -
дей ст вуя с пер со на лом про вай де ра об -
лач ных сер ви сов. Это тре бу ет от кли ен тов
уме ния ра бо тать с “же ле зом” и соф том не
толь ко не по сред ст вен но на сво ей тер ри -
то рии, но и на тер ри то рии про вай де ра, и
за час тую не свои ми ру ка ми, а че рез его
спе циа ли стов. В та ких ус ло ви ях на пер -
вый план вы хо дит уме ние со став лять до -
го во ра на об слу жи ва ние и кон тро ли ро -
вать их ис пол не ние, оп ре де лять клю че вые
мет ри ки ИБ, при ме няе мые к об лач ным
ус лу гам, и от сле жи вать их вы пол не ние,
оце ни вать рис ки треть их сто рон, обу чать
и са мим быть обу чае мы ми. Вла ди мир Ма -
мы кин об ра ща ет вни ма ние на то, что это

за да чи в го раз до боль шей сте пе ни управ -
лен че ские, не же ли тех ни че ские.

По мне нию Ро ма на Крюч ко ва, тех ни че -
ско го ди рек то ра груп пы USN, в 2012 г.
ры нок не уви дел прин ци пи аль но но вых
ре ше ний в сфе ре за щи ты об лач ных дан -
ных. В ре зуль та те наи бо лее важ ную для
се бя ин фор ма цию ком па нии все еще
пред по чи та ют хра нить на внут рен них ИТ-
ре сур сах. С тех но ло ги че ской точ ки зре -
ния, как по ла га ет г-н Крюч ков, обес пе -
чить тре буе мую кли ен та ми на деж ность
за щи щен но сти дан ных в об ла ке впол не
воз мож но. Од на ко стои мость та ких ре -
ше ний ока жет ся не при ем ле мо вы со кой
для кор по ра тив но го рын ка. Тем не ме нее
не смот ря на это, как он от ме ча ет, ко ли че -
ст во кор по ра тив ных поль зо ва те лей об -
лач ных сер ви сов уве ли чи ва ет ся, хо тя и
не вы со ки ми тем па ми.

В на стоя щее вре мя, по на блю де ни ям
г-на Уда ло ва, ком па нии, раз ме щая свою

ин фор ма цию в пуб лич ном об лач ном сер -
ви се, не име ют воз мож но сти кон тро ли ро -
вать уро вень обес пе че ния ее безо пас но -
сти. При чи ны это го он ви дит в том, что
про вай де ры об лач ных сер ви сов не до пус -
ка ют кли ен тов к про ве де нию ау ди та за -
щи щен но сти сво их сер ве ров, и да же ес ли
это не так, то да ле ко не у ка ж до го кли ен -
та най дут ся спе циа ли сты с не об хо ди мой
для про ве де ния ау ди та ква ли фи ка ци ей.
Вла ди мир Уда лов пред по ла га ет, что в
бли жай шем бу ду щем поя вят ся ком па нии-
по сред ни ки, ко то рые бу дут спе циа ли зи -
ро вать ся на не за ви си мых про вер ках со -
стоя ния ин фор ма ци он ной безо пас но сти
пуб лич ных об лач ных сер ви сов, на ря ду с
ин сти ту том сер ти фи ка ции для оп ре де ле -
ния уров ня безо пас но сти про ве ряе мых
сер ви сов.

Са мим же ком па ни ям, поль зую щи м ся
об лач ны ми сер ви са ми про вай де ров, 
г-н Уда лов со ве ту ет в пер вую оче редь об ра -

щать вни ма ние на безо пас ность ко неч ных
устройств — ра бо чих стан ций и сер ве ров.
Ес ли они ока зы ва ют ся не дос та точ но за -
щи ще ны, то зло умыш лен ни ки че рез них
мо гут по лу чить дос туп ко всем дан ным,
хра ня щим ся в об ла ке.

Со глас но дан ным кор по ра ции Syman-
tec, 77% ком па ний ис пы ты ва ют слож но сти
из-за са мо воль но го ис поль зо ва ния пер со -
на лом об лач ных ре ше ний в об ход кор по ра -
тив ных пра вил. По это му, как под чер ки ва -
ют на ши экс пер ты, важ но не толь ко дек ла -
ри ро вать внут рен ние ИБ-по ли ти ки,
рег ла мен ти рую щие в том чис ле и дос туп к
об ла кам, но и на ла дить кон троль их ис -
пол не ния на ря ду с ме ха низ мом при вле че -
ния к от вет ст вен но сти за на ру ше ния.

Осо бая ак ту аль ность та ких мер свя за на
со взло ма ми поль зо ва тель ских дан ных в
со ци аль ных се тях, об лач ных сер ви сах, на
сер ве рах мно го поль зо ва тель ских он лай но -
вых игр, ко то рые де мон ст ри ру ют, что при
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ис поль зо ва нии об лач ных тех но ло гий, ко гда
мил лио ны учет ных за пи сей хра нят ся на
од ном сер ве ре, а дос туп в Ин тер нет осу ще -
ст в ля ет ся по вы со ко ско ро ст ным ка на лам,
уг ро за утеч ки ин фор ма ции об ре та ет ко -
лос саль ный мас штаб.

Гос ре гу ли ро ва ние: пе ре- и не до-
Как счи та ет Ев ге ний Кур ту ков, го су дар ст -
вен ное ре гу ли ро ва ние ас пек тов ИБ име ет
для на шей стра ны осо бен ное зна че ние, по -
сколь ку мно гие рос сий ские ор га ни за ции и
пред при ятия при фор ми ро ва нии кор по -
ра тив ных ИБ-по ли тик ори ен ти ру ют ся ис -
клю чи тель но на фор маль ное со блю де ние
тре бо ва ний за ко но да тель ст ва, а не на ре -
аль ные по треб но сти биз не са.

Сход ное мне ние о си туа ции на на цио -
наль ном рын ке ИБ у Ро ма на Коб це ва. По
его оцен кам, до 80% всех про ек тов вне дре -
ния ре ше ний ИБ в на шей стра не обу слов -
ле ны се го дня (и в бли жай шем бу ду щем то -
же) вы пол не ни ем тре бо ва ний к за щи те ин -
фор ма ции со сто ро ны ре гу ля то ров. Он
об ра ща ет вни ма ние на то, что с по зи ции
оцен ки ИБ-уг роз и свя зан ных с ни ми рис -
ков это не пра виль но. Од на ко на сло жив -
шую ся си туа цию он ре ко мен ду ет по смот -
реть с по зи ции биз нес-рис ков. То гда ста но -
вит ся оче вид ным, что од ним из глав ных
рис ков прак ти че ски для лю бой ра бо таю -
щей в Рос сии ком па нии в на стоя щее вре -
мя яв ля ет ся не со от вет ст вие тре бо ва ни ям
за ко но да тель ст ва.

Ссы ла ясь на дан ные ис сле до ва ний
компа ний Ernst&Young и Oxford Analyt-
ica, г-н Коб цев со об ща ет, что рис ки, свя -
зан ные с ин фор ма ци он ной безо пас но -
стью, вхо дят в пер вую де сят ку биз нес-
рис ков толь ко в двух отраслях — в
бан ков ской и в раз ра бот ке но вых тех но -
ло гий. По это му к ос нов ным драй ве рам
рос сий ско го ИБ-рын ка на про тя же нии
бли жай ших лет г-н Коб цев от но сит тре бо -
ва ния ре гу ля то ров к обес пе че нию безо -
пас но сти го су дар ст вен ных ин фор ма ци -
он ных ре сур сов, к за щи те пер со наль ных
дан ных, к безо пас но сти на цио наль ной
пла теж ной сис те мы и меж ве дом ст вен но -
го элек трон но го взаи мо дей ст вия.

Ро ман Коб цев уве рен, что этот ры нок
по-преж не му в ос нов ном бу дет ори ен ти ро -
ван на го су дар ст вен ный и круп ный кор по -
ра тив ный сек то ра, а в сег мен те СМБ про -
даж средств за щи ты бу дет го раз до мень ше.
Важ ные из ме не ния, по его про гно зам,
долж ны про изой ти в на цио наль ном обо -
рон но-про мыш лен ном ком плек се, где на
сме ну по ка пре об ла даю щим фи зи че ским
сред ст вам за щи ты идут со вре мен ные ИБ-
тех но ло гии. Кон ку рен то спо соб ность на
ме ж ду на род ной аре не в об лас ти раз ра бот -
ки воо ру же ний тре бу ет ак тив но го вне дре -
ния но вых тех но ло гий для про ек ти ро ва -
ния и про из вод ст ва слож ных из де лий. Это,
по его мне нию, по ро ж да ет как ми ни мум
две про бле мы: тре бую щие ак тив но го ис -
поль зо ва ния ЦОДов ог ром ные объ е мы
дан ных, об ра ба ты вае мых со вре мен ны ми
САПР, и не об хо ди мость под держ ки со -
вме ст ной ра бо ты над про ек та ми не сколь -
ких пред при ятий, что ну ж да ет ся в ак тив -
ном се те вом взаи мо дей ст вии.

За мет но уси ли лось вни ма ние го су дар ст -
ва к ИБ кри ти че ских ин фра струк тур. Од -
на ко, об ра ща ясь к опы ту США, г-н Коб -
цев не ожи да ет в этом го ду по яв ле ния
сфор ми ро ван ной нор ма тив но-пра во вой
ба зы, на ос но ве ко то рой мож но бы ло бы
за пус тить го су дар ст вен ные над зор но-кон -
троль ные функ ции на пол ную мощ -
ность, — слиш ком мно го ос та ет ся про -
блем, как тех ни че ских, так и пра во вых, а
без чет ких пра вил иг ры, по его мне нию,
вне дре ние ре ше ний, не об хо ди мых для за -
щи ты кри ти че ских ин фра струк тур, ос та -
нет ся уде лом уз ко го сег мен та ком па ний-
но ва то ров из чис ла круп ных пред при ятий
ТЭК, ко то рые мо гут се бе по зво лить дол -
го вре мен ные про ек ты.

Про шед ший год зна ме на те лен сра зу не -
сколь ки ми ини циа ти ва ми ре гу ля то ров в об -
лас ти ИБ. Так, Гос ду ма РФ в ию ле 2011-го
при ня ла по прав ки, вне сен ные в за кон “О
пер со наль ных дан ных”, от но ся щие ся к его

при ме не нию, по ня ти ям и прин ци пам об ра -
бот ки пер со наль ных дан ных. Од на ко ре -
зуль та тив ность всех по пра вок и из ме не -
ний, вне сен ных в этот за кон за семь лет его
су ще ст во ва ния, у опе ра то ров пер со наль -
ных дан ных вы зы ва ет со мне ния.

Алек сей Са ба нов об ра ща ет вни ма ние
на то, что вы шед шее 1 но яб ря 2012 г. по ста -
нов ле ние пра ви тель ст ва № 1119 на ря ду с
ожи дае мы ми разъ яс не ния ми по ло же ний
за ко на “О пер со наль ных дан ных” не ожи -
дан но для мно гих спе циа ли стов по ро ди ло
ряд но вых во про сов, осо бен но по по во ду
уг роз, свя зан ных с не до ку мен ти ро ван ны ми
(не дек ла ри ро ван ны ми) воз мож но стя ми,
тре бо ва ния к ко то рым тра ди ци он но учи -
ты ва лись при обес пе че нии кон фи ден ци -
аль но сти, це ло ст но сти и дос туп но сти за щи -
щае мой ин фор ма ции. У г-на Са ба но ва вы -
зы ва ет боль шие со мне ния, что усу губ ле ние
и без то го из лиш ней за ре гу ли ро ван но сти в
об лас ти об ра ще ния пер со наль ных дан ных
при ве дет к ре аль но му по вы ше нию их за -
щи щен но сти.

Да ле ко не пол но стью, по мне нию экс -
пер тов, про яс нил си туа цию с ре гу ли ро ва -
ни ем при ме не ния элек трон ной под пи си в
стра не при ня тый вес ной 2011-го за кон “Об
элек трон ной под пи си”, ко то рый за про -
шлый год был до пол нен су ще ст вен ным ко -
ли че ст вом под за кон ных ак тов.

В про шлом го ду, как от ме ча ет Ма рия
Кан ши на, так и не про яс ни лась по зи ция
ре гу ля то ров в ор га ни за ции за щи ты вир ту -
аль ных и об лач ных плат форм, и ожи да ния
ре гу ля тив ных дей ст вий в этой сфе ре пе ре -
но сят ся на 2013-й.

В пер вую оче редь этих дей ст вий ждут го -
су дар ст вен ные ор га ни за ции. Так, Вла ди -
мир Ов ча рук от ме ча ет боль шой рост ко ли -
че ст ва за ка зов на сай те го су дар ст вен ных за -
ку пок как на про ек ти ро ва ние и вне дре ние
вир ту ли зи ро ван ных сред, так и на пре дос -
тав ле ние не ис клю чи тель ных прав на ис -
поль зо ва ние ли цен зи он ных средств вир -
туа ли за ции.

К наи бо лее зна чи мым со бы ти ям 2012 г.
в об лас ти го су дар ст вен но го ре гу ли ро ва -
ния сфе ры ИБ г-жа Кан ши на от но сит всту -
п ле ние в си лу ста тьи 27 “Обес пе че ние за -
щи ты ин фор ма ции в пла теж ной сис те ме”
фе де раль но го за ко на № 161-ФЗ “О на цио -
наль ной пла теж ной сис те ме” (НПС).
В этой свя зи сто ит упо мя нуть так же ряд
под за кон ных ак тов, оп ре де ляю щих тре бо -
ва ния к за щи те ин фор ма ции при пе ре во де
де неж ных средств, к обес пе че нию бес пе ре -
бой но сти функ цио ни ро ва ния, к от чет но сти
со сто ро ны уча ст ни ков НПС, а так же ак ты
о кон тро ле ре гу ля то ров в НПС.

Ма рия Кан ши на об ра ща ет вни ма ние
на же ст ко ус та нов лен ные сро ки. Опе ра то -
ры пла теж ных сис тем долж ны бы ли на -
пра вить ре ги ст ра ци он ное за яв ле ние в
Банк Рос сии до 1 ян ва ря 2013-го. Опе ра -
то ры по пе ре во ду де неж ных средств и
опе ра то ры ус луг пла теж ной ин фра струк -
ту ры долж ны пред став лять в Банк Рос сии
све де ния об ИБ-ин ци ден тах в пла теж ных
сис те мах еже ме сяч но с 14 ав гу ста 2012-го.
Опе ра то ры пла теж ных сис тем, опе ра то ры
ус луг пла теж ной ин фра струк ту ры, опе -
ра то ры по пе ре во ду де неж ных средств
долж ны пред ста вить ре зуль та ты оцен ки
со от вет ст вия тре бо ва ни ям к обес пе че нию
за щи ты ин фор ма ции при осу ще ст в ле нии
пе ре во дов де неж ных средств в Банк Рос -
сии до 1 ав гу ста 2014 г. или по его тре бо -
ва нию.

Глав ные спо ры о при ме не нии за ко на
об НПС в про шед шем го ду, как от ме ча -
ет г-жа Кан ши на, бы ли свя за ны со стать -
ей 9, всту пив шей в си лу 1 ян ва ря 2013 г.
В со от вет ст вии с 4-й ча стью этой ста тьи
опе ра тор по пе ре во ду де неж ных средств
обя зан ин фор ми ро вать кли ен та о со вер -
ше нии ка ж дой опе ра ции с ис поль зо ва -
ни ем элек трон ых средств пла те жа, на -
прав ляя ему уведом ле ние в по ряд ке, ус та -
нов лен ном до го во ром. И ес ли опе ра тор
это го не сде ла ет, то в слу чае ин ци ден та с
пла те жом он бу дет обя зан воз мес тить
кли ен ту сум му опе ра ции, о кото рой тот не
был про ин фор ми ро ван (часть 13 ста тьи 9
за ко на об НПС).

Как по ло жи тель ный факт про шед ше го
го да Алек сей Са ба нов от ме ча ет прин ци пи -
аль ную под виж ку в от но ше ни ях ме ж ду
гос ре гу ля то ра ми и со об ще ст ва ми спе циа -
ли стов: при ми ни стер ст вах (Мин здра ве,
Мин ком свя зи и др.) ста ли соз да вать ся экс -
перт ные и об ще ст вен ные со ве ты, в том
чис ле из спе циа ли стов, не со стоя щих на
госу дар ст вен ной служ бе. По мне нию г-на
Са ба но ва, в ус ло ви ях ог ра ни чен но го ко -
ли че ст ва про филь ных спе циа ли стов в ми -
ни стер ст вах рас ши рен ное экс перт ное об -
су ж де ние ак ту аль ных тем мо жет дать су ще -
ст вен ный тол чок в раз ви тии от рас ле во го
ре гу ли ро ва ния.

Алек сей Са ба нов счи та ет, что на зре ла
не об хо ди мость соз да ния об ще ст вен но го
объ е ди не ния ос нов ных уча ст ни ков рос -
сий ско го рын ка ИБ, воз мож но, в ви де са мо -
ре гу ли руе мой ор га ни за ции. Он на де ет ся,
что та кая ор га ни за ция, при знан ная ре гу ля -
то ра ми и ра бо таю щая с ни ми в тес ном кон -
так те, поя вит ся в на сту пив шем го ду.

По мне нию Ев ге ния Кур ту ко ва, по лез -
ным для со стоя ния ИБ в на шей стра не ста -
ло бы вве де ние гос ре гу ля то ра ми тре бо ва -
ния к ком па ни ям рас кры вать ин фор ма -
цию о пре сту п ле ни ях в сфе ре ИТ.

Го су дар ст вен ное 
про ти во дей ст вие ки бер пре ступ но сти

Экс пер ты от ме ча ют ак ти ви за цию дей ст -
вий со сто ро ны го су дар ст ва, на прав лен -
ных про тив ки бер пре сту п ле ний. Стрем ле -
ние пра во ох ра ни тель ных ор га нов и иных
го су дар ст вен ных си ло вых струк тур опе ре -
жать ки бер пре ступ ни ков ак ти ви зи ру ет
при ме не ние средств сле же ния. Их ис поль -
зо ва ние ак туа ли зи ру ет про бле мы со блю де -
ния гра ж дан ских прав и не при кос но вен но -
сти тай ны ча ст ной жиз ни. Как счи та ют
экс пер ты из “Ла бо ра то рии Кас пер ско го”,
та кая си туа ция обо ст рит в об ще ст ве по ле -
ми ку по это му по во ду.

Ки бер пре ступ ность про цве та ет в ре гио -
нах с не эф фек тив ной пра во ох ра ни тель -

ной сис те мой, осо бен но там, где пре ступ ни -
ки мо гут ис поль зо вать ук ра ден ные сред ст -
ва в ле галь ной эко но ми ке. Со глас но про -
гно зам ком па нии Trend Micro, сле дую щей
“ти хой га ва нью” для ки бер пре ступ ни ков
ста нет Аф ри ка.

Вме сте с тем спе циа ли сты Trend Micro
счи та ют, что на сту пив ший год яв ля ет ся
иде аль ным вре ме нем для при ня тия но вых
стан дар тов в об лас ти ИБ и для раз ра бот ки
но вых ре ше ний с це лью на не се ния ре шаю -
ще го уда ра по ин тер нет-под по лью. Ес ли
это про изой дет, то 2013 г., по их мне нию,
вой дет в ис то рию как пе ре лом ная точ ка в
борь бе с ки бер пре ступ но стью.

На реа ли за цию мер по борь бе с ми ро вой
ки бер пре ступ но стью в пол ном объ е ме, по
оцен кам экс пер тов из Trend Micro, по тре -
бу ет ся не ме нее двух лет. Не ко то рые стра -
ны уже соз да ли служ бы по борь бе с ки бер -
пре ступ но стью. Вме сте с тем пред по ла га -
ет ся, что в боль шин ст ве про мыш лен но
раз ви тых стран эф фек тив ное за ко но да -
тель ст во в этой сфе ре бу дет вве де но не ра -
нее 2015 г.

Рос сия еще мо жет ус петь прой ти этот
этап в но гу с раз ви ты ми го су дар ст ва ми.
Од на ко ана ли ти ки из рос сий ской ком па -
нии Group-IB то ро пят тех, кто от ве ча ет за
на цио наль ную ки бер бе зо пас ность. Они
по ла га ют, что ес ли в борь бе с ки бер пре -
ступ но стью в на шей стра не не на сту пит
ка че ст вен ных улуч ше ний в те че ние го да, то
рос сий ский Ин тер нет бу дет за хва чен ки -
бер кри ми на лом, ко то рый ак тив но дви нет -
ся во власть, ис поль зуя на граб лен ные ре -
сур сы.

Не ко то рые по зи тив ные сдви ги, спо соб -
ные не дать реа ли зо вать ся пес си ми стич но -
му сце на рию Group-IB, уже на ча лись. Так,
в ян ва ре 2013 г. рос сий ский пре зи дент из -
дал указ, со глас но ко то ро му ФСБ РФ по ру -
ча ет ся соз дать го су дар ст вен ную сис те му
об на ру же ния, пре ду пре ж де ния и ли к ви -
да ции по след ст вий ком пь ю тер ных атак на
рос сий ские ин фор ма ци он ные ре сур сы. 4
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АН Д РЕЙ НО ВИ КОВ, МЕ НЕД ЖЕР ПО РА БО ТЕ 
С КЛЮ ЧЕ ВЫ МИ ЗА КАЗЧИ КА МИ

Дан ная ста тья по свя ще на не про -
сто оче ред но му про дук ту оче -
ред но го вен до ра. Речь в ней

пой дёт о но вом под хо де к обес пе че -
нию безо пас но сти, цен тром ко то ро го
яв ля ет ся McAfee Network Security
Platform. В по след ние го ды мы все
ча ще и ча ще стал ки ва ем ся с со вер -
шен но но вы ми, очень слож ны ми ата -
ка ми на на ши кор по ра тив ные ре сур -
сы. Ви ной то му в том чис ле ста ло
объ е ди не ние ха ке ров в весь ма серь -
ёз ные ор га ни за ции. От лич ным при -
ме ром здесь мо жет слу жить груп па
Anonymous. Эти пар ни тер ро ри зи ру -
ют мир, и поч ти ка ж дая их ата ка ста -
но вит ся гло баль ной про бле мой для
ата куе мой ор га ни за ции. Взла мы ва -
ют ся се ти го су дар ст вен ных уч ре ж де -
ний и за во дов, ста вит ся под уг ро зу
на цио наль ная безо пас ность це лых
го су дарств. По ра бы объ е ди нить и
безо пас ность в ва шей се ти!

Ре ак тив ный под ход к обес пе че нию
безо пас но сти не при но сит же лае мо го
результата — се го дня не воз мож но
ре шить про бле му, пы та ясь об на ру -
жить ис точ ни ки уг роз и за пре тить
дос туп к ним. По сто ян ное то таль ное
бло ки ро ва ние ис точ ни ков за ра же ния
при ве дёт к то му, что до воль но час то
вам при дёт ся бло ки ро вать дос туп ко
впол не ле ги тим ным ре сур сам, а это
плохую служ бу со слу жит биз не су ва -
шей ком па нии. Уст ра не ние по след ст -
вий лю бо го серь ёз но го ин ци ден та в
об лас ти безо пас но сти долж но на чи -
нать ся с оп ре де ле ния кор ня воз ник -
но ве ния про бле мы, при вед шей к ин -
ци ден ту. В ра зоб щен ных сис те мах
безо пас но сти сде лать это нель зя, так
как вы не знае те и не ви ди те всю
кар ти ну про ис хо дя ще го в ва ших се -
тях. При шло вре мя от ка зать ся от
мед лен ных, ста рых, не го то вых к ин -
те гра ции с дру ги ми эле мен та ми
безо пас но сти сис тем об на ру же ния
втор же ний. Они долж ны быть от прав -
ле ны на за слу жен ный от дых. Мы в
McAfee (100%-ная до чер няя ком па ния
Intel) пред ла га ем ре шить про бле му
безо пас но сти с по мо щью прин ци пи -
аль но но во го под хо да. На ша ос нов -
ная философия — объ е ди не ние всех
мо ду лей безо пас но сти в еди ную эко -
си сте му. Без та ко го объ е ди не ния не -
воз мож но го во рить о пол но цен ной
за щи те кор по ра тив ных ре сур сов.
McAfee Network Security Platform яв -
ля ет ся клю че вым про дук том, по зво -
ляю щим объ е ди нить раз роз нен ные
сис те мы безо пас но сти в еди ную эко -

си сте му. В кон це кон цов, пред ставь те
се бе тор го вую ор га ни за цию, в ко то -
рой ра бо та ет 100 или 200 со труд ни -
ков, и эти со труд ни ки ни ко гда не об -
ща ют ся ме ж ду со бой, ни кто ни ко му
не ста вит ни ка ких за дач, ни кто ни с
кем не со ве ту ет ся при при ня тии тех
или иных ре ше ний. Бу дет ли та кая
ор га ни за ция ра бо тать эф фек тив но?
То же са мое про ис хо дит и с безо пас -
но стью. Оди ноч ки не справ ля ют ся.
Нет и ни ко гда не бу дет иде аль ных
сис тем, спо соб ных ре шить лю бую
про бле му. Ес ли от дель ные за дей ст -
во ван ные в сис те ме безо пас но сти
ре ше ния не бу дут об ме ни вать ся ин -
фор ма ци ей об уг ро зах лю бой ак тив -
но сти поль зо ва те лей, баз дан ных,
поч то вых и веб-сер ве ров, бил лин го -
вой сис те мы и ис поль зуе мых в се ти
при ло же ний, то не воз мож но по стро -
ить дей ст ви тель но эф фек тив ную сис -
те му безо пас но сти!

На рын ке су ще ст ву ет ог ром ное
мно же ст во ре ше ний, и все толь ко и
го во рят о том, сколь ко но вых га ло чек
и функ ций поя ви лось в но вой вер сии
то го или ино го про дук та, ка кая дос -
тиг ну та про из во ди тель ность и т. д.!
При этом ни кто не го во рит, как объ -
еди нить все те 10 или 20 ре ше ний по
безо пас но сти во что-то еди ное, бы -
строе, ин тел лек ту аль ное, спо соб ное
пре ду га ды вать си туа цию и го то вое к
от ра же нию са мых изо щрён ных атак.

Но вая вер сия IPS/IDS-ре ше ния
McAfee Network Security Platform, с
2003 г. на хо дя щая ся в груп пе ли де -
ров в ма ги че ском квад ран те Gartner,
име ет об шир ную ба зу сиг на тур для
са мых раз ных атак, в том чис ле на
SCADA-сис те мы. Это ре ше ние по зво -
ля ет ви зуа ли зи ро вать весь тра фик в
кор по ра тив ной се ти вплоть до при ло -
же ния, име ни поль зо ва те ля, ис точ ни -
ка рис ка. Оно спо соб но за щи тить ва -
ши ре сур сы от DOS/DDOS-атак, от
на па док со сто ро ны бот-се тей, от ви -
ру сов, пы таю щих ся про ник нуть в ва -
шу ин фра струк ту ру. При этом бла го -
да ря ин те гра ции с vCenter ком па нии
VMWare оно обес пе чи ва ет за щи ту
как фи зи че ских, так и вир ту аль ных
уст ройств. Под твер жден ная про из во -
ди тель ность McAfee Network Security
Platform со став ля ет до 10 Гбит/с на
од но уст рой ст во со все ми вклю чён -
ны ми пра ви ла ми (в том чис ле при
вклю че нии про вер ки SSL).

Но все это не глав ное. Глав ное то,
что McAfee Network Security Platform
мо жет вы сту пить в ро ли цен тра для
при ня тия ре ше ний по ин ци ден там в
сис те ме безо пас но сти. В дан ном слу -

чае под IPS мы по ни ма ем це лую
плат фор му, а не про сто от дель ный
про дукт.

Са мое важ ное сегодня — это под -
держ ка внеш них кон тек стов. Речь
идёт не про сто о спо соб но сти про -
дук та ин тег ри ро вать ся в сто рон ние
кон со ли для вы да чи опо ве ще ний об
ин ци ден тах в сис те ме безо пас но сти,
а о пол но цен ном его встраи ва нии в
дру гие ре ше ния, бла го да ря че му
мож но по стро ить пол но цен ную плат -
фор му, со стоя щую из кросс-функ -
цио наль ных про дук тов.

McAfee Network Security Platform
на тив но под дер жи ва ет тех но ло гию
GTI, по зво ляю щую оп ре де лять ре пу -
та цию фай ла, се ти, до ме на, IP-ад ре -
са, URL, уяз ви мо сти. GTI яв ля ет ся
са мой круп ной ба зой ре пу та ций в
ми ре. Под держ ка дан ной тех но ло гии
так же по зво ля ет McAfee IPS ди на ми -
че ски из ме нять дей ст вия, при ме няе -
мые к ком му ни ка ции с оп ре де лён -
ным ре сур сом. На при мер, McAfee
IPS мо жет бло ки ро вать со еди не ния с
ре сур са ми, имею щи ми плохую ре пу -
та цию, и от прав лять в ка ран тин со -
еди не ния с ре сур са ми, имею щи ми
сред нюю ре пу та цию. При этом из ме -
не ние рей тин га ре сур са в ба зе GTI
при ве дёт к ав то ма ти че ско му из ме не -
нию дей ст вия со сто ро ны McAfee
IPS. Сре ди про че го GTI по мо га ет в
вы яв ле нии не из вест ных атак. Ис сле -
до ва тель ский центр McAfee Labs изу -
ча ет из вест ные и воз мож ные не из -
вест ные уг ро зы, ре зуль та том че го
ста но вит ся на ли чие в ба зе GTI уни -
каль ной все объ ем лю щей ин фор ма -
ции по безо пас но сти (так на зы вае -
мая безо пас ность на 360 гра ду сов).
Дан ная тех но ло гия оп рав ды ва ет
своё ис поль зо ва ние на про тя же нии
мно гих лет. От лич ным при ме ром слу -
жит то, что GTI в своё вре мя по мог ла
на шим кли ен там за щи тить ся от та ких
атак, как “Ав ро ра”, “Стакс нет”, “Крас -
ный Ок тябрь” и дру гие. Вы на вер ня -
ка ка ж дый день чи тае те о но вых и
но вых кло нах са мых раз ных уг роз,
на чи ная с ви ру сов и за кан чи вая экс -
плой та ми. GTI зна ет о са мом глав -
ном! GTI изу ча ет век то ры ата ки, GTI
зна ет, как вы гля дит ос но ва ата ки,
GTI зна ет о сущ но сти ата ки, GTI зна -
ет, как за щи тить ва шу ин фра струк -
ту ру да же без об нов ле ния ка ких-ли -
бо сиг на тур.

McAfee Network Security Platform
под дер жи ва ет на тив ную ин те гра цию
с ана ли за то ром уяз ви мо стей McAfee
Vulnerability Manager, что по зво ля ет
ди на ми че ски из ме нять пра ви ла за -

щи ты для оп ре де лён ных ак ти вов. На -
при мер, McAfee IPS мо жет са мо стоя -
тель но оп ре де лить, ка кие пра ви ла
за щи ты бу дут ра бо тать для хос тов на
ба зе Windows, а ка кие бу дут ра бо -
тать для сер ве ров под управ ле ни ем
Linux. При этом из ме не ние вер сии
или ти па ОС на хос те при ве дёт к ав -
то ма ти че ско му из ме не нию пра ви ла,
при ме няе мо го для дан но го хос та. К
то му же вы мо же те осу ще ст в лять
ска ни ро ва ние лю бых хос тов на на ли -
чие у них уяз ви мо стей, не по ки дая
кон со ли управ ле ния IPS.

McAfee Network Security Platform
под дер жи ва ет на тив ную ин те гра цию
с McAfee Host IPS, по зво ляю щей про -
дук там де лить ся ин фор ма ци ей об уг -
ро зах, за фик си ро ван ных на уров не
се ти и уров не хос та. При этом McAfee
IPS мо жет ди на ми че ски вли ять на
пра ви ла за щи ты, при ме няе мые на
Host IPS.

McAfee Network Security Platform
под дер жи ва ет ин те гра цию с McAfee
SIEM. Об ла дая ши ро ки ми воз мож но -
стя ми по объ е ди не нию всех ис точ ни -
ков со бы тий кор по ра тив ной се ти,
будь то ком му та тор, мар шру ти за тор,
ба за дан ных или кас со вый ап па рат,
McAfee SIEM по зво ля ет McAfee
Network Security Platform по лу чить
все объ ем лю щую кар ти ну про ис хо дя -
ще го в се ти, тем са мым пре дос тав -
ляя воз мож ность вли ять на пра ви ла
за щи ты для лю бо го уча ст ни ка ва шей
ин фра струк ту ры в ав то ма ти че ском
ре жи ме.

Да вай те вспом ним вре мя, ко гда в
на ших ком па ни ях не бы ло ERP-сис -
тем. Управ ле ние тру до вы ми ре сур са -
ми су ще ст во ва ло от дель но, управ ле -
ние финансами — от дель но, управ ле -
ние активами — от дель но. В ка кой-то
мо мент все по ня ли, что без объ е ди -
не ния всех эле мен тов управ ле ния
пред при яти ем в еди ную сис те му не
бу дет раз ви тия, не бу дет воз мож но -
сти опе ре дить со пер ни ка в кон ку -
рент ной борь бе. То же са мое про ис -
хо дит се го дня на рын ке безо пас но -
сти. Пре вра ти те свою ин фра струк ту -
ру безо пас но сти в удоб ную эко си сте -
му, в ко то рой для ре ше ния са мых
слож ных во про сов, для за щи ты ва -
ше го биз не са по тре бу ют ся се кун ды,
а не ча сы, а то и дни.

Ком па ния McAfee вы во дит на ры -
нок но вую объ е ди няю щую плат фор -
му, спо соб ную про ти во сто ять са мым
слож ным ата кам. В те ку щем го ду
плат фор ма McAfee Network Security
Platform по лу чит сер ти фи кат ФСТЭК
по 5-му уров ню за щи ты.
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ре шать со вер шен но но вые за да чи, не же -
ли в тра ди ци он ной ар хи тек ту ре ИТ. Им
при дет ся обес пе чи вать ИБ, тес но взаи мо -
дей ст вуя с пер со на лом про вай де ра об -
лач ных сер ви сов. Это тре бу ет от кли ен тов
уме ния ра бо тать с “же ле зом” и соф том не
толь ко не по сред ст вен но на сво ей тер ри -
то рии, но и на тер ри то рии про вай де ра, и
за час тую не свои ми ру ка ми, а че рез его
спе циа ли стов. В та ких ус ло ви ях на пер -
вый план вы хо дит уме ние со став лять до -
го во ра на об слу жи ва ние и кон тро ли ро -
вать их ис пол не ние, оп ре де лять клю че вые
мет ри ки ИБ, при ме няе мые к об лач ным
ус лу гам, и от сле жи вать их вы пол не ние,
оце ни вать рис ки треть их сто рон, обу чать
и са мим быть обу чае мы ми. Вла ди мир Ма -
мы кин об ра ща ет вни ма ние на то, что это

за да чи в го раз до боль шей сте пе ни управ -
лен че ские, не же ли тех ни че ские.

По мне нию Ро ма на Крюч ко ва, тех ни че -
ско го ди рек то ра груп пы USN, в 2012 г.
ры нок не уви дел прин ци пи аль но но вых
ре ше ний в сфе ре за щи ты об лач ных дан -
ных. В ре зуль та те наи бо лее важ ную для
се бя ин фор ма цию ком па нии все еще
пред по чи та ют хра нить на внут рен них ИТ-
ре сур сах. С тех но ло ги че ской точ ки зре -
ния, как по ла га ет г-н Крюч ков, обес пе -
чить тре буе мую кли ен та ми на деж ность
за щи щен но сти дан ных в об ла ке впол не
воз мож но. Од на ко стои мость та ких ре -
ше ний ока жет ся не при ем ле мо вы со кой
для кор по ра тив но го рын ка. Тем не ме нее
не смот ря на это, как он от ме ча ет, ко ли че -
ст во кор по ра тив ных поль зо ва те лей об -
лач ных сер ви сов уве ли чи ва ет ся, хо тя и
не вы со ки ми тем па ми.

В на стоя щее вре мя, по на блю де ни ям
г-на Уда ло ва, ком па нии, раз ме щая свою

ин фор ма цию в пуб лич ном об лач ном сер -
ви се, не име ют воз мож но сти кон тро ли ро -
вать уро вень обес пе че ния ее безо пас но -
сти. При чи ны это го он ви дит в том, что
про вай де ры об лач ных сер ви сов не до пус -
ка ют кли ен тов к про ве де нию ау ди та за -
щи щен но сти сво их сер ве ров, и да же ес ли
это не так, то да ле ко не у ка ж до го кли ен -
та най дут ся спе циа ли сты с не об хо ди мой
для про ве де ния ау ди та ква ли фи ка ци ей.
Вла ди мир Уда лов пред по ла га ет, что в
бли жай шем бу ду щем поя вят ся ком па нии-
по сред ни ки, ко то рые бу дут спе циа ли зи -
ро вать ся на не за ви си мых про вер ках со -
стоя ния ин фор ма ци он ной безо пас но сти
пуб лич ных об лач ных сер ви сов, на ря ду с
ин сти ту том сер ти фи ка ции для оп ре де ле -
ния уров ня безо пас но сти про ве ряе мых
сер ви сов.

Са мим же ком па ни ям, поль зую щи м ся
об лач ны ми сер ви са ми про вай де ров, 
г-н Уда лов со ве ту ет в пер вую оче редь об ра -

щать вни ма ние на безо пас ность ко неч ных
устройств — ра бо чих стан ций и сер ве ров.
Ес ли они ока зы ва ют ся не дос та точ но за -
щи ще ны, то зло умыш лен ни ки че рез них
мо гут по лу чить дос туп ко всем дан ным,
хра ня щим ся в об ла ке.

Со глас но дан ным кор по ра ции Syman-
tec, 77% ком па ний ис пы ты ва ют слож но сти
из-за са мо воль но го ис поль зо ва ния пер со -
на лом об лач ных ре ше ний в об ход кор по ра -
тив ных пра вил. По это му, как под чер ки ва -
ют на ши экс пер ты, важ но не толь ко дек ла -
ри ро вать внут рен ние ИБ-по ли ти ки,
рег ла мен ти рую щие в том чис ле и дос туп к
об ла кам, но и на ла дить кон троль их ис -
пол не ния на ря ду с ме ха низ мом при вле че -
ния к от вет ст вен но сти за на ру ше ния.

Осо бая ак ту аль ность та ких мер свя за на
со взло ма ми поль зо ва тель ских дан ных в
со ци аль ных се тях, об лач ных сер ви сах, на
сер ве рах мно го поль зо ва тель ских он лай но -
вых игр, ко то рые де мон ст ри ру ют, что при
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ис поль зо ва нии об лач ных тех но ло гий, ко гда
мил лио ны учет ных за пи сей хра нят ся на
од ном сер ве ре, а дос туп в Ин тер нет осу ще -
ст в ля ет ся по вы со ко ско ро ст ным ка на лам,
уг ро за утеч ки ин фор ма ции об ре та ет ко -
лос саль ный мас штаб.

Гос ре гу ли ро ва ние: пе ре- и не до-
Как счи та ет Ев ге ний Кур ту ков, го су дар ст -
вен ное ре гу ли ро ва ние ас пек тов ИБ име ет
для на шей стра ны осо бен ное зна че ние, по -
сколь ку мно гие рос сий ские ор га ни за ции и
пред при ятия при фор ми ро ва нии кор по -
ра тив ных ИБ-по ли тик ори ен ти ру ют ся ис -
клю чи тель но на фор маль ное со блю де ние
тре бо ва ний за ко но да тель ст ва, а не на ре -
аль ные по треб но сти биз не са.

Сход ное мне ние о си туа ции на на цио -
наль ном рын ке ИБ у Ро ма на Коб це ва. По
его оцен кам, до 80% всех про ек тов вне дре -
ния ре ше ний ИБ в на шей стра не обу слов -
ле ны се го дня (и в бли жай шем бу ду щем то -
же) вы пол не ни ем тре бо ва ний к за щи те ин -
фор ма ции со сто ро ны ре гу ля то ров. Он
об ра ща ет вни ма ние на то, что с по зи ции
оцен ки ИБ-уг роз и свя зан ных с ни ми рис -
ков это не пра виль но. Од на ко на сло жив -
шую ся си туа цию он ре ко мен ду ет по смот -
реть с по зи ции биз нес-рис ков. То гда ста но -
вит ся оче вид ным, что од ним из глав ных
рис ков прак ти че ски для лю бой ра бо таю -
щей в Рос сии ком па нии в на стоя щее вре -
мя яв ля ет ся не со от вет ст вие тре бо ва ни ям
за ко но да тель ст ва.

Ссы ла ясь на дан ные ис сле до ва ний
компа ний Ernst&Young и Oxford Analyt-
ica, г-н Коб цев со об ща ет, что рис ки, свя -
зан ные с ин фор ма ци он ной безо пас но -
стью, вхо дят в пер вую де сят ку биз нес-
рис ков толь ко в двух отраслях — в
бан ков ской и в раз ра бот ке но вых тех но -
ло гий. По это му к ос нов ным драй ве рам
рос сий ско го ИБ-рын ка на про тя же нии
бли жай ших лет г-н Коб цев от но сит тре бо -
ва ния ре гу ля то ров к обес пе че нию безо -
пас но сти го су дар ст вен ных ин фор ма ци -
он ных ре сур сов, к за щи те пер со наль ных
дан ных, к безо пас но сти на цио наль ной
пла теж ной сис те мы и меж ве дом ст вен но -
го элек трон но го взаи мо дей ст вия.

Ро ман Коб цев уве рен, что этот ры нок
по-преж не му в ос нов ном бу дет ори ен ти ро -
ван на го су дар ст вен ный и круп ный кор по -
ра тив ный сек то ра, а в сег мен те СМБ про -
даж средств за щи ты бу дет го раз до мень ше.
Важ ные из ме не ния, по его про гно зам,
долж ны про изой ти в на цио наль ном обо -
рон но-про мыш лен ном ком плек се, где на
сме ну по ка пре об ла даю щим фи зи че ским
сред ст вам за щи ты идут со вре мен ные ИБ-
тех но ло гии. Кон ку рен то спо соб ность на
ме ж ду на род ной аре не в об лас ти раз ра бот -
ки воо ру же ний тре бу ет ак тив но го вне дре -
ния но вых тех но ло гий для про ек ти ро ва -
ния и про из вод ст ва слож ных из де лий. Это,
по его мне нию, по ро ж да ет как ми ни мум
две про бле мы: тре бую щие ак тив но го ис -
поль зо ва ния ЦОДов ог ром ные объ е мы
дан ных, об ра ба ты вае мых со вре мен ны ми
САПР, и не об хо ди мость под держ ки со -
вме ст ной ра бо ты над про ек та ми не сколь -
ких пред при ятий, что ну ж да ет ся в ак тив -
ном се те вом взаи мо дей ст вии.

За мет но уси ли лось вни ма ние го су дар ст -
ва к ИБ кри ти че ских ин фра струк тур. Од -
на ко, об ра ща ясь к опы ту США, г-н Коб -
цев не ожи да ет в этом го ду по яв ле ния
сфор ми ро ван ной нор ма тив но-пра во вой
ба зы, на ос но ве ко то рой мож но бы ло бы
за пус тить го су дар ст вен ные над зор но-кон -
троль ные функ ции на пол ную мощ -
ность, — слиш ком мно го ос та ет ся про -
блем, как тех ни че ских, так и пра во вых, а
без чет ких пра вил иг ры, по его мне нию,
вне дре ние ре ше ний, не об хо ди мых для за -
щи ты кри ти че ских ин фра струк тур, ос та -
нет ся уде лом уз ко го сег мен та ком па ний-
но ва то ров из чис ла круп ных пред при ятий
ТЭК, ко то рые мо гут се бе по зво лить дол -
го вре мен ные про ек ты.

Про шед ший год зна ме на те лен сра зу не -
сколь ки ми ини циа ти ва ми ре гу ля то ров в об -
лас ти ИБ. Так, Гос ду ма РФ в ию ле 2011-го
при ня ла по прав ки, вне сен ные в за кон “О
пер со наль ных дан ных”, от но ся щие ся к его

при ме не нию, по ня ти ям и прин ци пам об ра -
бот ки пер со наль ных дан ных. Од на ко ре -
зуль та тив ность всех по пра вок и из ме не -
ний, вне сен ных в этот за кон за семь лет его
су ще ст во ва ния, у опе ра то ров пер со наль -
ных дан ных вы зы ва ет со мне ния.

Алек сей Са ба нов об ра ща ет вни ма ние
на то, что вы шед шее 1 но яб ря 2012 г. по ста -
нов ле ние пра ви тель ст ва № 1119 на ря ду с
ожи дае мы ми разъ яс не ния ми по ло же ний
за ко на “О пер со наль ных дан ных” не ожи -
дан но для мно гих спе циа ли стов по ро ди ло
ряд но вых во про сов, осо бен но по по во ду
уг роз, свя зан ных с не до ку мен ти ро ван ны ми
(не дек ла ри ро ван ны ми) воз мож но стя ми,
тре бо ва ния к ко то рым тра ди ци он но учи -
ты ва лись при обес пе че нии кон фи ден ци -
аль но сти, це ло ст но сти и дос туп но сти за щи -
щае мой ин фор ма ции. У г-на Са ба но ва вы -
зы ва ет боль шие со мне ния, что усу губ ле ние
и без то го из лиш ней за ре гу ли ро ван но сти в
об лас ти об ра ще ния пер со наль ных дан ных
при ве дет к ре аль но му по вы ше нию их за -
щи щен но сти.

Да ле ко не пол но стью, по мне нию экс -
пер тов, про яс нил си туа цию с ре гу ли ро ва -
ни ем при ме не ния элек трон ной под пи си в
стра не при ня тый вес ной 2011-го за кон “Об
элек трон ной под пи си”, ко то рый за про -
шлый год был до пол нен су ще ст вен ным ко -
ли че ст вом под за кон ных ак тов.

В про шлом го ду, как от ме ча ет Ма рия
Кан ши на, так и не про яс ни лась по зи ция
ре гу ля то ров в ор га ни за ции за щи ты вир ту -
аль ных и об лач ных плат форм, и ожи да ния
ре гу ля тив ных дей ст вий в этой сфе ре пе ре -
но сят ся на 2013-й.

В пер вую оче редь этих дей ст вий ждут го -
су дар ст вен ные ор га ни за ции. Так, Вла ди -
мир Ов ча рук от ме ча ет боль шой рост ко ли -
че ст ва за ка зов на сай те го су дар ст вен ных за -
ку пок как на про ек ти ро ва ние и вне дре ние
вир ту ли зи ро ван ных сред, так и на пре дос -
тав ле ние не ис клю чи тель ных прав на ис -
поль зо ва ние ли цен зи он ных средств вир -
туа ли за ции.

К наи бо лее зна чи мым со бы ти ям 2012 г.
в об лас ти го су дар ст вен но го ре гу ли ро ва -
ния сфе ры ИБ г-жа Кан ши на от но сит всту -
п ле ние в си лу ста тьи 27 “Обес пе че ние за -
щи ты ин фор ма ции в пла теж ной сис те ме”
фе де раль но го за ко на № 161-ФЗ “О на цио -
наль ной пла теж ной сис те ме” (НПС).
В этой свя зи сто ит упо мя нуть так же ряд
под за кон ных ак тов, оп ре де ляю щих тре бо -
ва ния к за щи те ин фор ма ции при пе ре во де
де неж ных средств, к обес пе че нию бес пе ре -
бой но сти функ цио ни ро ва ния, к от чет но сти
со сто ро ны уча ст ни ков НПС, а так же ак ты
о кон тро ле ре гу ля то ров в НПС.

Ма рия Кан ши на об ра ща ет вни ма ние
на же ст ко ус та нов лен ные сро ки. Опе ра то -
ры пла теж ных сис тем долж ны бы ли на -
пра вить ре ги ст ра ци он ное за яв ле ние в
Банк Рос сии до 1 ян ва ря 2013-го. Опе ра -
то ры по пе ре во ду де неж ных средств и
опе ра то ры ус луг пла теж ной ин фра струк -
ту ры долж ны пред став лять в Банк Рос сии
све де ния об ИБ-ин ци ден тах в пла теж ных
сис те мах еже ме сяч но с 14 ав гу ста 2012-го.
Опе ра то ры пла теж ных сис тем, опе ра то ры
ус луг пла теж ной ин фра струк ту ры, опе -
ра то ры по пе ре во ду де неж ных средств
долж ны пред ста вить ре зуль та ты оцен ки
со от вет ст вия тре бо ва ни ям к обес пе че нию
за щи ты ин фор ма ции при осу ще ст в ле нии
пе ре во дов де неж ных средств в Банк Рос -
сии до 1 ав гу ста 2014 г. или по его тре бо -
ва нию.

Глав ные спо ры о при ме не нии за ко на
об НПС в про шед шем го ду, как от ме ча -
ет г-жа Кан ши на, бы ли свя за ны со стать -
ей 9, всту пив шей в си лу 1 ян ва ря 2013 г.
В со от вет ст вии с 4-й ча стью этой ста тьи
опе ра тор по пе ре во ду де неж ных средств
обя зан ин фор ми ро вать кли ен та о со вер -
ше нии ка ж дой опе ра ции с ис поль зо ва -
ни ем элек трон ых средств пла те жа, на -
прав ляя ему уведом ле ние в по ряд ке, ус та -
нов лен ном до го во ром. И ес ли опе ра тор
это го не сде ла ет, то в слу чае ин ци ден та с
пла те жом он бу дет обя зан воз мес тить
кли ен ту сум му опе ра ции, о кото рой тот не
был про ин фор ми ро ван (часть 13 ста тьи 9
за ко на об НПС).

Как по ло жи тель ный факт про шед ше го
го да Алек сей Са ба нов от ме ча ет прин ци пи -
аль ную под виж ку в от но ше ни ях ме ж ду
гос ре гу ля то ра ми и со об ще ст ва ми спе циа -
ли стов: при ми ни стер ст вах (Мин здра ве,
Мин ком свя зи и др.) ста ли соз да вать ся экс -
перт ные и об ще ст вен ные со ве ты, в том
чис ле из спе циа ли стов, не со стоя щих на
госу дар ст вен ной служ бе. По мне нию г-на
Са ба но ва, в ус ло ви ях ог ра ни чен но го ко -
ли че ст ва про филь ных спе циа ли стов в ми -
ни стер ст вах рас ши рен ное экс перт ное об -
су ж де ние ак ту аль ных тем мо жет дать су ще -
ст вен ный тол чок в раз ви тии от рас ле во го
ре гу ли ро ва ния.

Алек сей Са ба нов счи та ет, что на зре ла
не об хо ди мость соз да ния об ще ст вен но го
объ е ди не ния ос нов ных уча ст ни ков рос -
сий ско го рын ка ИБ, воз мож но, в ви де са мо -
ре гу ли руе мой ор га ни за ции. Он на де ет ся,
что та кая ор га ни за ция, при знан ная ре гу ля -
то ра ми и ра бо таю щая с ни ми в тес ном кон -
так те, поя вит ся в на сту пив шем го ду.

По мне нию Ев ге ния Кур ту ко ва, по лез -
ным для со стоя ния ИБ в на шей стра не ста -
ло бы вве де ние гос ре гу ля то ра ми тре бо ва -
ния к ком па ни ям рас кры вать ин фор ма -
цию о пре сту п ле ни ях в сфе ре ИТ.

Го су дар ст вен ное 
про ти во дей ст вие ки бер пре ступ но сти

Экс пер ты от ме ча ют ак ти ви за цию дей ст -
вий со сто ро ны го су дар ст ва, на прав лен -
ных про тив ки бер пре сту п ле ний. Стрем ле -
ние пра во ох ра ни тель ных ор га нов и иных
го су дар ст вен ных си ло вых струк тур опе ре -
жать ки бер пре ступ ни ков ак ти ви зи ру ет
при ме не ние средств сле же ния. Их ис поль -
зо ва ние ак туа ли зи ру ет про бле мы со блю де -
ния гра ж дан ских прав и не при кос но вен но -
сти тай ны ча ст ной жиз ни. Как счи та ют
экс пер ты из “Ла бо ра то рии Кас пер ско го”,
та кая си туа ция обо ст рит в об ще ст ве по ле -
ми ку по это му по во ду.

Ки бер пре ступ ность про цве та ет в ре гио -
нах с не эф фек тив ной пра во ох ра ни тель -

ной сис те мой, осо бен но там, где пре ступ ни -
ки мо гут ис поль зо вать ук ра ден ные сред ст -
ва в ле галь ной эко но ми ке. Со глас но про -
гно зам ком па нии Trend Micro, сле дую щей
“ти хой га ва нью” для ки бер пре ступ ни ков
ста нет Аф ри ка.

Вме сте с тем спе циа ли сты Trend Micro
счи та ют, что на сту пив ший год яв ля ет ся
иде аль ным вре ме нем для при ня тия но вых
стан дар тов в об лас ти ИБ и для раз ра бот ки
но вых ре ше ний с це лью на не се ния ре шаю -
ще го уда ра по ин тер нет-под по лью. Ес ли
это про изой дет, то 2013 г., по их мне нию,
вой дет в ис то рию как пе ре лом ная точ ка в
борь бе с ки бер пре ступ но стью.

На реа ли за цию мер по борь бе с ми ро вой
ки бер пре ступ но стью в пол ном объ е ме, по
оцен кам экс пер тов из Trend Micro, по тре -
бу ет ся не ме нее двух лет. Не ко то рые стра -
ны уже соз да ли служ бы по борь бе с ки бер -
пре ступ но стью. Вме сте с тем пред по ла га -
ет ся, что в боль шин ст ве про мыш лен но
раз ви тых стран эф фек тив ное за ко но да -
тель ст во в этой сфе ре бу дет вве де но не ра -
нее 2015 г.

Рос сия еще мо жет ус петь прой ти этот
этап в но гу с раз ви ты ми го су дар ст ва ми.
Од на ко ана ли ти ки из рос сий ской ком па -
нии Group-IB то ро пят тех, кто от ве ча ет за
на цио наль ную ки бер бе зо пас ность. Они
по ла га ют, что ес ли в борь бе с ки бер пре -
ступ но стью в на шей стра не не на сту пит
ка че ст вен ных улуч ше ний в те че ние го да, то
рос сий ский Ин тер нет бу дет за хва чен ки -
бер кри ми на лом, ко то рый ак тив но дви нет -
ся во власть, ис поль зуя на граб лен ные ре -
сур сы.

Не ко то рые по зи тив ные сдви ги, спо соб -
ные не дать реа ли зо вать ся пес си ми стич но -
му сце на рию Group-IB, уже на ча лись. Так,
в ян ва ре 2013 г. рос сий ский пре зи дент из -
дал указ, со глас но ко то ро му ФСБ РФ по ру -
ча ет ся соз дать го су дар ст вен ную сис те му
об на ру же ния, пре ду пре ж де ния и ли к ви -
да ции по след ст вий ком пь ю тер ных атак на
рос сий ские ин фор ма ци он ные ре сур сы. 4
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КОРПОРАТИВНАЯ ПОД ПИ С KА 

1. К какой отрасли относится
Ваше предприятие?

1. Энер ге ти ка �

2. Связь и те ле ком му ни ка ции �

3. Про из вод ст во, не свя зан ное
с вы числи тель ной тех ни кой
(до бы ва ю щие и пе ре ра ба ты ва -
ю щие от рас ли, ма ши но ст ро е -
ние и т. п.) �

4. Фи нан со вый сек тор
(кро ме бан ков) �

5. Бан ков ский сек тор �

6. Ар хи те к ту ра и стро и тель ст во �

7. Тор гов ля то ва ра ми, не свя зан -
ны ми с ин фор ма ци он ны ми
техно ло ги я ми �

8. Транс порт �

9. Ин фор ма ци он ные тех но ло гии 
(см. так же во прос 2) �

10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________

ПОТРАТИВ ВСЕГО 5 МИНУТ НА ЗАПОЛНЕНИЕ АНКЕТЫ, ВЫ БУДЕТЕ БЕСПЛАТНО ПОЛУЧАТЬ PC Week/RE 50 НЕДЕЛЬ
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Да та за пол не ния    _________________________________________
От дай те за пол нен ную ан ке ту пред ста ви те лям PC Week/RE ли бо при шли те ее по
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Сергей БоБровСкий

Программная инженерия 
как официальная дисци‑
плина родилась в 1968 г. 

на конференции  НАТО в немец‑
ком Гармише, когда военные при‑
знали необходимость серьезных 
инвестиций в исследования по со‑
зданию крупных программных 
проектов. Уже в то время реали‑
зовывались проекты, по масшта‑
бам не так и сильно отличавши‑
еся от нынешних: например, еще 
в 1957 г. компьютер IBM  SAGE 
AN/FSQ‑7 управлял в реальном 
времени стратегической систе‑
мой противоракетной обороны 
США, обрабатывая данные от де‑
сятков радарных установок.

40 лет блуждания в темноте
Официально признанное на‑
правление, однако, практически 
так и не породило ожидаемых 
сильных идей, которые удалось 
бы успешно воплотить на пра‑
ктике. Разрозненные конфе‑
ренции и единичные семинары 
затерялись в вале неудачных 
ИТ‑проектов. Каждое десятиле‑
тие дополнительные накладные 
расходы на разработку и вне‑
дрение ПО вырастают на треть, 
да и по сей день эта тенденция 
не меняется. К 1980‑м годам, 
в разгар холодной войны на фоне 
повсеместной корпоративной 
автоматизации и связываемых 
с нею радужных перспектив, 
ситуация стала особо критич‑
ной — затягивание сроков, пе‑
рерасходы бюджетов и коли‑
чество ошибок в программах 
превышали все мыслимые грани‑
цы. Поэтому в 1986 г. МО США 
создало официальную структу‑
ру — институт программной ин‑
женерии SEI при Университете 
Карнеги — Меллона, который 
и сегодня большую часть бюд‑
жета получает от военных. С тех 
пор едва ли не самая активная на‑
учно‑практическая деятельность 
по этому профилю ведется в SEI, 
а результатом ее стала, в частно‑
сти, модель зрелости програм‑
мных процессов Capability Ma‑
turity Model (CMM). Разработал 
ее Уотс Хамфри, пришедший 
в SEI из IBM, где занимал дол‑
жность вице‑президента. CMM 
оказалась, пожалуй, наиболее 
успешным на сегодня достиже‑
нием программной инженерии. 
Так, большинство федеральных 
структур США, реализующих 
крупные ИТ‑проекты, должны 
иметь сертификат CMM.

Однако “серебряной пули” 
из CMM не получилось. Эта 
модель сложна в реализации, 
рассчитана на крупные органи‑
зации, а опыт ее использования 
плохо переносится даже между 
под раз де лениями одной ком‑
пании. В результате Хамфри 
разработал интеграционный ва‑
риант Capability Maturity Model 
Integration, который, впрочем, 
тоже не удалось успешно под‑
строить под достижения набрав‑
шего популярность движения 
agile‑разработки. Однако ника‑
ких других альтернатив CMM 
в первом десятилетии XXI века 
не появилось.

Духовные наследники CMM
В декабре 2009‑го заработала ор‑
ганизация Software Engineering 
Method and Theory ( SEMAT), 
созданная  Айваром Якобсоном, 
одним из основных разработчи‑
ков языка моделирования UML, 
методологии RUP и технологии 
аспектно‑ориентированного 
программирования; Бертраном 
Мейером, создателем языка про‑
граммирования Eiffel и концеп‑
ции контрактной разработки; 
Ричардом Соли, CEO консор‑
циума OMG по развитию объ‑
ектно‑ориентированных стан‑
дартов и технологий. В марте 
2010‑го в Цюрихе состоялся пер‑
вый массовый семинар  SEMAT. 
На нем Уотс Хамфри сравнил 
данный семинар в плане его 
исторической значимости для 
программной инженерии с ме‑
роприятием  НАТО 1968 г.! Что 
же так впечатлило автора CMM 
в очередном творении коллег 
по программному цеху?

Разобраться в этом помогла 
состоявшаяся 20 декабря конфе‑
ренция, посвященная открытию 
Российского отделения  SEMAT. 
Вел ее хорошо известный отече‑
ственным специалистам по про‑
граммной инженерии д‑р техн. 
наук Борис Позин, технический 
директор компании “ЕС‑ли‑
зинг”, организовавшей это ме‑
роприятие. С рассказом о пер‑
спективах  SEMAT в режиме 
телеприсутствия выступил Ай‑
вар Якобсон.

20 лет назад программная 
инженерия развивалась “под 
эгидой” объектно‑ориентиро‑
ванного программирования; 
15 лет назад популярными ста‑
ли RUP и UML; 12 лет назад 
получила массовое признание 
во всем мире модель CMM; 
сегодня пользуются спро‑
сом agile‑практики наподобие 
Scrum и Kanban. Однако единой 
успешной и универсальной кон‑
цепции разработки ПО в срок, 
в рамках бюджета и с надлежа‑
щим качеством так и не появи‑
лось.

Хотя с известной даты прош‑
ло более 40 лет, отрасль про‑
граммной инженерии все еще 
молода, и незрелые практики 
по‑прежнему присутствуют 
в массовом порядке даже в са‑
мых крупных компаниях. Про‑
фессионалы не умеют быстро 
переносить свои навыки в дру‑
гие проекты. Улучшение про‑
цессов производства ПО в круп‑
ных организациях трудоемко, 
а сами процессы несовместимы 
друг с другом — от “канбана” 
к “скраму” не перебежишь. Что 
касается обучения, то, говоря 
программистским языком, люди 
учатся конкретным “экземпля‑
рам” методов (Scrum, RUP) 
вместо освоения универсальной 
методологической базы. Сохра‑
няется разрыв между академи‑
ческими и прикладными нара‑
ботками.

Сегодняшняя индустрия 
ПО характеризуется избыточ‑
ным количеством подходов 
и инструментов, часто выполня‑
ется пустая работа по созданию 

“новых” технологий разработки, 
а методологи конкурируют друг 
с другом, вместо того чтобы со‑
труд ни чать. Всем нынешним 
подходам не хватает прежде 
всего глубокого фундамента, 
и именно эту проблему реша‑
ет  SEMAT — входящие в это 
сообщество гуру пытаются сде‑
лать все процессы производст‑
ва софта точно измеряемыми 
и выполненными на хорошем 
математическом базисе. Пред‑
лагаемый  SEMAT продукт дол‑
жен будет работать независимо 
от конкретных методологий, 
технологий и инструментов. Его 
ядро (так называемый мета‑ме‑
тод) включает средства анализа 
прогресса проекта, состояния 
и функциональности создава‑
емой системы. Якобсон отме‑
тил, что фактически  SEMAT 
подсказывает, куда из текуще‑
го проектного состояния идти 
не надо, дабы не оказаться 
в проигрышной ситуации (“ум‑
рет ли проект?”). В продукт вхо‑
дят четыре “версии”: для уже 
производящих программный 
продукт и для планирующих, 
для сопровождения ПО и для 
исследований и обучения.

Ближайшие 40 лет — 
под эгидой  SEMAT

Такой тезис прозвучал на меро‑
приятии, и на это имеются опре‑
деленные основания. К  SEMAT 
уже присоединилось 1784 участ‑
ника, включая Барри Боэма, ав‑
тора  COCOMO (модель оцен‑
ки стоимости разработки ПО), 
Эриха Гамму, Эда Йордона, 
Джонса Каперса (модель фун‑
кциональных точек). По понят‑
ным причинам  SEMAT активно 
поддерживается консорциумом 
OMG. В деятельности  SEMAT 
участвуют Ericsson, Fujitsu, 
IBM, Microsoft, Samsung, инсти‑
туты программной инженерии 
Швеции, Южной Кореи, Ки‑
тая. Интересно, что уже семь 
из первой десятки китайских 
вузов официально поддержали 
 SEMAT‑инициативу.

На сайте semat.org доступно 
немало методических материа‑
лов, имеется книга “The Essence 
of Software Engineering: Applying 
the  SEMAT Kernel”. Приятно, 
что в работе  SEMAT принимают 
участие и отечественные специ‑
алисты: помимо Бориса Позина, 
пока выступающего координа‑
тором Российского отделения 
 SEMAT, виртуально присут‑
ствовавший на мероприятии 
Андрей Байда из Санкт‑Петер‑
бурга входит в рабочую группу 
по разработке теории  SEMAT. 
Участвует в инициативе  SEMAT 
и профессор Андрей Терехов, 
директор НИИ информацион‑
ных технологий СПбГУ.

В первой половине 2013 г. 
российское отделение  SEMAT, 
будем надеяться, сформируется 
в активно действующую струк‑
туру со своим интернет‑предста‑
вительством, в работе которого 
смогут участвовать все желаю‑
щие. PC Week/RE будет инфор‑
мировать читателей об этом пер‑
спективном проекте.� :

 SEMAT — вторая революция 
в�программной�инженерии?
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1. К какой отрасли относится
Ваше предприятие?

1. Энер ге ти ка �

2. Связь и те ле ком му ни ка ции �

3. Про из вод ст во, не свя зан ное
с вы числи тель ной тех ни кой
(до бы ва ю щие и пе ре ра ба ты ва -
ю щие от рас ли, ма ши но ст ро е -
ние и т. п.) �

4. Фи нан со вый сек тор
(кро ме бан ков) �

5. Бан ков ский сек тор �

6. Ар хи те к ту ра и стро и тель ст во �

7. Тор гов ля то ва ра ми, не свя зан -
ны ми с ин фор ма ци он ны ми
техно ло ги я ми �

8. Транс порт �

9. Ин фор ма ци он ные тех но ло гии 
(см. так же во прос 2) �

10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________
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Сергей БоБровСкий

Программная инженерия 
как официальная дисци‑
плина родилась в 1968 г. 

на конференции  НАТО в немец‑
ком Гармише, когда военные при‑
знали необходимость серьезных 
инвестиций в исследования по со‑
зданию крупных программных 
проектов. Уже в то время реали‑
зовывались проекты, по масшта‑
бам не так и сильно отличавши‑
еся от нынешних: например, еще 
в 1957 г. компьютер IBM  SAGE 
AN/FSQ‑7 управлял в реальном 
времени стратегической систе‑
мой противоракетной обороны 
США, обрабатывая данные от де‑
сятков радарных установок.

40 лет блуждания в темноте
Официально признанное на‑
правление, однако, практически 
так и не породило ожидаемых 
сильных идей, которые удалось 
бы успешно воплотить на пра‑
ктике. Разрозненные конфе‑
ренции и единичные семинары 
затерялись в вале неудачных 
ИТ‑проектов. Каждое десятиле‑
тие дополнительные накладные 
расходы на разработку и вне‑
дрение ПО вырастают на треть, 
да и по сей день эта тенденция 
не меняется. К 1980‑м годам, 
в разгар холодной войны на фоне 
повсеместной корпоративной 
автоматизации и связываемых 
с нею радужных перспектив, 
ситуация стала особо критич‑
ной — затягивание сроков, пе‑
рерасходы бюджетов и коли‑
чество ошибок в программах 
превышали все мыслимые грани‑
цы. Поэтому в 1986 г. МО США 
создало официальную структу‑
ру — институт программной ин‑
женерии SEI при Университете 
Карнеги — Меллона, который 
и сегодня большую часть бюд‑
жета получает от военных. С тех 
пор едва ли не самая активная на‑
учно‑практическая деятельность 
по этому профилю ведется в SEI, 
а результатом ее стала, в частно‑
сти, модель зрелости програм‑
мных процессов Capability Ma‑
turity Model (CMM). Разработал 
ее Уотс Хамфри, пришедший 
в SEI из IBM, где занимал дол‑
жность вице‑президента. CMM 
оказалась, пожалуй, наиболее 
успешным на сегодня достиже‑
нием программной инженерии. 
Так, большинство федеральных 
структур США, реализующих 
крупные ИТ‑проекты, должны 
иметь сертификат CMM.

Однако “серебряной пули” 
из CMM не получилось. Эта 
модель сложна в реализации, 
рассчитана на крупные органи‑
зации, а опыт ее использования 
плохо переносится даже между 
под раз де лениями одной ком‑
пании. В результате Хамфри 
разработал интеграционный ва‑
риант Capability Maturity Model 
Integration, который, впрочем, 
тоже не удалось успешно под‑
строить под достижения набрав‑
шего популярность движения 
agile‑разработки. Однако ника‑
ких других альтернатив CMM 
в первом десятилетии XXI века 
не появилось.

Духовные наследники CMM
В декабре 2009‑го заработала ор‑
ганизация Software Engineering 
Method and Theory ( SEMAT), 
созданная  Айваром Якобсоном, 
одним из основных разработчи‑
ков языка моделирования UML, 
методологии RUP и технологии 
аспектно‑ориентированного 
программирования; Бертраном 
Мейером, создателем языка про‑
граммирования Eiffel и концеп‑
ции контрактной разработки; 
Ричардом Соли, CEO консор‑
циума OMG по развитию объ‑
ектно‑ориентированных стан‑
дартов и технологий. В марте 
2010‑го в Цюрихе состоялся пер‑
вый массовый семинар  SEMAT. 
На нем Уотс Хамфри сравнил 
данный семинар в плане его 
исторической значимости для 
программной инженерии с ме‑
роприятием  НАТО 1968 г.! Что 
же так впечатлило автора CMM 
в очередном творении коллег 
по программному цеху?

Разобраться в этом помогла 
состоявшаяся 20 декабря конфе‑
ренция, посвященная открытию 
Российского отделения  SEMAT. 
Вел ее хорошо известный отече‑
ственным специалистам по про‑
граммной инженерии д‑р техн. 
наук Борис Позин, технический 
директор компании “ЕС‑ли‑
зинг”, организовавшей это ме‑
роприятие. С рассказом о пер‑
спективах  SEMAT в режиме 
телеприсутствия выступил Ай‑
вар Якобсон.

20 лет назад программная 
инженерия развивалась “под 
эгидой” объектно‑ориентиро‑
ванного программирования; 
15 лет назад популярными ста‑
ли RUP и UML; 12 лет назад 
получила массовое признание 
во всем мире модель CMM; 
сегодня пользуются спро‑
сом agile‑практики наподобие 
Scrum и Kanban. Однако единой 
успешной и универсальной кон‑
цепции разработки ПО в срок, 
в рамках бюджета и с надлежа‑
щим качеством так и не появи‑
лось.

Хотя с известной даты прош‑
ло более 40 лет, отрасль про‑
граммной инженерии все еще 
молода, и незрелые практики 
по‑прежнему присутствуют 
в массовом порядке даже в са‑
мых крупных компаниях. Про‑
фессионалы не умеют быстро 
переносить свои навыки в дру‑
гие проекты. Улучшение про‑
цессов производства ПО в круп‑
ных организациях трудоемко, 
а сами процессы несовместимы 
друг с другом — от “канбана” 
к “скраму” не перебежишь. Что 
касается обучения, то, говоря 
программистским языком, люди 
учатся конкретным “экземпля‑
рам” методов (Scrum, RUP) 
вместо освоения универсальной 
методологической базы. Сохра‑
няется разрыв между академи‑
ческими и прикладными нара‑
ботками.

Сегодняшняя индустрия 
ПО характеризуется избыточ‑
ным количеством подходов 
и инструментов, часто выполня‑
ется пустая работа по созданию 

“новых” технологий разработки, 
а методологи конкурируют друг 
с другом, вместо того чтобы со‑
труд ни чать. Всем нынешним 
подходам не хватает прежде 
всего глубокого фундамента, 
и именно эту проблему реша‑
ет  SEMAT — входящие в это 
сообщество гуру пытаются сде‑
лать все процессы производст‑
ва софта точно измеряемыми 
и выполненными на хорошем 
математическом базисе. Пред‑
лагаемый  SEMAT продукт дол‑
жен будет работать независимо 
от конкретных методологий, 
технологий и инструментов. Его 
ядро (так называемый мета‑ме‑
тод) включает средства анализа 
прогресса проекта, состояния 
и функциональности создава‑
емой системы. Якобсон отме‑
тил, что фактически  SEMAT 
подсказывает, куда из текуще‑
го проектного состояния идти 
не надо, дабы не оказаться 
в проигрышной ситуации (“ум‑
рет ли проект?”). В продукт вхо‑
дят четыре “версии”: для уже 
производящих программный 
продукт и для планирующих, 
для сопровождения ПО и для 
исследований и обучения.

Ближайшие 40 лет — 
под эгидой  SEMAT

Такой тезис прозвучал на меро‑
приятии, и на это имеются опре‑
деленные основания. К  SEMAT 
уже присоединилось 1784 участ‑
ника, включая Барри Боэма, ав‑
тора  COCOMO (модель оцен‑
ки стоимости разработки ПО), 
Эриха Гамму, Эда Йордона, 
Джонса Каперса (модель фун‑
кциональных точек). По понят‑
ным причинам  SEMAT активно 
поддерживается консорциумом 
OMG. В деятельности  SEMAT 
участвуют Ericsson, Fujitsu, 
IBM, Microsoft, Samsung, инсти‑
туты программной инженерии 
Швеции, Южной Кореи, Ки‑
тая. Интересно, что уже семь 
из первой десятки китайских 
вузов официально поддержали 
 SEMAT‑инициативу.

На сайте semat.org доступно 
немало методических материа‑
лов, имеется книга “The Essence 
of Software Engineering: Applying 
the  SEMAT Kernel”. Приятно, 
что в работе  SEMAT принимают 
участие и отечественные специ‑
алисты: помимо Бориса Позина, 
пока выступающего координа‑
тором Российского отделения 
 SEMAT, виртуально присут‑
ствовавший на мероприятии 
Андрей Байда из Санкт‑Петер‑
бурга входит в рабочую группу 
по разработке теории  SEMAT. 
Участвует в инициативе  SEMAT 
и профессор Андрей Терехов, 
директор НИИ информацион‑
ных технологий СПбГУ.

В первой половине 2013 г. 
российское отделение  SEMAT, 
будем надеяться, сформируется 
в активно действующую струк‑
туру со своим интернет‑предста‑
вительством, в работе которого 
смогут участвовать все желаю‑
щие. PC Week/RE будет инфор‑
мировать читателей об этом пер‑
спективном проекте.� :

 SEMAT — вторая революция 
в�программной�инженерии?
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