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Корпорация EMC намерена и даль‑
ше расширять свое присутствие 
на ИТ‑рынке в роли поставщика 

широкого спектра ИТ‑решений и серви‑
сов для создания современных корпора‑
тивных систем, смело осваивая новые 

технологии и модели 
их применения в ответ 

на появляющиеся вызовы времени. При‑
зывая своих существующих и потенци‑
альных клиентов к трансформации 
не только своих ИТ‑систем, но и самого 
бизнеса на их основе, компания своим 
собственным примером показывает, как 
нужно действовать в эпоху ИТ‑перемен.

Наверное, именно так в очень сжатом 
виде можно сформулировать основные 
тезисы выступления президента и CEO 
EMC Джо Туччи на открытии очеред‑
ной ежегодной конференции EMC 
World’2013, традиционно прошедшей 
в Лас‑Вегасе (США) в начале мая. Он от‑
метил, что хотя руководимая им ком‑
пания до сих пор по старой памяти ча‑
сто именуется в СМИ как storage giant, 
EMC — это уже давно не только устрой‑
ства хранения данных, но и представи‑
тельный спектр ИТ‑решений, который 

будет расширяться и в дальнейшем. Лю‑
бопытно, что сама история конференций 
EMC World довольно наглядно отражает 
путь развития самой компании: первое 
такое мероприятие состоялось в 2002 г., 

когда EMC, в условиях тогдашнего ми‑
рового экономического кризиса, начала 
свое движение от производства средств 

хранения данных в сторону создания 
ИТ‑платформ.

“Lead Your IT Trasfomafion” (“возглавь 
свою ИТ‑трансформацию”) — именно 
таким был лозунг нынешней конферен‑
ции, который воспринимался как при‑
зыв ко всем участникам (а их было около 
15 тыс.) не оставаться пассивными зри‑
телями происходящих в ИТ‑мире прео‑
бразований, а самым активным образом 
возглавить их. В целом в обществе уже 
сложилось вполне четкое понимание 
того, что ИТ‑отрасль переживает сейчас 
важный качественный этап смены поко‑
лений ИТ‑платформ, причем рынку еще 
только предстоит перейти от использо‑
вания доминирующих сегодня решений 
и технологий второго поколения к систе‑
мам третьего.

В этой ситуации сама EMC, расширяя 
сферу своего присутствия на ИТ‑рын‑
ке, организационно трансформирует‑
ся в группу компаний, которая сейчас 
состоит из трех предприятий — самой 
EMC, лидера виртуализационного рынка 
 VMware и недавно созданной Pivotal. Го‑
воря о принципах взаимодействия внутри 
этого холдинга, Джо Туччи в качестве 
иллюстрации привел изображения ко‑
пья, в котором функции основы‑древ‑
ка выполняет аппаратно‑программная 
платформа информационной инфра‑
структуры EMC, а острием‑наконечни‑
ком является система облачно‑виртуа‑
лизационных средств VMware. Поясняя 
эту схему, руководитель EMC отметил, 

КонФеренЦИИ

EMC призывает заказчиков
и партнеров трансформироваться

Петр ЧАЧИн

Cisco Systems продолжает политику 
расширения производства своих 
продуктов в России. На сей раз 

в Твери освоена сборка точек доступа 
Wi‑Fi из компонентов и материалов аме‑
риканской компании. В итоге Cisco изба‑

вилась от головной боли 
из‑за сложной процеду‑

ры ввоза в РФ радиоэлектронного обору‑
дования и сократила сроки поставки дан‑
ной техники отечественным 
заказчикам, а российская 
сторона получила несколь‑
ко десятков новых рабочих 
мест.

Как сообщил Михаил 
Пахомов, директор Cisco 
по взаимодействию с ор‑
ганами государственной 
власти, в Твери налажен 
процесс производства 
унифицированных точек 
беспроводного доступа 
Cisco AIR‑CAP2602I‑R‑K9 
и AIR‑CAP2602E‑R‑K9 со 
встроенными и внешними 
антеннами. По его словам, 
таким образом компания 
вносит свой вклад в под‑
держку инновационного развития Рос‑
сии в соответствии с долгосрочными 
договоренностями, достигнутыми с уча‑
стием президента РФ. “Для нас стратеги‑
ческое партнерство с государством оста‑
ется приоритетом”, — сказал Михаил 
Пахомов.

Это уже четвертое семейство продуктов 
Cisco, выпускаемых в России на производ‑
ственных мощностях одного из глобаль‑
ных подрядчиков компании Cisco. Ранее 
Cisco наладила производство в РФ мар‑
шрутизаторов Cisco 2911R c интеграцией 
сервисов (ISR), аппаратных VPN‑модулей 
и цифровых телевизионных приставок.

Cisco 2600 относятся к корпоративному 
сегменту  WLAN‑рынка, который, по дан‑
ным компании, вырос в России с 2010 г. 

в 20—25 раз. Общий объем 
 WLAN‑рынка в РФ состав‑
ляет 150 млн. долл., его кор‑
поративный сегмент оцени‑
вается в 82 млн. долл., доля 
Cisco в корпоративном сег‑
менте — около 50%.

Точки доступа 2600 
поддерживают скорость 
обмена данными до 450 
Мбит/с и представляют 
собой совершенно новый 
продукт из семейства бес‑
проводных устройств Cisco, 
утверждает Андрей Харито‑
нов, менеджер Cisco по раз‑
витию бизнеса. Он был 
анонсирован в сентябре 
прошлого года и разработан 

с учетом быстро меняющихся требований 
мобильных абонентов.

Cisco 2600 предназначены для кор‑
поративных сетей любого размера, где 
необходимы высокая производитель‑
ность, без о пас ность и надежные каналы 
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Точки доступа Wi‑Fi из Твери
Андрей Колесов

Обновленный вариант настольной 
ОС Microsoft, уже несколько ме‑
сяцев известный под кодовым 

названием “Windows Blue” (“оконная 
синева”), отныне офи‑
циально именуется Win‑

dows 8.1 и бесплатно 
доступен пользовате‑

лям текущей версии Win‑
dows 8 через механизмы 
обновления системы, в том 
числе через Windows Store. 
Правда, сначала новый 
продукт будет представлен 
в виде публичной предва‑
рительной версии (это про‑
изойдет на очередной, тре‑
тьей по счету конференции 
Microsoft Build’2013 для не‑
зависимых разработчиков 
ПО, которая на этот раз 
пройдет в Сан‑Франциско 
в конце июня), выпуск фи‑
нального же варианта Win‑
dows 8.1 (как для Windows 8, так и для 
Windows RT) состоится позднее, но точ‑
но в этом году. Обо всем этом 14 мая 
официально объявила на проходившей 
в Бостоне (США) JP Morgan Technology, 
Media & Telecom Conference корпора‑
тивный вице‑президент под раз де ления 
Windows Microsoft Тами Реллер, которая, 
отвечая за финансы и маркетинг направ‑
ления настольных ОС, выполняет также 

функции официального рупора корпора‑
ции в этой сфере.

Впрочем, ничего неожиданного 
в такой новости нет: Microsoft просто 
официально сообщила то, что уже дав‑

но известно на рынке 
из “утечек”, иницииро‑
ванных, кажется, самой 
же компанией, и простого 
анализа рыночной ситуа‑
ции. В этой связи нужно 
напомнить, что согласно 
“законам жанра” (созда‑
ние маркетингового ан‑
туража вокруг выпуска 
очередной версии Win‑
dows) первые разговоры 
о “Windows Next” нача‑
лись еще за год до выпу‑
ска Windows 8 и резко 
активизировались сразу 
после ее выхода в октябре 
2012‑го. Поначалу речь 
шла о “Windows 9” (т. е. 
о новом варианте именно 

основной версии OC), но уже прошлой 
осенью стало использоваться кодовое 
имя “Windows Blue”, что сразу навело 
на мысль, что речь будет идти лишь о со‑
здании сервисного пакета для текущей 
Windows 8. Подтверждением такому 
развитию событий послужило появле‑
ние “утечек” о том, что “голубая Win‑
dows” будет иметь номер 8.1. Но то, что 

Windows 8.1 выйдет в этом году 
КаК И ожИдалоСь, WinDOWs Blue оКазалаСь WinDOWs 8 sP1

Андрей Харитонов: “точки 
доступа 2600 представляют со‑
бой совершенно новый продукт 
из семейства беспроводных 
устройств Cisco”

тами реллер: “Windows 8.1 по‑
может нам при поддержке 
наших OEM‑партнеров предо‑
ставить рынку новое поколение 
ПК и планшетов”

джо туччи: “Когда вы мыслите масштабами 
петабайтов, вам нужно создавать качественно 
новые приложения на основе самых современ‑
ных технологий и моделей их применения”
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ДЖЕФ ФРИ БЕРТ

Спус тя пять лет по сле вы пус ка
пер вых чи пов Atom Intel пе ре во -
дит эту плат фор му на но вую мик -

ро ар хи тек ту ру, ко то рая, как ут вер жда -
ют в кор по ра ции, по зво лит зна чи тель но
пре взой ти по про из во ди тель но сти и
энер го сбе ре же нию всё, что мо жет пред -
ло жить ARM и ее парт не ры. Ос та ет ся
толь ко по смот реть, ока жут ся ли до во ды
в поль зу но вых сис тем на кри стал ле с
мик ро ар хи тек ту рой Silver-
mont столь убе ди тель ны -
ми, что бы про из во ди те ли
ста ли ис поль зо вать их в
сво их план ше тах и смарт -
фо нах, а пользователи —
при об ре тать та кие уст рой -
ст ва.

“Мы раз вен чи ва ем миф о
том, что ARM мо жет де лать
то, что не в со стоя нии сде -
лать Intel”, — зая вил в хо де
со сто яв шей ся 6 мая он лайн-
пре зен та ции Silvermont ис -
пол ни тель ный ви це-пре зи -
дент и ге не раль ный ме нед -
жер под раз де ле ния Intel
Architecture Group Дэ ди
Пер лмут тер.

Чи пы на ба зе Silvermont бу дут при ме -
нять ся везде — от сер ве ров до ПК и
встро ен ных сис тем, но об ласть мо биль -
ных и ма ло по треб ляю щих уст ройств, в
ча ст но сти смарт фо нов, план ше тов и
мик ро сер ве ров, где но вые кри стал лы бу -
дут на пря мую кон ку ри ро вать с про дук -
та ми ARM, — это как раз та сфе ра, ко то -
рая бу дет оп ре де лять ус пех или про вал
но вой мик ро ар хи тек ту ры.

На про тя же нии не сколь ких лет Intel
про дви га ла свою плат фор му Atom (и в
мень шей сте пе ни про цес со ры Core) в
ка че ст ве тех но ло гии, ко то рая долж на
бы ла обес пе чить вы ход кор по ра ции на
бы ст ро рас ту щий ры нок мо биль ных
уст ройств. Се го дня по дав ляю щее боль -
шин ст во пред став лен ных на рын ке
план ше тов и смарт фо нов ба зи ру ют ся
на SoC-кри стал лах, раз ра бо тан ных

ARM спе ци аль но для мо биль ных уст -
ройств и вы пус кае мых та ки ми ком па -
ния ми, как Qualcomm, Samsung и
Nvidia. Что бы кон ку ри ро вать с ни ми,
Intel, в свою оче редь, пред при ни ма ла
по пыт ки сни зить энер го по треб ле ние
сво их x86-со вмес ти мых кри стал лов
Atom и ле жа щей в их ос но ве мик ро ар -
хи тек ту ры Bonnell.

Всё долж но из ме нить ся в кон це ны неш -
не го и на ча ле сле дую ще го го да, ко гда на

ры нок нач нут по сту пать
план ше ты с про цес со ра ми
Bay Trail и смарт фо ны с про -
цес со ра ми Merrifild, вы пол -
нен ны ми уже по 22-нм тех -
но ло гии. Как зая вил Пер -
лмут тер, мик ро ар хи тек ту ра
Silvermont обес пе чит Intel
ши ро кую до ро гу в мир мо -
биль ных уст ройств.

Кро ме то го, Silvermont
бу дет реа ли зо ва на в кри -
стал лах Avoton, пред на зна -
чен ных для ма ло по треб -
ляю щих мик ро сер ве ров с
вы со кой плот но стью раз -
ме ще ния, а так же в SoC
Rangeley, ори ен ти ро ван ных
на ис поль зо ва ние в мар ш-

ру ти за то рах и ком му та то рах. На ча ло по -
ста вок Avoton и Rangeley за пла ни ро ва но
на вто рую по ло ви ну 2013 г. По ми мо это -
го пред по ла га ет ся вы пуск кри стал лов (у
них по ка нет на зва ния) для ин фор ма ци -
он но-раз вле ка тель ных сис тем.

Аг рес сив ные пла ны ги ган та в об лас ти
мик ро про цес со ров пре ду смат ри ва ют
так же за ме ну Silvermont в сле дую щем го -
ду 14-нм мик ро ар хи тек ту рой Airmont, на
сме ну ко то рой го дом поз же при дет но -
вая, по ка еще не имею щая ко до во го на -
зва ния.

В хо де про дол жи тель ной он лайн-пре -
зен таа ции Пер лмут тер и глав ный ар хи -
тек тор Бел ли Кут тан на рас ска за ли о тех
ин но ва ци ях, ко то рые обес пе чат кри -
стал лам с Silvermont не толь ко вы со кую
энер го эф фек тив ность, но и по вы шен -
ную про из во ди тель ность. “Дей ст ви тель -

но важ ная но вость со сто ит в том, что
нам уда лось по ми мо зна чи тель но го сни -
же ния энер го по треб ле ния кри стал лов
су ще ст вен но под нять их про из во ди тель -
ность, — зая вил Пер лмут тер. — Мы зна -
ем, как это обес пе чить”.

По сло вам Пер лмут те ра, кри стал лы
Atom с мик ро ар хи тек ту рой Silvermont
бу дут по треб лять в пять раз мень ше
энер гии, а ра бо тать они ста нут в три раза
бы ст рее ны неш них вер сий про цес со ра.

Что еще бо лее важ но, по срав не нию с
че ты рехъ я дер ны ми ARM-про цес со ра ми
двухъ я дер ные Atom с Silvermont для
смарт фо нов бу дут иметь пре вос ход ст во
в про из во ди тель но сти в 1,6 раза, а в
энергопотреблении — в 2,4. В свою оче -
редь, че ты рехъ я дер ные Atom для план -
ше тов бу дут функ цио ни ро вать вдвое бы -
ст рее и по треб лять в 4,3 раза мень ше
элек тро энер гии, чем че ты рехъ я дер ные
ARM-кри стал лы.

В Intel счи та ют, что по ин же нер но му и
про из вод ст вен но му по тен циа лам кор по -
ра ция зна чи тель но пре вос хо дит кон ку -
ри рую щих с нею про из во ди те лей, вклю -
чая Advanced Micro Devices и ARM. Как
зая ви ли Пер лмут тер и Кут тан на, мик ро -
ар хи тек ту ра Silvermont под твер жда ет это
пре иму ще ст во.

В чис ле реа ли зо ван ных в Silvermont
ин но ва ций от ме че ны тран зи сто ры c
трех мер ной струк ту рой за тво ра 3D Tri-
gate, впер вые пред став лен ные в 2011 г. в
22-нм кри стал лах Ivy Bridge, а те перь
оп ти ми зи ро ван ные для Silvermont. Они
обес пе чи ва ют улуч ше ние про из во ди -
тель но сти и энер го эф фек тив но сти но -
вых про цес со ров. Кро ме то го, но вый
ме ха низм из ме не ния оче ред но сти вы -
пол не ния ко манд по вы ша ет од но по точ -
ную про из во ди тель ность, под дер жи вая
ис пол не ние уже го то вых ин ст рук ций
вме сто стро го го со блю де ния их по ряд ка
с за тра той вре ме ни на ожи да ние еще не
го то вых для ис пол не ния ко манд. Но вая
ар хи тек ту ра мас шта би ру ет ся до вось ми
про цес сор ных ядер, а об нов лен ная сис -
те ма ко манд по ми мо по вы ше ния про -
из во ди тель но сти про цес со ра под дер -

жи ва ет рас ши рен ные функ ции управ -
ле ния вир туа ли за ци ей и обес пе че ни ем
безо пас но сти.

В но вой мик ро ар хи тек ту ре так же реа -
ли зо ва на усо вер шен ст во ван ная тех но ло -
гия Intel Burst, а для улуч ше ния от во да
те п ла обес пе че но пе ре рас пре де ле ние
мощ но сти не толь ко ме ж ду яд ра ми кри -
стал ла, но и ме ж ду дру ги ми его ком по -
нен та ми, вклю чая GPU.

Кут тан на так же по яс нил, что но вые
сис те мы на кри стал ле стро ят ся с ис -
поль зо ва ни ем двухъ я дер ных мо ду лей с
раз де ляе мой кэш-па мя тью вто ро го
уров ня (L2) ем ко стью до 1 Мб и не по -
сред ст вен ным ин тер фей сом свя зи с
ком му та ци он ной мат ри цей SoC. Мас -
шта би ро ва ние SoC, по его сло вам, осу -
ще ст в ля ет ся про стым до бав ле ни ем мо -
ду лей.

Пред ста ви те ли Intel зая ви ли, что бла -
го да ря пре вос ход ст ву Silvermont над про -
дук та ми ARM и ее парт не ров они ожи -
да ют по во ро та ин ду ст рии в сто ро ну
пред ла гае мых кор по ра ци ей ре ше ний.
Пер лмут тер от ме тил рост ин те ре са к
мик ро ар хи тек ту ре Silvermont со сто ро ны
про из во ди те лей уст ройств по сле то го,
как о ней бы ло объ яв ле но, и их за ин те ре -
со ван но сть в ее ис поль зо ва нии в са мых
раз ных сис те мах. Кут тан на так же про -
ком мен ти ро вал пре ды ду щие ша ги ком -
па нии по про дви же нию в мо биль ную
сфе ру, зая вив, что кор по ра ция за ни ма ет
то по ло же ние, ко то рое хо чет за ни мать.
“Те перь, луч ше пред став ляя мо биль ный
мир и его по треб но сти, мы ис поль зу ем
пре иму ще ст ва, ко то ры ми об ла да ет In-
tel”, — зая вил он. 4

Intel про ти во пос тав ля ет ре ше ни ям ARM ар хи тек ту ру Silvermont

Дэ ди Пер лмут тер: “Мы раз вен -
чи ва ем миф о том, что ARM мо -
жет де лать то, что не в со стоя -
нии сде лать Intel”

РО БЕРТ ЛЕ МОС

Ряд круп ных ком па ний, спе циа ли зи -
рую щих ся в об лас ти раз ра бот ки
ПО, под дер жал ини циа ти вы, ко то -

рые долж ны уп ро стить не боль шим соф -
твер ным фир мам вне дре ние про цес сов
раз ра бот ки за щи щен но го про грамм но го
обес пе че ния.

В пер вый день Security Development
Conference, при шед ший ся на 14 мая, кор -
по ра ция Microsoft объ я ви ла о сво ей под -
держ ке ме ж ду на род но го стан дар та ISO
27034, оп ре де ляю ще го про цес сы и прак -
ти ки та кой раз ра бот ки. Од но вре мен но
от рас ле вая ас со циа ция SAFECode (Soft-
ware Assurance Forum for Excellence in
Code), про дви гаю щая пе ре до вые прак -
ти ки раз ра бот ки, со об щи ла о го тов но сти
пер вых учеб ных мо ду лей, соз да вае мых в
рам ках бес плат ной веб-про грам мы под -
го тов ки раз ра бот чи ков ПО и пред на зна -
чен ных для ос вое ния прак тик безо пас -
но го ко ди ро ва ния.

Тем са мым круп ные соф твер ные вен -
до ры под чер ки ва ют важ ность при ня тия
мер по обес пе че нию за щи ты ПО с пер -
вых ста дий его раз ра бот ки, по яс нил пред -
ста ви те лю eWeekТим Райнс, воз глав ляю -
щий в Microsoft на прав ле ние Trustworthy
Computing. “Мы счи та ем, что ком па нии
не мо гут боль ше по зво лять се бе вы пол -
не ние биз нес-опе ра ций в ре жи ме он лайн,
не по ста вив во гла ву уг ла во про сы безо -
пас но сти, — зая вил он. — Раз ра бот чи кам
сле ду ет оз на ко мить ся с дан ным стан дар -

том ISO. Со от вет ст вую щие ма те риа лы и
ин ст ру мен ты пред ла га ют ся бес плат но”.

Microsoft все рь ез оза бо ти лась про бле -
ма ми соз да ния за щи щен но го ПО с тех
пор, как со ос но ва тель кор по ра ции, а
впо след ст вии член со ве та ди рек то ров
Билл Гейтс вы сту пил с ини циа ти вой

Trustworthy Computing (это про изош ло в
2002 г.), об ра тив шись к со труд ни кам
ком па нии с при зы вом ста вить во про сы
безо пас но сти ПО вы ше его функ цио -
наль но сти, имен но им уде ляя вни ма ние
в пер вую оче редь. Это при нес ло свои ре -
зуль та ты: Microsoft ока за лась един ст вен -
ной ком па ни ей, ко то рой, со глас но ис сле -
до ва нию NSS Labs, уда лось в 2012 г.
умень шить чис ло уяз ви мо стей в сво ем
ПО по срав не нию с ус ред нен ным за по -
след нее де ся ти ле тие по ка за те лем.

Еще в но яб ре 2011-го Ме ж ду на род ная
ор га ни за ция по стан дар ти за ции (ISO) вы -

пус ти ла пер вую часть до ку мен та по тех -
но ло ги ям безо пас но го программирова-
ния — 27034-1. Этот до ку мент, в ко то -
ром да ет ся об зор эле мен тов про цес са
безо пас ной раз ра бот ки ПО, мо жет стать
хо ро шим под спорь ем для ком па ний,
стре мя щих ся оп ре де лить на бор тре бо ва -
ний к безо пас но сти при об ре тае мо го ими
ПО. А для раз ра бот чи ков он мо жет по -
слу жить от прав ной точ кой для фор ми -
ро ва ния про грамм, на прав лен ных на по -
вы ше ние за щи щен но сти соз да вае мых
при ло же ний.

“Мы ви дим в этом вы го ды как для по -
став щи ков про грамм но го обес пе че ния,
так и для тех, кто его при об ре та ет, по -
сколь ку стан дарт по зво ля ет обе им сто -
ро нам го во рить на од ном язы ке, ко гда
об су ж да ют ся прак ти ки безо пас ной раз -
ра бот ки ПО, — по яс нил Райнс. — Стан -
дарт фо ку си ру ет ся имен но на раз ра бот -
ке ПО и яв ля ет ся пер вым сре ди та ко го
ро да стан дар тов, ко то рый опи сы ва ет
про цес сы и ин ст ру мен ты, дей ст ви тель -
но не об хо ди мые для фор ми ро ва ния
ком плекс но го под хо да к соз да нию за -
щи щен но го ПО”.

На Security Development Conference
бы ло так же объ яв ле но о го тов но сти шес -
ти учеб ных мо ду лей, по зво ляю щих про -
грам ми стам и ме нед же рам про ек тов оз -
на ко мить ся с прак ти ка ми безо пас ной
раз ра бот ки про грамм но го обес пе че ния.
Мо ду ли раз ра бо та ны по ини циа ти ве ас -
со циа ции SAFECode, ко то рая объ е ди ня -

ет ряд тех но ло ги че ских ком па ний, за ин -
те ре со ван ных в по вы ше нии безо пас но -
сти соф твер ных и ап па рат ных про дук тов,
и в чис ле про чих по зво ля ют обес пе чить
за щи ту от под дел ки за про сов, за щи ту па -
ро лей и кон троль дос ту па в Windows. Все
они пред став ле ны на спе ци аль но соз дан -
ном но вом веб-сай те (https://training.
safecode.org), а по со дер жа нию яв ля ют ся
ввод ны ми, в си лу че го снаб же ны ин дек -
сом 101. В даль ней шем на сай те поя вят -
ся уг луб лен ные кур сы с ин дек са ми 201 и
301, со об щил из да нию eWeek Хо вард
Шмидт, ис пол ни тель ный ди рек тор
SAFECode, а в про шлом со вет ник по во -
про сам ки бер бе зо пас но сти в ад ми ни ст -
ра ции Бе ло го до ма. “Важ но, что бы ИТ-
ме нед же ры, ко то рые са ми, мо жет быть, и
не за ни ма ют ся раз ра бот ка ми, но управ -
ля ют кол лек ти ва ми про грам ми стов, хо -
ро шо по ни ма ли, что во про сы безо пас но -
сти нель зя от кла ды вать на по том и
за ни мать ся ими не об хо ди мо с са мо го на -
ча ла про ек та”, — по яс нил он.

Спон со ром про грам мы обу че ния яв ля -
ет ся ком па ния Adobe, ко то рая в 2009 г.
вы сту пи ла со сво ей ини циа ти вой в об -
лас ти обес пе че ния безо пас но сти ПО.
Ком па ния пе ре смот ре ла соб ст вен ные
прак ти ки раз ра бот ки и со сре до то чи -
лась на том, что бы за труд нить зло -
умыш лен ни кам ис поль зо ва ние ее ши -
ро ко рас про стра нен ных про дук тов
Acrobat и Flash для атак на сис те мы
поль зо ва те лей. 4
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Microsoft объ я ви ла 
о под держ ке ме ж ду на род но го

стан дар та безо пас ной 
раз ра бот ки ПО, а груп па 

пред ста ви те лей ин ду ст рии
пред ло жи ла бес плат ную 

про грам му обу че ния 
раз ра бот чи ков.

В Intel ут вер жда ют, 
что го то вя щие ся к вы во ду 
на ры нок но вые кри стал лы

Atom по про из во ди тель но сти 
и энер го сбе ре же нию ос та вят

ARM-про цес со ры по за ди.
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ДЖЕФ ФРИ БЕРТ

Спус тя пять лет по сле вы пус ка
пер вых чи пов Atom Intel пе ре во -
дит эту плат фор му на но вую мик -

ро ар хи тек ту ру, ко то рая, как ут вер жда -
ют в кор по ра ции, по зво лит зна чи тель но
пре взой ти по про из во ди тель но сти и
энер го сбе ре же нию всё, что мо жет пред -
ло жить ARM и ее парт не ры. Ос та ет ся
толь ко по смот реть, ока жут ся ли до во ды
в поль зу но вых сис тем на кри стал ле с
мик ро ар хи тек ту рой Silver-
mont столь убе ди тель ны -
ми, что бы про из во ди те ли
ста ли ис поль зо вать их в
сво их план ше тах и смарт -
фо нах, а пользователи —
при об ре тать та кие уст рой -
ст ва.

“Мы раз вен чи ва ем миф о
том, что ARM мо жет де лать
то, что не в со стоя нии сде -
лать Intel”, — зая вил в хо де
со сто яв шей ся 6 мая он лайн-
пре зен та ции Silvermont ис -
пол ни тель ный ви це-пре зи -
дент и ге не раль ный ме нед -
жер под раз де ле ния Intel
Architecture Group Дэ ди
Пер лмут тер.

Чи пы на ба зе Silvermont бу дут при ме -
нять ся везде — от сер ве ров до ПК и
встро ен ных сис тем, но об ласть мо биль -
ных и ма ло по треб ляю щих уст ройств, в
ча ст но сти смарт фо нов, план ше тов и
мик ро сер ве ров, где но вые кри стал лы бу -
дут на пря мую кон ку ри ро вать с про дук -
та ми ARM, — это как раз та сфе ра, ко то -
рая бу дет оп ре де лять ус пех или про вал
но вой мик ро ар хи тек ту ры.

На про тя же нии не сколь ких лет Intel
про дви га ла свою плат фор му Atom (и в
мень шей сте пе ни про цес со ры Core) в
ка че ст ве тех но ло гии, ко то рая долж на
бы ла обес пе чить вы ход кор по ра ции на
бы ст ро рас ту щий ры нок мо биль ных
уст ройств. Се го дня по дав ляю щее боль -
шин ст во пред став лен ных на рын ке
план ше тов и смарт фо нов ба зи ру ют ся
на SoC-кри стал лах, раз ра бо тан ных

ARM спе ци аль но для мо биль ных уст -
ройств и вы пус кае мых та ки ми ком па -
ния ми, как Qualcomm, Samsung и
Nvidia. Что бы кон ку ри ро вать с ни ми,
Intel, в свою оче редь, пред при ни ма ла
по пыт ки сни зить энер го по треб ле ние
сво их x86-со вмес ти мых кри стал лов
Atom и ле жа щей в их ос но ве мик ро ар -
хи тек ту ры Bonnell.

Всё долж но из ме нить ся в кон це ны неш -
не го и на ча ле сле дую ще го го да, ко гда на

ры нок нач нут по сту пать
план ше ты с про цес со ра ми
Bay Trail и смарт фо ны с про -
цес со ра ми Merrifild, вы пол -
нен ны ми уже по 22-нм тех -
но ло гии. Как зая вил Пер -
лмут тер, мик ро ар хи тек ту ра
Silvermont обес пе чит Intel
ши ро кую до ро гу в мир мо -
биль ных уст ройств.

Кро ме то го, Silvermont
бу дет реа ли зо ва на в кри -
стал лах Avoton, пред на зна -
чен ных для ма ло по треб -
ляю щих мик ро сер ве ров с
вы со кой плот но стью раз -
ме ще ния, а так же в SoC
Rangeley, ори ен ти ро ван ных
на ис поль зо ва ние в мар ш-

ру ти за то рах и ком му та то рах. На ча ло по -
ста вок Avoton и Rangeley за пла ни ро ва но
на вто рую по ло ви ну 2013 г. По ми мо это -
го пред по ла га ет ся вы пуск кри стал лов (у
них по ка нет на зва ния) для ин фор ма ци -
он но-раз вле ка тель ных сис тем.

Аг рес сив ные пла ны ги ган та в об лас ти
мик ро про цес со ров пре ду смат ри ва ют
так же за ме ну Silvermont в сле дую щем го -
ду 14-нм мик ро ар хи тек ту рой Airmont, на
сме ну ко то рой го дом поз же при дет но -
вая, по ка еще не имею щая ко до во го на -
зва ния.

В хо де про дол жи тель ной он лайн-пре -
зен таа ции Пер лмут тер и глав ный ар хи -
тек тор Бел ли Кут тан на рас ска за ли о тех
ин но ва ци ях, ко то рые обес пе чат кри -
стал лам с Silvermont не толь ко вы со кую
энер го эф фек тив ность, но и по вы шен -
ную про из во ди тель ность. “Дей ст ви тель -

но важ ная но вость со сто ит в том, что
нам уда лось по ми мо зна чи тель но го сни -
же ния энер го по треб ле ния кри стал лов
су ще ст вен но под нять их про из во ди тель -
ность, — зая вил Пер лмут тер. — Мы зна -
ем, как это обес пе чить”.

По сло вам Пер лмут те ра, кри стал лы
Atom с мик ро ар хи тек ту рой Silvermont
бу дут по треб лять в пять раз мень ше
энер гии, а ра бо тать они ста нут в три раза
бы ст рее ны неш них вер сий про цес со ра.

Что еще бо лее важ но, по срав не нию с
че ты рехъ я дер ны ми ARM-про цес со ра ми
двухъ я дер ные Atom с Silvermont для
смарт фо нов бу дут иметь пре вос ход ст во
в про из во ди тель но сти в 1,6 раза, а в
энергопотреблении — в 2,4. В свою оче -
редь, че ты рехъ я дер ные Atom для план -
ше тов бу дут функ цио ни ро вать вдвое бы -
ст рее и по треб лять в 4,3 раза мень ше
элек тро энер гии, чем че ты рехъ я дер ные
ARM-кри стал лы.

В Intel счи та ют, что по ин же нер но му и
про из вод ст вен но му по тен циа лам кор по -
ра ция зна чи тель но пре вос хо дит кон ку -
ри рую щих с нею про из во ди те лей, вклю -
чая Advanced Micro Devices и ARM. Как
зая ви ли Пер лмут тер и Кут тан на, мик ро -
ар хи тек ту ра Silvermont под твер жда ет это
пре иму ще ст во.

В чис ле реа ли зо ван ных в Silvermont
ин но ва ций от ме че ны тран зи сто ры c
трех мер ной струк ту рой за тво ра 3D Tri-
gate, впер вые пред став лен ные в 2011 г. в
22-нм кри стал лах Ivy Bridge, а те перь
оп ти ми зи ро ван ные для Silvermont. Они
обес пе чи ва ют улуч ше ние про из во ди -
тель но сти и энер го эф фек тив но сти но -
вых про цес со ров. Кро ме то го, но вый
ме ха низм из ме не ния оче ред но сти вы -
пол не ния ко манд по вы ша ет од но по точ -
ную про из во ди тель ность, под дер жи вая
ис пол не ние уже го то вых ин ст рук ций
вме сто стро го го со блю де ния их по ряд ка
с за тра той вре ме ни на ожи да ние еще не
го то вых для ис пол не ния ко манд. Но вая
ар хи тек ту ра мас шта би ру ет ся до вось ми
про цес сор ных ядер, а об нов лен ная сис -
те ма ко манд по ми мо по вы ше ния про -
из во ди тель но сти про цес со ра под дер -

жи ва ет рас ши рен ные функ ции управ -
ле ния вир туа ли за ци ей и обес пе че ни ем
безо пас но сти.

В но вой мик ро ар хи тек ту ре так же реа -
ли зо ва на усо вер шен ст во ван ная тех но ло -
гия Intel Burst, а для улуч ше ния от во да
те п ла обес пе че но пе ре рас пре де ле ние
мощ но сти не толь ко ме ж ду яд ра ми кри -
стал ла, но и ме ж ду дру ги ми его ком по -
нен та ми, вклю чая GPU.

Кут тан на так же по яс нил, что но вые
сис те мы на кри стал ле стро ят ся с ис -
поль зо ва ни ем двухъ я дер ных мо ду лей с
раз де ляе мой кэш-па мя тью вто ро го
уров ня (L2) ем ко стью до 1 Мб и не по -
сред ст вен ным ин тер фей сом свя зи с
ком му та ци он ной мат ри цей SoC. Мас -
шта би ро ва ние SoC, по его сло вам, осу -
ще ст в ля ет ся про стым до бав ле ни ем мо -
ду лей.

Пред ста ви те ли Intel зая ви ли, что бла -
го да ря пре вос ход ст ву Silvermont над про -
дук та ми ARM и ее парт не ров они ожи -
да ют по во ро та ин ду ст рии в сто ро ну
пред ла гае мых кор по ра ци ей ре ше ний.
Пер лмут тер от ме тил рост ин те ре са к
мик ро ар хи тек ту ре Silvermont со сто ро ны
про из во ди те лей уст ройств по сле то го,
как о ней бы ло объ яв ле но, и их за ин те ре -
со ван но сть в ее ис поль зо ва нии в са мых
раз ных сис те мах. Кут тан на так же про -
ком мен ти ро вал пре ды ду щие ша ги ком -
па нии по про дви же нию в мо биль ную
сфе ру, зая вив, что кор по ра ция за ни ма ет
то по ло же ние, ко то рое хо чет за ни мать.
“Те перь, луч ше пред став ляя мо биль ный
мир и его по треб но сти, мы ис поль зу ем
пре иму ще ст ва, ко то ры ми об ла да ет In-
tel”, — зая вил он. 4
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чи ва ем миф о том, что ARM мо -
жет де лать то, что не в со стоя -
нии сде лать Intel”

РО БЕРТ ЛЕ МОС

Ряд круп ных ком па ний, спе циа ли зи -
рую щих ся в об лас ти раз ра бот ки
ПО, под дер жал ини циа ти вы, ко то -

рые долж ны уп ро стить не боль шим соф -
твер ным фир мам вне дре ние про цес сов
раз ра бот ки за щи щен но го про грамм но го
обес пе че ния.

В пер вый день Security Development
Conference, при шед ший ся на 14 мая, кор -
по ра ция Microsoft объ я ви ла о сво ей под -
держ ке ме ж ду на род но го стан дар та ISO
27034, оп ре де ляю ще го про цес сы и прак -
ти ки та кой раз ра бот ки. Од но вре мен но
от рас ле вая ас со циа ция SAFECode (Soft-
ware Assurance Forum for Excellence in
Code), про дви гаю щая пе ре до вые прак -
ти ки раз ра бот ки, со об щи ла о го тов но сти
пер вых учеб ных мо ду лей, соз да вае мых в
рам ках бес плат ной веб-про грам мы под -
го тов ки раз ра бот чи ков ПО и пред на зна -
чен ных для ос вое ния прак тик безо пас -
но го ко ди ро ва ния.

Тем са мым круп ные соф твер ные вен -
до ры под чер ки ва ют важ ность при ня тия
мер по обес пе че нию за щи ты ПО с пер -
вых ста дий его раз ра бот ки, по яс нил пред -
ста ви те лю eWeekТим Райнс, воз глав ляю -
щий в Microsoft на прав ле ние Trustworthy
Computing. “Мы счи та ем, что ком па нии
не мо гут боль ше по зво лять се бе вы пол -
не ние биз нес-опе ра ций в ре жи ме он лайн,
не по ста вив во гла ву уг ла во про сы безо -
пас но сти, — зая вил он. — Раз ра бот чи кам
сле ду ет оз на ко мить ся с дан ным стан дар -

том ISO. Со от вет ст вую щие ма те риа лы и
ин ст ру мен ты пред ла га ют ся бес плат но”.

Microsoft все рь ез оза бо ти лась про бле -
ма ми соз да ния за щи щен но го ПО с тех
пор, как со ос но ва тель кор по ра ции, а
впо след ст вии член со ве та ди рек то ров
Билл Гейтс вы сту пил с ини циа ти вой

Trustworthy Computing (это про изош ло в
2002 г.), об ра тив шись к со труд ни кам
ком па нии с при зы вом ста вить во про сы
безо пас но сти ПО вы ше его функ цио -
наль но сти, имен но им уде ляя вни ма ние
в пер вую оче редь. Это при нес ло свои ре -
зуль та ты: Microsoft ока за лась един ст вен -
ной ком па ни ей, ко то рой, со глас но ис сле -
до ва нию NSS Labs, уда лось в 2012 г.
умень шить чис ло уяз ви мо стей в сво ем
ПО по срав не нию с ус ред нен ным за по -
след нее де ся ти ле тие по ка за те лем.

Еще в но яб ре 2011-го Ме ж ду на род ная
ор га ни за ция по стан дар ти за ции (ISO) вы -

пус ти ла пер вую часть до ку мен та по тех -
но ло ги ям безо пас но го программирова-
ния — 27034-1. Этот до ку мент, в ко то -
ром да ет ся об зор эле мен тов про цес са
безо пас ной раз ра бот ки ПО, мо жет стать
хо ро шим под спорь ем для ком па ний,
стре мя щих ся оп ре де лить на бор тре бо ва -
ний к безо пас но сти при об ре тае мо го ими
ПО. А для раз ра бот чи ков он мо жет по -
слу жить от прав ной точ кой для фор ми -
ро ва ния про грамм, на прав лен ных на по -
вы ше ние за щи щен но сти соз да вае мых
при ло же ний.

“Мы ви дим в этом вы го ды как для по -
став щи ков про грамм но го обес пе че ния,
так и для тех, кто его при об ре та ет, по -
сколь ку стан дарт по зво ля ет обе им сто -
ро нам го во рить на од ном язы ке, ко гда
об су ж да ют ся прак ти ки безо пас ной раз -
ра бот ки ПО, — по яс нил Райнс. — Стан -
дарт фо ку си ру ет ся имен но на раз ра бот -
ке ПО и яв ля ет ся пер вым сре ди та ко го
ро да стан дар тов, ко то рый опи сы ва ет
про цес сы и ин ст ру мен ты, дей ст ви тель -
но не об хо ди мые для фор ми ро ва ния
ком плекс но го под хо да к соз да нию за -
щи щен но го ПО”.

На Security Development Conference
бы ло так же объ яв ле но о го тов но сти шес -
ти учеб ных мо ду лей, по зво ляю щих про -
грам ми стам и ме нед же рам про ек тов оз -
на ко мить ся с прак ти ка ми безо пас ной
раз ра бот ки про грамм но го обес пе че ния.
Мо ду ли раз ра бо та ны по ини циа ти ве ас -
со циа ции SAFECode, ко то рая объ е ди ня -

ет ряд тех но ло ги че ских ком па ний, за ин -
те ре со ван ных в по вы ше нии безо пас но -
сти соф твер ных и ап па рат ных про дук тов,
и в чис ле про чих по зво ля ют обес пе чить
за щи ту от под дел ки за про сов, за щи ту па -
ро лей и кон троль дос ту па в Windows. Все
они пред став ле ны на спе ци аль но соз дан -
ном но вом веб-сай те (https://training.
safecode.org), а по со дер жа нию яв ля ют ся
ввод ны ми, в си лу че го снаб же ны ин дек -
сом 101. В даль ней шем на сай те поя вят -
ся уг луб лен ные кур сы с ин дек са ми 201 и
301, со об щил из да нию eWeek Хо вард
Шмидт, ис пол ни тель ный ди рек тор
SAFECode, а в про шлом со вет ник по во -
про сам ки бер бе зо пас но сти в ад ми ни ст -
ра ции Бе ло го до ма. “Важ но, что бы ИТ-
ме нед же ры, ко то рые са ми, мо жет быть, и
не за ни ма ют ся раз ра бот ка ми, но управ -
ля ют кол лек ти ва ми про грам ми стов, хо -
ро шо по ни ма ли, что во про сы безо пас но -
сти нель зя от кла ды вать на по том и
за ни мать ся ими не об хо ди мо с са мо го на -
ча ла про ек та”, — по яс нил он.

Спон со ром про грам мы обу че ния яв ля -
ет ся ком па ния Adobe, ко то рая в 2009 г.
вы сту пи ла со сво ей ини циа ти вой в об -
лас ти обес пе че ния безо пас но сти ПО.
Ком па ния пе ре смот ре ла соб ст вен ные
прак ти ки раз ра бот ки и со сре до то чи -
лась на том, что бы за труд нить зло -
умыш лен ни кам ис поль зо ва ние ее ши -
ро ко рас про стра нен ных про дук тов
Acrobat и Flash для атак на сис те мы
поль зо ва те лей. 4

Microsoft про дви га ет стан дарт раз ра бот ки за щи щен но го ПО

Microsoft объ я ви ла 
о под держ ке ме ж ду на род но го

стан дар та безо пас ной 
раз ра бот ки ПО, а груп па 

пред ста ви те лей ин ду ст рии
пред ло жи ла бес плат ную 

про грам му обу че ния 
раз ра бот чи ков.

В Intel ут вер жда ют, 
что го то вя щие ся к вы во ду 
на ры нок но вые кри стал лы

Atom по про из во ди тель но сти 
и энер го сбе ре же нию ос та вят

ARM-про цес со ры по за ди.
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Ни слова о BlackBerry
Сергей Бобровский,
pcweek.ru/mobile/blog

В наших рейтингах постоянно висят 
материалы, посвящённые айфонам, ан‑
дроидам и Windows‑гаджетам. Давайте 
попробуем восстановить справедливость 
и посмотрим на другие мобильные плат‑
формы. Правда, смотреть сегодня особо 
и нечего: кроме iOS, Android и Windows 
Phone, на рынке не осталось почти ни‑
чего.

Как‑то ещё мало‑мальски заметно жи‑
вут только Symbian и BlackBerry (RIM), 
хотя и их доли тают. Впрочем, в абсо‑
лютных цифрах продажи этих ОС не‑
сильно отличаются от Windows Phone, 
которую не упоминает только ленивый. 
При этом Symbian была фактически офи‑
циально похоронена Nokia в нынешнем 
январе и сейчас поддерживается лишь 
формально. Остаётся только BlackBerry, 
которая за год потеряла львиную долю 
и без того маленькой своей части, а ведь 
лет пять‑семь назад любой американский 
менеджер рангом чуть выше средне‑
го считал обязательным иметь именно 
этот гаджет — за счёт непревзойдённой 
без о пас ности и иных удобных корпо‑
ративных фишек (рыночная доля RIM 
составляла тогда 46%!). Барак Обама, 
кстати, и по сей день использует телефон 
BlackBerry.

Однако списывать RIM со счетов пока 
рано, потому что она в этом году вы‑
пускает два устройства, Z10 и Q10, под 
управлением новой OS 10, фактически 
поставив “на десятку” всё. Дальше — 
либо долгожданная стабильность, либо 
банкротство.

OS 10 принципиально отличается 
от предыдущих ОС RIM. Она основа‑
на на полноценной версии ОС РВ QNX, 
купленной RIM в 2010‑м и хорошо из‑
вестной разработчикам АСУ ТП и встра‑
иваемых систем, включая военные. Про‑
граммировать для OS 10 можно на Си/
С++ в переделанной среде Eclipse (QNX 
Momentics IDE); BlackBerry API весьма 
хорош и поддерживает как уже знакомые 
BB‑программистам легаси‑интерфейсы, 
так и новые возможности. Имеются и вы‑
сокоуровневые расширения наподобие 
WebWorks (Sencha Ext JavaScript API) для 
разработки на HTML5/JavaScript. Прямая 
поддержка OS 10 обещана в кросс‑плат‑
форменных движках Unity и Marmalade.

Ситуация у RIM с её OS 10 в точно‑
сти такая же, как у Microsoft с Windows 
Phone 8: удастся ли привлечь разработ‑
чиков, появится ли для неё достаточно 
софта? И тут RIM придерживается опре‑
деленной тактики: “В целях привлече‑
ния сторонних разработчиков прило‑
жений под BlackBerry 10 гарантируется, 
что каждый девелопер заработает как 
минимум 10 тыс. долл. от торговли про‑
граммой за первый год её выставления 
на витринах BlackBerry App World. Если 
сумма поступлений от продаж приложе‑
ния окажется меньше названной суммы, 
компания выпишет чек на эту разницу. 
Программа, понятно, не может быть аб‑
солютно бесполезным софтверным му‑
сором — она должна принести своему 
автору хотя бы тысячу долларов, чтобы 
попасть под условия гарантий”…

Регулирование Интернета в мире. 
Сопоставление по странам
Денис Воейков,
pcweek.ru/gover/blog

 РАЭК опубликовал результаты своего 
исследования международных тенден‑
ций регулирования и саморегулирования 
Интернета в различных странах мира. 
Выводы выглядят весьма обобщенно, но, 
возможно, прессе разослали какой‑то усе‑
ченный вариант.

Лично мое внимание привлекло де‑
ление стран на группы в зависимости 
от принятой в них модели регулирова‑
ния. В данном плане, как и ожидалось, 
меньше всего свобод в Иране и Китае. 
Несколько больше в Саудовской Аравии, 
ОАЭ, Йемене, Бирме, Вьетнаме, Пакис‑
тане, Омане, Узбекистане, Сирии, Туни‑
се, Бахрейне и, что весьма неожиданно, 
в Южной Корее. Может быть, ее просто 
с Северной перепутали?

Далее идет группа стран, где фильтры 
блокируют небольшое количество специ‑
фических сайтов в одной‑единственной 
или в нескольких категориях, — Азербай‑
джан, Казахстан, Таджикистан, Индия, 
Сингапур, Германия, Франция, Австра‑
лия, Малайзия и, кстати, Белоруссия.

Отсутствие каких бы то ни было ре‑
жимов фильтрации на государственном 
уровне или на уровне провайдера, по‑
ощрение саморегуляции на уровне ко‑
нечного пользователя отмечено в США, 
Великобритании, Дании, Финляндии 
и Венесуэле.

Ну а для России специалисты  РАЭК 
придумали специальную категорию. 
У нас применяются “гибкие тактические 
механизмы фильтрации”: существует на‑
бор заготовленных планов обеспечения 
информационной без о пас ности, вклю‑
чающих шаблоны фильтрации, которые 
активируются исходя из конкретной во‑
енной и политической обстановки. Про‑
фили могут быстро модифицироваться 
и настраиваться на конкретный контент.

Кстати, данная категория находится 
как бы всего в одном шаге от группы 
стран с полной свободой…

Big Data — это глобальная тенденция 
или “голый король”?
Андрей Колесов,
pcweek.ru/its/blog

Тема Big Data уже несколько лет (кста‑
ти, сколько — два или три года?) присут‑
ствует на ИТ‑рынке как отражение одной 
из ведущих тенденций в области совре‑
менных ИТ, занимая, наверное, третью 
позицию по популярности после облач‑
ности и мобильности. Но насколько этот 
тренд действительно глобален и долгосро‑
чен? Возможно (или скорее всего), долгос‑
рочным он действительно является. А вот 
по поводу его глобальности (широты ис‑
пользования) есть большие сомнения.

На мой взгляд, пока тема Big Data вы‑
глядит скорее “модной”, нежели “акту‑
альной”. А “модность” сопровождается 
известным эффектом “голого короля”, 
когда участники разговоров на тему уже 
просто не могут сказать ничего, кроме 
“да, конечно, классно и очень нужно”. 
Хотя при этом зачастую возникает ощу‑
щение ситуации, описанной в известном 
анекдоте:

— Вы Хемингуэя читали?
— Да, но только не помню, кто автор…

Надолго ли воспарит Adobe в Creative 
Cloud?
Сергей Свинарев,
pcweek.ru/business/blog

“Всё, это конец! Никогда не думал, что 
компания, в которой работает так много 
талантливых людей, добровольно совер‑
шит коммерческий суицид”. Это одна 
из далеко не самых резких реплик, поя‑
вившихся в форумах вслед за “революци‑
онным” пересмотром компанией Adobe 
своей лицензионной политики. Начиная 
с июня она прекращает продажи лицен‑

зий всех продуктов, входящих в пакет 
Adobe Creative Suite (включая и супер‑
популярный Photoshop), предлагая сво‑
им клиентам перейти в так называемый 
Creative Cloud и платить 50 долл. в месяц 
за право использовать любые продукты 
этого пакета по подписке. Облачное на‑
звание Creative Cloud способно ввести 
в заблуждение: на самом деле кроме под‑
писки и удаленного хранилища контента 
здесь ничего облачного нет. Сами прило‑
жения предоставляются не в виде услуги 
(SaaS), а, насколько можно понять, уста‑
навливаются и работают на клиентских 
машинах.

Достоинства у такой модели, несом‑
ненно, есть, но о них говорят в основ‑
ном представители самой Adobe. Цена 
лицензии всего пакета Adobe Creative 
Suite 6 Master Collection довольно велика 
(в России — около 95 тыс. руб.), а пото‑
му переход на помесячную оплату для 
многих окажется более удобным. Теперь 
не будет “торжественных” обновлений 
версий: новые функции станут добавлять‑
ся по мере их разработки. Просматривать 
и редактировать файлы, находящиеся 
в облачном хранилище, можно с разных 
устройств (ноутбук, десктоп, планшет, 
смартфон). Появляется возможность ор‑
ганизации распределенной коллективной 
работы над контентом.

Чем же недовольна общественность? 
Раньше вы могли купить, к примеру, 
Photoshop и, если его функциональность 
вас устраивает, не переходить на новые 
версии и не платить за апгрейды. Теперь 
такой возможности не будет: как толь‑
ко перестал платить, прекращай пользо‑
ваться программой. А что делать, если 
у вас к этому времени накопился архив 
материалов, созданных инструментами 
Adobe и нуждающихся в дальнейшей об‑
работке, не требующей новых функций? 
Многих не устраивают цены: если пла‑
тить 600 долл. в год, то за десять лет набе‑
жит 6 тысяч. Учитывая, что из полутора 
десятков приложений Creative Suite боль‑
шинство клиентов использует одно‑два, 
большого энтузиазма такая перспектива 
не вызывает. Для недовольных оставлена 
возможность использовать последнюю 
“традиционную версию” Adobe Creative 
Suite 6 по старой схеме, но эта версия 
не будет развиваться и поддерживаться. 
А потому рано или поздно решение при‑
нимать придется. Каким оно будет?..
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Ни слова о BlackBerry
Сергей Бобровский,
pcweek.ru/mobile/blog

В наших рейтингах постоянно висят 
материалы, посвящённые айфонам, ан‑
дроидам и Windows‑гаджетам. Давайте 
попробуем восстановить справедливость 
и посмотрим на другие мобильные плат‑
формы. Правда, смотреть сегодня особо 
и нечего: кроме iOS, Android и Windows 
Phone, на рынке не осталось почти ни‑
чего.

Как‑то ещё мало‑мальски заметно жи‑
вут только Symbian и BlackBerry (RIM), 
хотя и их доли тают. Впрочем, в абсо‑
лютных цифрах продажи этих ОС не‑
сильно отличаются от Windows Phone, 
которую не упоминает только ленивый. 
При этом Symbian была фактически офи‑
циально похоронена Nokia в нынешнем 
январе и сейчас поддерживается лишь 
формально. Остаётся только BlackBerry, 
которая за год потеряла львиную долю 
и без того маленькой своей части, а ведь 
лет пять‑семь назад любой американский 
менеджер рангом чуть выше средне‑
го считал обязательным иметь именно 
этот гаджет — за счёт непревзойдённой 
без о пас ности и иных удобных корпо‑
ративных фишек (рыночная доля RIM 
составляла тогда 46%!). Барак Обама, 
кстати, и по сей день использует телефон 
BlackBerry.

Однако списывать RIM со счетов пока 
рано, потому что она в этом году вы‑
пускает два устройства, Z10 и Q10, под 
управлением новой OS 10, фактически 
поставив “на десятку” всё. Дальше — 
либо долгожданная стабильность, либо 
банкротство.

OS 10 принципиально отличается 
от предыдущих ОС RIM. Она основа‑
на на полноценной версии ОС РВ QNX, 
купленной RIM в 2010‑м и хорошо из‑
вестной разработчикам АСУ ТП и встра‑
иваемых систем, включая военные. Про‑
граммировать для OS 10 можно на Си/
С++ в переделанной среде Eclipse (QNX 
Momentics IDE); BlackBerry API весьма 
хорош и поддерживает как уже знакомые 
BB‑программистам легаси‑интерфейсы, 
так и новые возможности. Имеются и вы‑
сокоуровневые расширения наподобие 
WebWorks (Sencha Ext JavaScript API) для 
разработки на HTML5/JavaScript. Прямая 
поддержка OS 10 обещана в кросс‑плат‑
форменных движках Unity и Marmalade.

Ситуация у RIM с её OS 10 в точно‑
сти такая же, как у Microsoft с Windows 
Phone 8: удастся ли привлечь разработ‑
чиков, появится ли для неё достаточно 
софта? И тут RIM придерживается опре‑
деленной тактики: “В целях привлече‑
ния сторонних разработчиков прило‑
жений под BlackBerry 10 гарантируется, 
что каждый девелопер заработает как 
минимум 10 тыс. долл. от торговли про‑
граммой за первый год её выставления 
на витринах BlackBerry App World. Если 
сумма поступлений от продаж приложе‑
ния окажется меньше названной суммы, 
компания выпишет чек на эту разницу. 
Программа, понятно, не может быть аб‑
солютно бесполезным софтверным му‑
сором — она должна принести своему 
автору хотя бы тысячу долларов, чтобы 
попасть под условия гарантий”…

Регулирование Интернета в мире. 
Сопоставление по странам
Денис Воейков,
pcweek.ru/gover/blog

 РАЭК опубликовал результаты своего 
исследования международных тенден‑
ций регулирования и саморегулирования 
Интернета в различных странах мира. 
Выводы выглядят весьма обобщенно, но, 
возможно, прессе разослали какой‑то усе‑
ченный вариант.

Лично мое внимание привлекло де‑
ление стран на группы в зависимости 
от принятой в них модели регулирова‑
ния. В данном плане, как и ожидалось, 
меньше всего свобод в Иране и Китае. 
Несколько больше в Саудовской Аравии, 
ОАЭ, Йемене, Бирме, Вьетнаме, Пакис‑
тане, Омане, Узбекистане, Сирии, Туни‑
се, Бахрейне и, что весьма неожиданно, 
в Южной Корее. Может быть, ее просто 
с Северной перепутали?

Далее идет группа стран, где фильтры 
блокируют небольшое количество специ‑
фических сайтов в одной‑единственной 
или в нескольких категориях, — Азербай‑
джан, Казахстан, Таджикистан, Индия, 
Сингапур, Германия, Франция, Австра‑
лия, Малайзия и, кстати, Белоруссия.

Отсутствие каких бы то ни было ре‑
жимов фильтрации на государственном 
уровне или на уровне провайдера, по‑
ощрение саморегуляции на уровне ко‑
нечного пользователя отмечено в США, 
Великобритании, Дании, Финляндии 
и Венесуэле.

Ну а для России специалисты  РАЭК 
придумали специальную категорию. 
У нас применяются “гибкие тактические 
механизмы фильтрации”: существует на‑
бор заготовленных планов обеспечения 
информационной без о пас ности, вклю‑
чающих шаблоны фильтрации, которые 
активируются исходя из конкретной во‑
енной и политической обстановки. Про‑
фили могут быстро модифицироваться 
и настраиваться на конкретный контент.

Кстати, данная категория находится 
как бы всего в одном шаге от группы 
стран с полной свободой…

Big Data — это глобальная тенденция 
или “голый король”?
Андрей Колесов,
pcweek.ru/its/blog

Тема Big Data уже несколько лет (кста‑
ти, сколько — два или три года?) присут‑
ствует на ИТ‑рынке как отражение одной 
из ведущих тенденций в области совре‑
менных ИТ, занимая, наверное, третью 
позицию по популярности после облач‑
ности и мобильности. Но насколько этот 
тренд действительно глобален и долгосро‑
чен? Возможно (или скорее всего), долгос‑
рочным он действительно является. А вот 
по поводу его глобальности (широты ис‑
пользования) есть большие сомнения.

На мой взгляд, пока тема Big Data вы‑
глядит скорее “модной”, нежели “акту‑
альной”. А “модность” сопровождается 
известным эффектом “голого короля”, 
когда участники разговоров на тему уже 
просто не могут сказать ничего, кроме 
“да, конечно, классно и очень нужно”. 
Хотя при этом зачастую возникает ощу‑
щение ситуации, описанной в известном 
анекдоте:

— Вы Хемингуэя читали?
— Да, но только не помню, кто автор…

Надолго ли воспарит Adobe в Creative 
Cloud?
Сергей Свинарев,
pcweek.ru/business/blog

“Всё, это конец! Никогда не думал, что 
компания, в которой работает так много 
талантливых людей, добровольно совер‑
шит коммерческий суицид”. Это одна 
из далеко не самых резких реплик, поя‑
вившихся в форумах вслед за “революци‑
онным” пересмотром компанией Adobe 
своей лицензионной политики. Начиная 
с июня она прекращает продажи лицен‑

зий всех продуктов, входящих в пакет 
Adobe Creative Suite (включая и супер‑
популярный Photoshop), предлагая сво‑
им клиентам перейти в так называемый 
Creative Cloud и платить 50 долл. в месяц 
за право использовать любые продукты 
этого пакета по подписке. Облачное на‑
звание Creative Cloud способно ввести 
в заблуждение: на самом деле кроме под‑
писки и удаленного хранилища контента 
здесь ничего облачного нет. Сами прило‑
жения предоставляются не в виде услуги 
(SaaS), а, насколько можно понять, уста‑
навливаются и работают на клиентских 
машинах.

Достоинства у такой модели, несом‑
ненно, есть, но о них говорят в основ‑
ном представители самой Adobe. Цена 
лицензии всего пакета Adobe Creative 
Suite 6 Master Collection довольно велика 
(в России — около 95 тыс. руб.), а пото‑
му переход на помесячную оплату для 
многих окажется более удобным. Теперь 
не будет “торжественных” обновлений 
версий: новые функции станут добавлять‑
ся по мере их разработки. Просматривать 
и редактировать файлы, находящиеся 
в облачном хранилище, можно с разных 
устройств (ноутбук, десктоп, планшет, 
смартфон). Появляется возможность ор‑
ганизации распределенной коллективной 
работы над контентом.

Чем же недовольна общественность? 
Раньше вы могли купить, к примеру, 
Photoshop и, если его функциональность 
вас устраивает, не переходить на новые 
версии и не платить за апгрейды. Теперь 
такой возможности не будет: как толь‑
ко перестал платить, прекращай пользо‑
ваться программой. А что делать, если 
у вас к этому времени накопился архив 
материалов, созданных инструментами 
Adobe и нуждающихся в дальнейшей об‑
работке, не требующей новых функций? 
Многих не устраивают цены: если пла‑
тить 600 долл. в год, то за десять лет набе‑
жит 6 тысяч. Учитывая, что из полутора 
десятков приложений Creative Suite боль‑
шинство клиентов использует одно‑два, 
большого энтузиазма такая перспектива 
не вызывает. Для недовольных оставлена 
возможность использовать последнюю 
“традиционную версию” Adobe Creative 
Suite 6 по старой схеме, но эта версия 
не будет развиваться и поддерживаться. 
А потому рано или поздно решение при‑
нимать придется. Каким оно будет?..
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Лев Левин

Компания Hewlett-Packard 
анонсировала новую се-
рию продуктов и реше-

ний для построения програм-
мно-определяемых сетей (SDN) 
ЦОДов на основе концепции 

“гибкой фабрики” Flex-
Fabric, которые должны 

усилить ее портфель оборудо-
вания для ЦОДов, куда также 
входят ее серверы, системы хра-
нения и ПО управления инфра-
структурой.

Шассийный коммутатор уров-
ня ядра сети HP FlexFabric 
12900 заменит HP 12500, раз-
работанный H3C еще до того, 
как HP купила компанию 3Com 
в 2010 г. Он выпускается в двух 
модификациях с 10 и 16 отсека-
ми для плат, в которых воздух 
в шасси идет соответственно 
от передней панели к задней 
(модель 12910) и между боко-
выми панелями (модель 12916). 
В максимальной конфигурации 
этот продукт обеспечивает про-
изводительность коммутации 
до 36 Тбит/с, перенаправление 

(forwarding) до 19,2 млрд. паке-
тов в секунду и поддерживает 
до 768 портов 10 Gigabit Eth-
ernet либо 256 портов 
40 Gigabit Ethernet 
(в ближайшем будущем 
HP планирует реализо-
вать для него и поддер-
жку до 64 стогигабитных 
портов Ethernet).

Как утверждает про-
изводитель, FlexFabric 
12900 является первым 
в индустрии коммутато-
ром уровня ядра сети, 
в котором реализована 
поддержка исполь-
зуемого в сетях SDN 
протокола Open-
Flow. Для решения 
проблемы масшта-
бирования сетевой 
фабрики ЦОДа в нем 
применяются сетевые стандар-
ты Transparent Interconnection 
of Lots of Links ( TRILL) и Short-
est Path Bridging, которые посте-
пенно заменяют классический 
протокол Spanning Tree (стоит 
отметить, что аналогичные ком-

мутаторы Cisco и других веду-
щих вендоров сетевого обору-
дования поддерживают только 

один из этих новых 
стандартов).

Новый коммутатор 
HP поддерживает оба 
варианта открытых 
стандартов для конвер-
гированных сетей — 
Data Center Bridging 
и Fibre Channel over Eth-
ernet (FCoE). Как утвер-
ждает вендор, в отличие 
от аналогичных шассий-
ных коммутаторов уров-

ня ядра сети от Cisco 
продукт НР не тре-
бует приобретения 
дополнительных 
лицензий на ис-
пользование рас-
ширенных фун-

кций коммутации.
Коммутатор уровня агрегиро-

вания сети FlexFabric 11908, так-
же поддерживающий OpenFlow, 
обеспечивает подключение 
по десяти- или сорокагигабит-
ному Ethernet для блейд-серве-

ров HP BladeSystem c-Class, обо-
рудованных модулями Virtual 
Connect FlexFabric. Этот комму-
татор обеспечивает неблокиру-
ющую пропускную способность 
до 7,7 Тбит/с и масштабируется 
до 384 портов 10 Gigabit Ether-
net либо 64 портов 40 Gigabit 
Ethernet. Как и старшая модель 
серии FlexFabric, он поддержи-
вает  TRILL, Shortest Path Bridg-
ing, Data Center Bridging и FCoE.

Компания также представила 
программный пакет виртуально-
го коммутатора FlexFabric Vir-
tual Switch 5900v, который при 
использовании в комбинации 
с новым аппаратным коммутато-
ром уровня агрегирования тра-
фика сети FlexFabric 5900 клас-
са top-of-rack (ToR) реализует 
для среды виртуальных машин 
VMware такой функционал, как 
политики и управление качест-
вом сервиса. Интегрированная 
в FlexFabric Virtual Switch техно-
логия Integrated Virtual Ethernet 
Port Aggregator ( VEPA) обес-
печивает перенос некоторых 
функций коммутатора с серве-
ра на физический коммутатор. 
Маршрутизатор виртуализо-
ванных сервисов HP Virtualized 
Services Router (VSR) доставля-

Лев Левин

В середине апреля компа-
ния Dell представила свои 
новые решения, предназ-

наченные для построения сетей 
ЦОДов и основанные на техно-
логиях приобретенного ею два 

года назад произво-
дителя Ethernet-

коммутаторов старшего класса 
Force10 Networking. Сегодня ад-
министраторы ЦОДов сталкива-
ются с рядом сетевых проблем 
в связи с широким внедрением 
серверной виртуализации, зна-
чительно повышающей сетевой 
трафик и меняющей его харак-
тер, переходом серверов 
на 10-гигабитный Ethernet и кон-
вергенцией сетевых технологий 
LAN и SAN, а также с растущей 
популярностью концепции про-
граммно определяемых сетей 
(software defined network, SDN).

Предлагаемая Dell “активная 
сетевая фабрика” Active Fabric 
реализует “плоскую” архитекту-
ру сети SDN с альтернативными 
маршрутами (multipath) и со-
единениями any-to-any, которая 
достаточно гибка для расту-
щих объемов горизонтального 
трафика в виртуализованных 
ЦОДах и частных облаках. Ac-
tive Fabric строится с помощью 
легко развертываемых и мас-
штабируемых коммутаторов 
фиксированной конфигурации 
10 Gigabit Ethernet/40 Gigabit 
Ethernet (10GbE/40GbE) с низ-
кими задержками при переда-
че пакетов и высокой плотно-
стью размещения портов. Как 
утверждает Dell, использование 
этих компактных устройств вме-
сто традиционных шассийных 
коммутаторов ядра сети сокра-
щает на 59% расходы и на 77% 
энергопотребление сетевого 
оборудования ЦОДа, а также 
упрощает обслуживание сетевой 
инфраструктуры ЦОДа.

Для автоматизации управ-
ления своей фабрикой Dell 
выпустила программную ути-
литу с графическим интерфей-
сом пользователя Active Fabric 
Mana ger, в состав которой вхо-
дит программа-мастер для про-
ектирования сети и инструмен-
ты для быстрого развертывания 
спроектированной конфигура-
ции, а также для управления 
и мониторинга сети. Вместе 
с этой утилитой было представ-
лено первое устройство для 
построения активной фабрики 
Dell Networking S5000 — ком-
мутатор 10GbE/40GbE класса 
top-of-rack (т. е. размещаемый 
вверху серверной стойки) для 
конвергированных сетей LAN/
SAN с “родной” поддержкой 
технологий сетей хранения Fi-
bre Channel (FC) и Fibre Channel 
over Ethernet (FCoE).

Выполненный в одноюнито-
вом конструктиве Dell Network-
ing S5000 состоит из четырех 
модулей, причем коммутатор 
можно приобретать даже с од-
ним модулем и постепенно на-
ращивать его конфигурацию 
по мере расширения сети. Его 
максимальная конфигурация 
состоит из 64 портов 10GbE 
либо 48 комбинированных пор-
тов Ethernet/FC плюс 16 портов 
10GbE, а также четырех 40-гига-
битных портов Ethernet для под-
ключения к сети ЦОДа. По дан-
ным Dell, этот коммутатор 
по плотности размещения пор-
тов в 1,3 — 2,6 раза превосходит 
шассийные коммутаторы Cisco 
Nexus 5548 и Brocade VDX 6730. 
Он работает под управлением 
разработанной Force10 Net-
working операционной системы 
 FTOS и поддерживает различ-
ные протоколы сетей хранения, 
включая iSCSI, RoCE ( RDMA 
over Converged Ethernet), Fibre 
Channel, FCoE, а также NAS.�:
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Ник Уотсон, вице-прези-
дент HP Networking 
по региону  EMEA, зая-

вил в Москве, что его компания 
надеется в течение ближайших 
двух лет увеличить свою долю 

на рынке Ethernet-
коммутаторов корпора-

тивного класса до 20%. По его 
словам, сейчас на долю HP при-
ходится 12% этого рынка и по-
сле приобретения в 2010 г. ком-
пании 3Com она уверенно 
занимает второе 
место после корпо-
рации Cisco, кото-
рую надеется поте-
снить с помощью 
своей стратегии 
внедрения про-
граммно-конфигу-
рируемых сетей 
(software defined 
networks, SDN), 
анонсированной 
осенью прошлого 
года.

Основная идея 
SDN состоит в том, 
чтобы переложить 
на ПО большинст-
во функций управ-
ления сетями, которые обычно 
обеспечиваются на уровне ком-
мутаторов и маршрутизаторов 
и до сих пор осуществлялись от-
дельными устройствами сетевой 
инфраструктуры. Многие спе-
циалисты рассматривают SDN 
как следующий шаг в процессе 
виртуализации инфраструкту-
ры современных ЦОДов вслед 
за виртуализацией их серверов 
и систем хранения. IDC про-
гнозирует, что к 2016 г. по мере 
роста потребностей в масштаби-
руемости и программируемости 
корпоративных сетей рынок 
SDN-решений вырастет почти 
до 2 млрд. долл.

Стоит отметить, что концеп-
цию SDN активно используют 
Cisco и другие поставщики 
оборудования для сетей Eth-
ernet. Например, недавно Dell 
представила свою реализацию 
SDN на основе “активной фа-
брики” из модульных комму-
таторов.

Руководитель под раз де ления 
сетевых решений HP в России 
Александр Столяров привел не-
которые данные о текущем по-
ложении HP Networking на рос-

сийском рынке. 
Компания конт-
ролирует около 20% 
сектора Ethernet-
коммутаторов кор-
поративного класса, 
который в прошлом 
году вырос на 16% 
— до 348 млн. долл. 
В секторе маршру-
тизаторов уровня 
предприятия доля 
HP составляет по-
рядка 6%, но объ-
ем этого секто-
ра существенно 
меньше — 81 млн. 
долл. ,  причем 
за 2012 г. он вырос 

только на 8%. В относительно 
недавно возникшем сегменте 
беспроводных решений для 
корпоративных заказчиков, 
объем которого в 2012 г. соста-
вил 36 млн. долл., HP пока за-
нимает лишь четвертое место. 
Стоит отметить, что в нашей 
стране за 2012 г. этот сегмент 
вырос только на 11%, в то вре-
мя как в мире он увеличился 
на 20%. По итогам прошлого 
года у HP Networking в России 
было более тысячи заказчиков 
(стоит учитывать, что часть 
из них достались HP в наслед-
ство от 3Com) и 87 специализи-
рованных партнеров.� :

СеТи

HP представляет коммутаторы FlexFabric

Cетевая фабрика Dell 
из модульных коммутаторов

HP Networking стремится
стать SDN-лидером

Одной из своих основных 
задач Александр Столяров 
считает повышение узнавае-
мости бренда HP Networking 
в российских регионах

Шассийный коммутатор 
HP FlexFabric 12900 под-
держивает до 768 деся-
тигигабитных портов либо 
256 сорокагигабитных

 ЦОДЫ

www.pcweek.ru6|новости
PC WEEK/RE • № 13 • 21 МАЯ, 2013

Сергей Свинарев

Незадолго до своей ежегодной 
конференции  SAPPHIRE NOW, 
которая запланирована на сере-

дину мая, компания SAP объявила о до-
ступности нового облачного сервиса SAP 
Hana Enterprise Cloud, призванного пре-

доставить клиентам удален-
ный доступ к хранилищу дан-

ных под управлением SAP NetWeaver 
Business Warehouse, а также к приложе-
ниям SAP ERP и SAP CRM 
на базе  СУБД реального вре-
мени SAP  HANA. Если 
вспомнить, что облачная па-
радигма в сегменте ответст-
венных бизнес-приложений 
приживается с большим тру-
дом, такой шаг SAP выгля-
дит весьма революционно. 
Но дьявол, как всегда, в дета-
лях.

На самом деле речь не идет 
о предоставлении приклад-
ного ПО как услуги (SaaS): 
клиентам предлагается уда-
ленная платформа на основе 
SAP  HANA, на которой они 
могут запускать свои систе-
мы. Подчеркнем: именно 
свои. Заказчик должен уже 
иметь купленные лицензии 
на ПО SAP; более того, приложения 
к моменту переноса в облако должны 
быть развернуты и настроены на его пло-
щадке (модель, названная по аналогии 
с  BYOD, —  BYOL, Bring Your Own Li-
cence). Как поясняет SAP, миграция при-
ложения в облако включает три этапа. 
Сначала совместно с экспертами вендора 
проводится обследование ИС заказчика, 
используемых в ней данных и приложе-
ний с тем, чтобы определить, какие из них 
получат наибольший выигрыш от пере-
мещения в  HANA Enterprise Cloud. Затем 
с помощью специалистов SAP осуществ-
ляется процесс адаптации и миграции, 
после чего начинается продуктивная 
эксплуатация с оплатой по подписке, 
размер которой будет определяться ис-
пользуемыми приложениями, объемом 
обрабатываемых данных и масштабом 
решения. По сути речь идет о хостинге 
платформы, который не вполне соответ-
ствует определению PaaS.

Не ясно, в частности, насколько ука-
занная платформа эластична и способна 
оперативно и гибко подстраиваться к по-

требностям клиентов. Руководители SAP 
подтверждают, что многоарендность 
(multitenancy) в ней не поддерживает-
ся, и связано это с тем, что multitenan-
cy не реализована в базовых продуктах 
SAP. Казалось бы, эластичность и мас-
штабируемость — это проблемы SAP, 
выступающей в качестве сервис-про-
вайдера. Однако вендор намерен раз-
решить предоставление услуг  HANA 
Enterprise Cloud и своим партнерам, 

располагающим необходи-
мыми ресурсами в собствен-
ных дата-центрах. Финан-
совые и организационные 
моменты соответствующей 
партнерской программы 
должны быть обнародованы 
на  SAPPHIRE NOW. Следу-
ет иметь в виду, что облачно-
му провайдеру услуг  HANA 
Enterprise Cloud следует рас-
полагать парком сертифици-
рованных программно-аппа-
ратных комплексов  HANA, 
а не просто массивом стан-
дартных серверов и систем 
хранения. Кроме того, сер-
вис-провайдер, будь то SAP 
или ее партнер, должен взять 
на себя заботы по управле-
нию облачным решением.

Объясняя свой шаг, руководители SAP 
отмечают большой интерес к платфор-
ме  HANA со стороны заказчиков, ко-
торым наряду с традиционной моделью 
развертывания теперь будет доступна 
и облачная. Разумеется, вариант облач-
ного хостинга для сомневающегося кли-
ента менее рискован (в случае неудачи 
можно вернуть решение в привычную 
среду на собственной площадке), но сле-
дует признать, что клиент при этом как 
бы рискует дважды — переходя на неиз-
вестную ему платформу  СУБД и вынося 
ответственное приложение в облако. Го-
воря о невысокой совокупной стоимости 
владения облачным решением, директор 
SAP по технологиям Вишал Сикка пообе-
щал, что при расчете стоимости сервиса 
будут компенсироваться затраты заказ-
чика, сделанные им при покупке тради-
ционных лицензий. Он сообщил также, 
что около шестидесяти компаний уже 
используют сервис SAP Hana Enterprise 
Cloud, а сорок ISV-разработчиков при-
ступили к созданию собственных прило-
жений для этой платформы.� :
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ет сервисы непосредственно на вирту-
альную машину, которая их запросила, 
с помощью программно-реализуемой 
технологии операторского класса Net-
work Function Virtualization (NFV). VSR 
заменяет специализированное оборудо-
вание для доставки сервисов, за счет чего 
высвобождается часть про-
странства ЦОДа.

Физический маршрути-
затор HP HSR 6800 для 
сетей WAN консо-
лидирует в одном 
устройстве функции 
маршрутизации, межсе-
тевого экрана и построе-
ния виртуальных частных сетей VPN. 
Он обеспечивает производительность 
2 Тбит/с на уровне backplane и про-
пускную способность маршрутизации 
420 Мбит/с. Маршрутизатор поддержи-
вает до 32 10-гигабитных портов Ethernet 
и быстрое восстановление соединения 
с помощью функции HP Intelligent Resil-
ient Framework (IRF).

HP предварительно анонсирова-
ла и новое ПО из серии HP Intelligent 

Management Center (IMC), которое она 
разработала для администрирования се-
тей SDN. Пакет IMC Virtual Application 
Network Resource Automation Manager 
предоставляет шаблоны сетевых серви-
сов, упрощающие конфигурирование 
сети, а IMC SDN Manager обеспечива-

ет мониторинг и управление 
политиками в сетях ЦОДов, 

кампусов и филиалов 
компаний.

Поставки комму-
таторов FlexFab-
ric 12900 и FlexFabric 

Virtual Switch 5900V на-
чнутся в октябре, FlexFab-

ric 5900 уже продается в США по цене 
от 14 990 долл., FlexFabric 11908 будет 
доступен для заказа в июне (цена на-
чальной конфигурации — 83 тыс. долл.), 
марш рутизатор HP HSR 6800r постав-
ляется по цене от 46 тыс. долл. Выпуск 
HP Virtualized Services Router запланиро-
ван на второе полугодие, а HP IMC Vir-
tual Application Network Resource Auto-
mation Manager и HP IMC SDN Manager 
выйдут в декабре.� :

SAP предлагает облачный 
хостинг на платформе  HANA

вишал Сикка: “При расчете 
стоимости сервиса SAP 
Hana Enterprise Cloud будут 
компенсироваться затраты 
заказчика, сделанные им 
при покупке традиционных 
лицензий”

Коммутатор HP FlexFabric 
5900 предназначен для уста-
новки в серверной стойке
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Лев Левин

Компания Hewlett-Packard 
анонсировала новую се-
рию продуктов и реше-

ний для построения програм-
мно-определяемых сетей (SDN) 
ЦОДов на основе концепции 

“гибкой фабрики” Flex-
Fabric, которые должны 

усилить ее портфель оборудо-
вания для ЦОДов, куда также 
входят ее серверы, системы хра-
нения и ПО управления инфра-
структурой.

Шассийный коммутатор уров-
ня ядра сети HP FlexFabric 
12900 заменит HP 12500, раз-
работанный H3C еще до того, 
как HP купила компанию 3Com 
в 2010 г. Он выпускается в двух 
модификациях с 10 и 16 отсека-
ми для плат, в которых воздух 
в шасси идет соответственно 
от передней панели к задней 
(модель 12910) и между боко-
выми панелями (модель 12916). 
В максимальной конфигурации 
этот продукт обеспечивает про-
изводительность коммутации 
до 36 Тбит/с, перенаправление 

(forwarding) до 19,2 млрд. паке-
тов в секунду и поддерживает 
до 768 портов 10 Gigabit Eth-
ernet либо 256 портов 
40 Gigabit Ethernet 
(в ближайшем будущем 
HP планирует реализо-
вать для него и поддер-
жку до 64 стогигабитных 
портов Ethernet).

Как утверждает про-
изводитель, FlexFabric 
12900 является первым 
в индустрии коммутато-
ром уровня ядра сети, 
в котором реализована 
поддержка исполь-
зуемого в сетях SDN 
протокола Open-
Flow. Для решения 
проблемы масшта-
бирования сетевой 
фабрики ЦОДа в нем 
применяются сетевые стандар-
ты Transparent Interconnection 
of Lots of Links ( TRILL) и Short-
est Path Bridging, которые посте-
пенно заменяют классический 
протокол Spanning Tree (стоит 
отметить, что аналогичные ком-

мутаторы Cisco и других веду-
щих вендоров сетевого обору-
дования поддерживают только 

один из этих новых 
стандартов).

Новый коммутатор 
HP поддерживает оба 
варианта открытых 
стандартов для конвер-
гированных сетей — 
Data Center Bridging 
и Fibre Channel over Eth-
ernet (FCoE). Как утвер-
ждает вендор, в отличие 
от аналогичных шассий-
ных коммутаторов уров-

ня ядра сети от Cisco 
продукт НР не тре-
бует приобретения 
дополнительных 
лицензий на ис-
пользование рас-
ширенных фун-

кций коммутации.
Коммутатор уровня агрегиро-

вания сети FlexFabric 11908, так-
же поддерживающий OpenFlow, 
обеспечивает подключение 
по десяти- или сорокагигабит-
ному Ethernet для блейд-серве-

ров HP BladeSystem c-Class, обо-
рудованных модулями Virtual 
Connect FlexFabric. Этот комму-
татор обеспечивает неблокиру-
ющую пропускную способность 
до 7,7 Тбит/с и масштабируется 
до 384 портов 10 Gigabit Ether-
net либо 64 портов 40 Gigabit 
Ethernet. Как и старшая модель 
серии FlexFabric, он поддержи-
вает  TRILL, Shortest Path Bridg-
ing, Data Center Bridging и FCoE.

Компания также представила 
программный пакет виртуально-
го коммутатора FlexFabric Vir-
tual Switch 5900v, который при 
использовании в комбинации 
с новым аппаратным коммутато-
ром уровня агрегирования тра-
фика сети FlexFabric 5900 клас-
са top-of-rack (ToR) реализует 
для среды виртуальных машин 
VMware такой функционал, как 
политики и управление качест-
вом сервиса. Интегрированная 
в FlexFabric Virtual Switch техно-
логия Integrated Virtual Ethernet 
Port Aggregator ( VEPA) обес-
печивает перенос некоторых 
функций коммутатора с серве-
ра на физический коммутатор. 
Маршрутизатор виртуализо-
ванных сервисов HP Virtualized 
Services Router (VSR) доставля-

Лев Левин

В середине апреля компа-
ния Dell представила свои 
новые решения, предназ-

наченные для построения сетей 
ЦОДов и основанные на техно-
логиях приобретенного ею два 

года назад произво-
дителя Ethernet-

коммутаторов старшего класса 
Force10 Networking. Сегодня ад-
министраторы ЦОДов сталкива-
ются с рядом сетевых проблем 
в связи с широким внедрением 
серверной виртуализации, зна-
чительно повышающей сетевой 
трафик и меняющей его харак-
тер, переходом серверов 
на 10-гигабитный Ethernet и кон-
вергенцией сетевых технологий 
LAN и SAN, а также с растущей 
популярностью концепции про-
граммно определяемых сетей 
(software defined network, SDN).

Предлагаемая Dell “активная 
сетевая фабрика” Active Fabric 
реализует “плоскую” архитекту-
ру сети SDN с альтернативными 
маршрутами (multipath) и со-
единениями any-to-any, которая 
достаточно гибка для расту-
щих объемов горизонтального 
трафика в виртуализованных 
ЦОДах и частных облаках. Ac-
tive Fabric строится с помощью 
легко развертываемых и мас-
штабируемых коммутаторов 
фиксированной конфигурации 
10 Gigabit Ethernet/40 Gigabit 
Ethernet (10GbE/40GbE) с низ-
кими задержками при переда-
че пакетов и высокой плотно-
стью размещения портов. Как 
утверждает Dell, использование 
этих компактных устройств вме-
сто традиционных шассийных 
коммутаторов ядра сети сокра-
щает на 59% расходы и на 77% 
энергопотребление сетевого 
оборудования ЦОДа, а также 
упрощает обслуживание сетевой 
инфраструктуры ЦОДа.

Для автоматизации управ-
ления своей фабрикой Dell 
выпустила программную ути-
литу с графическим интерфей-
сом пользователя Active Fabric 
Mana ger, в состав которой вхо-
дит программа-мастер для про-
ектирования сети и инструмен-
ты для быстрого развертывания 
спроектированной конфигура-
ции, а также для управления 
и мониторинга сети. Вместе 
с этой утилитой было представ-
лено первое устройство для 
построения активной фабрики 
Dell Networking S5000 — ком-
мутатор 10GbE/40GbE класса 
top-of-rack (т. е. размещаемый 
вверху серверной стойки) для 
конвергированных сетей LAN/
SAN с “родной” поддержкой 
технологий сетей хранения Fi-
bre Channel (FC) и Fibre Channel 
over Ethernet (FCoE).

Выполненный в одноюнито-
вом конструктиве Dell Network-
ing S5000 состоит из четырех 
модулей, причем коммутатор 
можно приобретать даже с од-
ним модулем и постепенно на-
ращивать его конфигурацию 
по мере расширения сети. Его 
максимальная конфигурация 
состоит из 64 портов 10GbE 
либо 48 комбинированных пор-
тов Ethernet/FC плюс 16 портов 
10GbE, а также четырех 40-гига-
битных портов Ethernet для под-
ключения к сети ЦОДа. По дан-
ным Dell, этот коммутатор 
по плотности размещения пор-
тов в 1,3 — 2,6 раза превосходит 
шассийные коммутаторы Cisco 
Nexus 5548 и Brocade VDX 6730. 
Он работает под управлением 
разработанной Force10 Net-
working операционной системы 
 FTOS и поддерживает различ-
ные протоколы сетей хранения, 
включая iSCSI, RoCE ( RDMA 
over Converged Ethernet), Fibre 
Channel, FCoE, а также NAS.�:

 РеШениЯ

Лев Левин

Ник Уотсон, вице-прези-
дент HP Networking 
по региону  EMEA, зая-

вил в Москве, что его компания 
надеется в течение ближайших 
двух лет увеличить свою долю 

на рынке Ethernet-
коммутаторов корпора-

тивного класса до 20%. По его 
словам, сейчас на долю HP при-
ходится 12% этого рынка и по-
сле приобретения в 2010 г. ком-
пании 3Com она уверенно 
занимает второе 
место после корпо-
рации Cisco, кото-
рую надеется поте-
снить с помощью 
своей стратегии 
внедрения про-
граммно-конфигу-
рируемых сетей 
(software defined 
networks, SDN), 
анонсированной 
осенью прошлого 
года.

Основная идея 
SDN состоит в том, 
чтобы переложить 
на ПО большинст-
во функций управ-
ления сетями, которые обычно 
обеспечиваются на уровне ком-
мутаторов и маршрутизаторов 
и до сих пор осуществлялись от-
дельными устройствами сетевой 
инфраструктуры. Многие спе-
циалисты рассматривают SDN 
как следующий шаг в процессе 
виртуализации инфраструкту-
ры современных ЦОДов вслед 
за виртуализацией их серверов 
и систем хранения. IDC про-
гнозирует, что к 2016 г. по мере 
роста потребностей в масштаби-
руемости и программируемости 
корпоративных сетей рынок 
SDN-решений вырастет почти 
до 2 млрд. долл.

Стоит отметить, что концеп-
цию SDN активно используют 
Cisco и другие поставщики 
оборудования для сетей Eth-
ernet. Например, недавно Dell 
представила свою реализацию 
SDN на основе “активной фа-
брики” из модульных комму-
таторов.

Руководитель под раз де ления 
сетевых решений HP в России 
Александр Столяров привел не-
которые данные о текущем по-
ложении HP Networking на рос-

сийском рынке. 
Компания конт-
ролирует около 20% 
сектора Ethernet-
коммутаторов кор-
поративного класса, 
который в прошлом 
году вырос на 16% 
— до 348 млн. долл. 
В секторе маршру-
тизаторов уровня 
предприятия доля 
HP составляет по-
рядка 6%, но объ-
ем этого секто-
ра существенно 
меньше — 81 млн. 
долл. ,  причем 
за 2012 г. он вырос 

только на 8%. В относительно 
недавно возникшем сегменте 
беспроводных решений для 
корпоративных заказчиков, 
объем которого в 2012 г. соста-
вил 36 млн. долл., HP пока за-
нимает лишь четвертое место. 
Стоит отметить, что в нашей 
стране за 2012 г. этот сегмент 
вырос только на 11%, в то вре-
мя как в мире он увеличился 
на 20%. По итогам прошлого 
года у HP Networking в России 
было более тысячи заказчиков 
(стоит учитывать, что часть 
из них достались HP в наслед-
ство от 3Com) и 87 специализи-
рованных партнеров.� :

СеТи

HP представляет коммутаторы FlexFabric

Cетевая фабрика Dell 
из модульных коммутаторов

HP Networking стремится
стать SDN-лидером

Одной из своих основных 
задач Александр Столяров 
считает повышение узнавае-
мости бренда HP Networking 
в российских регионах

Шассийный коммутатор 
HP FlexFabric 12900 под-
держивает до 768 деся-
тигигабитных портов либо 
256 сорокагигабитных

 ЦОДЫ
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Сергей Свинарев

Незадолго до своей ежегодной 
конференции  SAPPHIRE NOW, 
которая запланирована на сере-

дину мая, компания SAP объявила о до-
ступности нового облачного сервиса SAP 
Hana Enterprise Cloud, призванного пре-

доставить клиентам удален-
ный доступ к хранилищу дан-

ных под управлением SAP NetWeaver 
Business Warehouse, а также к приложе-
ниям SAP ERP и SAP CRM 
на базе  СУБД реального вре-
мени SAP  HANA. Если 
вспомнить, что облачная па-
радигма в сегменте ответст-
венных бизнес-приложений 
приживается с большим тру-
дом, такой шаг SAP выгля-
дит весьма революционно. 
Но дьявол, как всегда, в дета-
лях.

На самом деле речь не идет 
о предоставлении приклад-
ного ПО как услуги (SaaS): 
клиентам предлагается уда-
ленная платформа на основе 
SAP  HANA, на которой они 
могут запускать свои систе-
мы. Подчеркнем: именно 
свои. Заказчик должен уже 
иметь купленные лицензии 
на ПО SAP; более того, приложения 
к моменту переноса в облако должны 
быть развернуты и настроены на его пло-
щадке (модель, названная по аналогии 
с  BYOD, —  BYOL, Bring Your Own Li-
cence). Как поясняет SAP, миграция при-
ложения в облако включает три этапа. 
Сначала совместно с экспертами вендора 
проводится обследование ИС заказчика, 
используемых в ней данных и приложе-
ний с тем, чтобы определить, какие из них 
получат наибольший выигрыш от пере-
мещения в  HANA Enterprise Cloud. Затем 
с помощью специалистов SAP осуществ-
ляется процесс адаптации и миграции, 
после чего начинается продуктивная 
эксплуатация с оплатой по подписке, 
размер которой будет определяться ис-
пользуемыми приложениями, объемом 
обрабатываемых данных и масштабом 
решения. По сути речь идет о хостинге 
платформы, который не вполне соответ-
ствует определению PaaS.

Не ясно, в частности, насколько ука-
занная платформа эластична и способна 
оперативно и гибко подстраиваться к по-

требностям клиентов. Руководители SAP 
подтверждают, что многоарендность 
(multitenancy) в ней не поддерживает-
ся, и связано это с тем, что multitenan-
cy не реализована в базовых продуктах 
SAP. Казалось бы, эластичность и мас-
штабируемость — это проблемы SAP, 
выступающей в качестве сервис-про-
вайдера. Однако вендор намерен раз-
решить предоставление услуг  HANA 
Enterprise Cloud и своим партнерам, 

располагающим необходи-
мыми ресурсами в собствен-
ных дата-центрах. Финан-
совые и организационные 
моменты соответствующей 
партнерской программы 
должны быть обнародованы 
на  SAPPHIRE NOW. Следу-
ет иметь в виду, что облачно-
му провайдеру услуг  HANA 
Enterprise Cloud следует рас-
полагать парком сертифици-
рованных программно-аппа-
ратных комплексов  HANA, 
а не просто массивом стан-
дартных серверов и систем 
хранения. Кроме того, сер-
вис-провайдер, будь то SAP 
или ее партнер, должен взять 
на себя заботы по управле-
нию облачным решением.

Объясняя свой шаг, руководители SAP 
отмечают большой интерес к платфор-
ме  HANA со стороны заказчиков, ко-
торым наряду с традиционной моделью 
развертывания теперь будет доступна 
и облачная. Разумеется, вариант облач-
ного хостинга для сомневающегося кли-
ента менее рискован (в случае неудачи 
можно вернуть решение в привычную 
среду на собственной площадке), но сле-
дует признать, что клиент при этом как 
бы рискует дважды — переходя на неиз-
вестную ему платформу  СУБД и вынося 
ответственное приложение в облако. Го-
воря о невысокой совокупной стоимости 
владения облачным решением, директор 
SAP по технологиям Вишал Сикка пообе-
щал, что при расчете стоимости сервиса 
будут компенсироваться затраты заказ-
чика, сделанные им при покупке тради-
ционных лицензий. Он сообщил также, 
что около шестидесяти компаний уже 
используют сервис SAP Hana Enterprise 
Cloud, а сорок ISV-разработчиков при-
ступили к созданию собственных прило-
жений для этой платформы.� :

 СервиСЫ

ет сервисы непосредственно на вирту-
альную машину, которая их запросила, 
с помощью программно-реализуемой 
технологии операторского класса Net-
work Function Virtualization (NFV). VSR 
заменяет специализированное оборудо-
вание для доставки сервисов, за счет чего 
высвобождается часть про-
странства ЦОДа.

Физический маршрути-
затор HP HSR 6800 для 
сетей WAN консо-
лидирует в одном 
устройстве функции 
маршрутизации, межсе-
тевого экрана и построе-
ния виртуальных частных сетей VPN. 
Он обеспечивает производительность 
2 Тбит/с на уровне backplane и про-
пускную способность маршрутизации 
420 Мбит/с. Маршрутизатор поддержи-
вает до 32 10-гигабитных портов Ethernet 
и быстрое восстановление соединения 
с помощью функции HP Intelligent Resil-
ient Framework (IRF).

HP предварительно анонсирова-
ла и новое ПО из серии HP Intelligent 

Management Center (IMC), которое она 
разработала для администрирования се-
тей SDN. Пакет IMC Virtual Application 
Network Resource Automation Manager 
предоставляет шаблоны сетевых серви-
сов, упрощающие конфигурирование 
сети, а IMC SDN Manager обеспечива-

ет мониторинг и управление 
политиками в сетях ЦОДов, 

кампусов и филиалов 
компаний.

Поставки комму-
таторов FlexFab-
ric 12900 и FlexFabric 

Virtual Switch 5900V на-
чнутся в октябре, FlexFab-

ric 5900 уже продается в США по цене 
от 14 990 долл., FlexFabric 11908 будет 
доступен для заказа в июне (цена на-
чальной конфигурации — 83 тыс. долл.), 
марш рутизатор HP HSR 6800r постав-
ляется по цене от 46 тыс. долл. Выпуск 
HP Virtualized Services Router запланиро-
ван на второе полугодие, а HP IMC Vir-
tual Application Network Resource Auto-
mation Manager и HP IMC SDN Manager 
выйдут в декабре.� :

SAP предлагает облачный 
хостинг на платформе  HANA

вишал Сикка: “При расчете 
стоимости сервиса SAP 
Hana Enterprise Cloud будут 
компенсироваться затраты 
заказчика, сделанные им 
при покупке традиционных 
лицензий”

Коммутатор HP FlexFabric 
5900 предназначен для уста-
новки в серверной стойке

www.pcweek.ru новости
PC WEEK/RE • № 13 • 21 МАЯ, 2013|7



Wi‑Fi для подключения пользовательских 
устройств, высокопроизводительных но‑
утбуков и специализированного отрасле‑
вого оборудования (например, кассовых 
терминалов или беспроводных медицин‑
ских приборов).

Эти устройства входят в  состав уни‑
фицированной  беспроводной  сети 
Cisco  (Cisco  Unified  Wireless  Net‑
work,   CUWN),  поддерживающей 
до  72  000  беспроводных  точек  досту‑
па с полной мобильностью на третьем 
сетевом  уровне  OSI  в  центральных 
и удаленных зонах, в том числе в кор‑
поративных  штаб‑квартирах,  отделе‑

ниях компаний и на других удаленных 
площадках.

 CUWN представляет собой, по утвер‑
ждению представителей компании, гиб‑

кую, надежную и масштабируемую 
архитектуру для без о пас ной достав‑
ки мобильных услуг и приложений. 
Эта архитектура обеспечивает ми‑
нимальную совокупную стоимость 
владения  и  защищает  инвестиции 
заказчика благодаря легкой интег‑
рации с существующей проводной 
сетью.

В 2010 г. ужесточились требования 
к точкам доступа Wi‑Fi, ввозимым 
на территорию РФ. По российским 
законам,  отмечает  Михаил  Кадер, 
инженер‑консультант  Cisco,  на  ка‑
ждую партию одного и того же про‑

дукта, ввозимого на территорию нашей 
страны, нужна лицензия Минпромторга. 
Ежемесячно ввозятся тысячи точек до‑
ступа, и если сегодня оформляется партия 

в 20 штук, ей нужна лицензия Минпро‑
мторга, завтра оформляется партия еще 
в 30 штук, ей нужна еще одна лицензия 
и т. д. Это постоянная головная боль для 
компании.

В  результате  создания  собствен‑
ного  производства  в  России  упроща‑
ется  процедура  ввоза  таких  изделий 
и  сокращаются  сроки  поставки  с  двух 
с  половиной  месяцев  до  трех  недель. 
Кроме того, госструктуры испытывают 
повышенное доверие к оборудованию, 
собранному  в  стране.  И  это  открыва‑
ет  дополнительные  возможности  для 
новых  контрактов.  Уже  с  сентября 
нынешнего года все точки доступа Ai‑
ronet 2600i/2600e, заказанные в России, 
не будут ввозиться из‑за рубежа, а бу‑
дут собираться в РФ.� :

речь идет именно о пакете обновлений, 
было  изначально  понятно  из  простых 
соображений “здравого смысла”: хоро‑
шо известно, что качественно новый ва‑
риант ОС не может делаться быстрее, 
чем за три‑четыре года. Точнее, сделать‑
то его, вероятно, и можно, но только это 
будет резко противоречить принципам 
функционирования ИТ‑рынка.

Интерес  к  теме  выпуска  обновлен‑
ной настольной  ОС Microsoft  конечно 
же вызван тем, что все это направление, 
бывшее в свое время фундаментом “им‑
перии Microsoft” и до сих пор остающе‑
еся одним из краеугольных камней биз‑
неса корпорации, переживает сложный 
период. Причем нет никакого сомнения, 
что  это  отлично  понимают  и  в  самой 
Microsoft, ведь еще осенью 2011 г. CEO 
компании Стив Балмер заявил, что Win‑
dows 8 — это один из самых рискованных 
проектов корпорации за все годы ее су‑
ществования. При этом имелось в виду, 
что в данном продукте будет совершена 
серьезная коррекция курса развития на‑
стольных ОС компании и что от успеха 

проекта во многом зависит будущее кор‑
порации в целом.

Насколько успешным оказался проект? 
Прошло уже более полугода после начала 
его “рыночной жизни”, но однозначного 
ответа на этот вопрос так и нет. С одной 
стороны,  по  оценкам  аналитиков,  Mi‑
crosoft пока явно не смогла выйти на за‑

метные позиции в области планшетов, 
никакого  прорыва  тут  не  произошло. 
С другой — из отчетов компании видно, 
что финансовые результаты деятельности 
Windows‑направления весьма позитивны, 
в чем‑то даже лучше, чему у Windows 7, 
рыночный успех которой никем не под‑
вергается сомнениям.

Но, может быть, ожидавшегося публи‑
кой “переворота” на планшетном фронте 
не могло произойти в принципе, во вся‑
ком случае быстро, и успехом является 
уже то, что компания смогла “зацепить‑
ся за плацдарм”, и теперь, переведя дух, 
выполнив перегруппировку сил и введя 
в сражение свежие резервы, Microsoft на‑
чнет генеральное наступление?

За  неделю  до  официального  объяв‑
ления о названии Windows 8.1 на сайте 
Microsoft было опубликовано интервью 
Тами  Реллер  (вопросы  задавал  PR‑со‑
труд ни к Microsoft), которое ряд запад‑
ных, а затем и российских СМИ интер‑
претировали  как  “признание  провала 
Windows 8”. На самом деле топ‑менеджер 
сказала лишь о проблемах с восприяти‑
ем рынком новой ОС и о маркетинговых 
ошибках в деле продвижения этого про‑
дукта со стороны Microsoft, но ни о каком 
провале речи там не было.

В начале мая Тами Реллер обещала, 
что в Windows Blue будут изменены клю‑
чевые элементы операционной системы, 
но в чем именно заключается такая кор‑
рекция, не уточнила. Аналитики и СМИ 
тоже не могут предложить своих версий 
развития продукта Microsoft и в качестве 
главного шага возможной модернизации 
называют возвращение на рабочий стол 
интерфейса кнопки “Пуск”. Согласно та‑
кой логике следующим революционным 
ходом могло бы стать изменение фона 
этой кнопки с синего цвета на зеленый…

Ни о каких технических подробностях 
Windows 8.1 не говорится и в бостонском 
заявлении Microsoft, но уже по тому фак‑
ту, что речь идет именно о бесплатном 
обновлении  для  текущей  версии  Win‑
dows 8, можно сделать вывод, что состав 
новшеств будет носить скорее косметиче‑
ский характер, характерный для SP1. Од‑
нако нужно отметить, что Microsoft еще 
раз подтвердила свой курс на интеграцию 
мира настольных ПК с планшетными воз‑
можностями: “Windows 8 была построена 
для тех пользователей, которые хотят объ‑
единить сферы своей деловой деятельнос‑
ти и личной жизни. Эта ОС определяет 
вектор нашего развития от традиционных 
ПК в сторону мобильных вычислений”.�:

что  именно  виртуализация  стала  той 
революционной  технологией,  которая, 
создав качественно новый изолирующий 
слой между традиционными ОС и аппа‑
ратными вычислительными средствами, 
позволила  реализовать  идею  програм‑
мно‑конфигурируемых (software defined) 
дата‑центров, в свою очередь являющих‑
ся  основой  ИТ‑платформы  3‑го  поко‑
ления.

На  этой  схеме  с  копьем  новая  ком‑
пания  Pivotal  не  была  нарисована, 
но  развивая  подобную  аллегорию, 
наверное,  ее  можно  было  бы  предста‑
вить  в  виде  чудесного  меча,  который 
должен  помочь  EMC  достичь  новых 
вершин в иерархии  мировой  ИТ‑отра‑
сли,  а  ее клиентам — выйти на новый 
уровень эффективности  бизнеса. Важ‑
ность  этого  проекта  для  ECM  и  VM‑
ware  представляется  вполне  очевид‑
ной, и актуальность темы была еще раз 
продемонстрирована на конференции: 
вторая половина пленарной части была 
посвящена  именно  планам  действий 
Pivotal,  о которых  подробно  рассказал 
ее руководитель Пол Мариц.

Он  обстоятельно  разъяснил  ауди‑
тории,  что  новая,  облачно‑мобильная 
эпоха  развития  ИТ  требует  создания 
качественно новой ИТ‑платформы, ко‑
торая должна при этом решать две вза‑
имосвязанные задачи: поддержку уна‑
следованных систем и создания новых, 
изначально ориентированных на облач‑
но‑мобильную архитектуру их примене‑
ния. Пол Мариц пояснил, что создава‑
емая его компанией платформа — она 

уже получила название Pivotal One — ба‑
зируется на пяти основных принципах: 
открытые стандартны и открытое ПО, 
дата‑центрическая архитектура, поддер‑
жка широкого спектра облачных плат‑
форм, дружественность для разработчи‑
ков и дружественность для заказчиков. 
В ее состав войдут три основных на‑
бора компонентов для работы с об‑
лачной  инфраструктурой  (Cloud 
Fabric),  с приложениями (Applica‑
tion Fabric) и данными  (Data Fab‑
ric). И все это — не отдаленные пла‑
ны, а очень близкие перспективы: 
по  мнению  руководителя  Pivotal 
почти  все  компоненты  платфор‑
мы уже доступны на рынке, нужно 
лишь  увязать  их  в  единый  набор, 
дополнив еще рядом средств. Как 
уверил Пол Мариц, новая система 
Pivotal One будет доступна в конце 
текущего года.

Разумеется, помимо общего ана‑
лиза ситуации на рынке и обнародо‑
вания планов действий EMC на кон‑
ференции был сделан и целый ряд 
вполне  конкретных анонсов.  Так, 
была впервые представлена новая 
платформа для программно‑определяе‑
мого хранилища (Software‑Defined Stor‑
age  Platform)  ViPR,  которая  появится 
на рынке во второй половине этого года. 
По мнению EMC, уникальность данно‑
го решения заключается в возможности 
одновременно управлять инфраструкту‑
рой хранения данных (уровень управле‑
ния) и данными, размещенными в этой 
инфраструктуре (уровень данных). При 
этом для традиционных рабочих нагру‑
зок контроллер EMC ViPR использует 
существующую инфраструктуру хране‑
ния, а для рабочих нагрузок следующего 

поколения  выделяет  новые  объектные 
сервисы данных ViPR (с доступом через 
API‑интерфейсы Amazon S3 или  HDFS). 
Объектные  сервисы  данных  ViPR  ин‑
тегрируются  с  OpenStack  через  Swift 
и могут выполняться в корпоративном 
или  стандартном  хранилище  данных. 

EMC  ViPR  обеспечивает  прозрачную 
интеграцию  с  программно‑определяе‑
мым ЦОДом VMware через стандартные 
отраслевые API,  а  также обеспечивает 
совместимость с платформами Microsoft 
и OpenStack.

Важные обновления и новые возмож‑
ности интеграции реализованы для си‑
стем  хранения  данных  EMC   VMAX, 
 VPLEX  и  RecoverPoint,  а  также  для 
корпоративного гибридного облачного 
решения хранения  данных EMC Sync‑
plicity.  На  конференции  было  объяв‑
лено  о  завершении  трансформации 

всего  портфеля  приложений  управле‑
ния  содержанием,  предоставляющего 
заказчикам  надежный  набор  средств 
для  реализации  стратегий  перехода 
на  облачные  технологии.  Были  анон‑
сированы  новые  продукты,  дополнив‑
шие  портфель  решений  Documentum, 

включая официально выпущенное 
на рынок решение EMC Documen‑
tum EMA (Enterprise Migration Ap‑
pliance).

На конференции впервые было 
сказано  о  начале  подготовки  но‑
вой  версии  операционной  систе‑
мы OneFS для горизонтально мас‑
штабируемой  NAS‑системы  EMC 
Isilon. Это ПО должно расширить 
возможности  текущего  варианта 
OneFS  7.0,  выпущенного  в  конце 
прошлого года, в том числе в плане 
использования потенциала больших 
данных. Новая версия будет вклю‑
чать функции дедупликации, аудита 
и обеспечения без о пас ности, а так‑
же усовершенствования для объек‑
тно‑ориентированного хранилища, 
Hadoop  HDFS 2.0 и корпоративно‑
го сервиса общего онлайн‑доступа 

к файлам Syncplicity.
Уже  доступны  новый  пакет  EMC 

Service Assurance Suite и обновленный 
вариант пакета EMC Storage Resource 
Management Suite для управления ИТ‑ре‑
сурсами, которые обеспечивают полную 
прозрачность инфраструктур хранения 
данных, сетей и вычислений, поддержи‑
вая при этом интеграцию с EMC ViPR. 
Кроме того, было объявлено о выпуске 
пакета  Data  Protection  Suite,  который 
упрощает приобретение, внедрение и ис‑
пользование решений EMC для резер‑
вного копирования и архивирования.�:

Пол Мариц: “Рынок требует создания ИТ‑платформ третьего 
поколения, которые соответствовали бы сегодняшним и за‑
втрашним вызовам времени”

Windows 8.1...
ПРОДОЛЖЕНИЕ CO C. 1

EMC призывает...
ПРОДОЛЖЕНИЕ CO C. 1

Точки доступа...
ПРОДОЛЖЕНИЕ CO C. 1

Точки доступа Aironet 2600i/2600e

То, что речь идет именно 
о пакете обновлений, было 

изначально понятно из простых 
соображений “здравого 

смысла”: хорошо известно, 
что качественно новый 

вариант ОС не может делаться 
быстрее, чем за три-четыре 
года. Точнее, сделать-то его, 
вероятно, и можно, но только 

это будет резко противоречить 
принципам функционирования 

ИТ-рынка.
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Wi‑Fi для подключения пользовательских 
устройств, высокопроизводительных но‑
утбуков и специализированного отрасле‑
вого оборудования (например, кассовых 
терминалов или беспроводных медицин‑
ских приборов).

Эти устройства входят в  состав уни‑
фицированной  беспроводной  сети 
Cisco  (Cisco  Unified  Wireless  Net‑
work,   CUWN),  поддерживающей 
до  72  000  беспроводных  точек  досту‑
па с полной мобильностью на третьем 
сетевом  уровне  OSI  в  центральных 
и удаленных зонах, в том числе в кор‑
поративных  штаб‑квартирах,  отделе‑

ниях компаний и на других удаленных 
площадках.

 CUWN представляет собой, по утвер‑
ждению представителей компании, гиб‑

кую, надежную и масштабируемую 
архитектуру для без о пас ной достав‑
ки мобильных услуг и приложений. 
Эта архитектура обеспечивает ми‑
нимальную совокупную стоимость 
владения  и  защищает  инвестиции 
заказчика благодаря легкой интег‑
рации с существующей проводной 
сетью.

В 2010 г. ужесточились требования 
к точкам доступа Wi‑Fi, ввозимым 
на территорию РФ. По российским 
законам,  отмечает  Михаил  Кадер, 
инженер‑консультант  Cisco,  на  ка‑
ждую партию одного и того же про‑

дукта, ввозимого на территорию нашей 
страны, нужна лицензия Минпромторга. 
Ежемесячно ввозятся тысячи точек до‑
ступа, и если сегодня оформляется партия 

в 20 штук, ей нужна лицензия Минпро‑
мторга, завтра оформляется партия еще 
в 30 штук, ей нужна еще одна лицензия 
и т. д. Это постоянная головная боль для 
компании.

В  результате  создания  собствен‑
ного  производства  в  России  упроща‑
ется  процедура  ввоза  таких  изделий 
и  сокращаются  сроки  поставки  с  двух 
с  половиной  месяцев  до  трех  недель. 
Кроме того, госструктуры испытывают 
повышенное доверие к оборудованию, 
собранному  в  стране.  И  это  открыва‑
ет  дополнительные  возможности  для 
новых  контрактов.  Уже  с  сентября 
нынешнего года все точки доступа Ai‑
ronet 2600i/2600e, заказанные в России, 
не будут ввозиться из‑за рубежа, а бу‑
дут собираться в РФ.� :

речь идет именно о пакете обновлений, 
было  изначально  понятно  из  простых 
соображений “здравого смысла”: хоро‑
шо известно, что качественно новый ва‑
риант ОС не может делаться быстрее, 
чем за три‑четыре года. Точнее, сделать‑
то его, вероятно, и можно, но только это 
будет резко противоречить принципам 
функционирования ИТ‑рынка.

Интерес  к  теме  выпуска  обновлен‑
ной настольной  ОС Microsoft  конечно 
же вызван тем, что все это направление, 
бывшее в свое время фундаментом “им‑
перии Microsoft” и до сих пор остающе‑
еся одним из краеугольных камней биз‑
неса корпорации, переживает сложный 
период. Причем нет никакого сомнения, 
что  это  отлично  понимают  и  в  самой 
Microsoft, ведь еще осенью 2011 г. CEO 
компании Стив Балмер заявил, что Win‑
dows 8 — это один из самых рискованных 
проектов корпорации за все годы ее су‑
ществования. При этом имелось в виду, 
что в данном продукте будет совершена 
серьезная коррекция курса развития на‑
стольных ОС компании и что от успеха 

проекта во многом зависит будущее кор‑
порации в целом.

Насколько успешным оказался проект? 
Прошло уже более полугода после начала 
его “рыночной жизни”, но однозначного 
ответа на этот вопрос так и нет. С одной 
стороны,  по  оценкам  аналитиков,  Mi‑
crosoft пока явно не смогла выйти на за‑

метные позиции в области планшетов, 
никакого  прорыва  тут  не  произошло. 
С другой — из отчетов компании видно, 
что финансовые результаты деятельности 
Windows‑направления весьма позитивны, 
в чем‑то даже лучше, чему у Windows 7, 
рыночный успех которой никем не под‑
вергается сомнениям.

Но, может быть, ожидавшегося публи‑
кой “переворота” на планшетном фронте 
не могло произойти в принципе, во вся‑
ком случае быстро, и успехом является 
уже то, что компания смогла “зацепить‑
ся за плацдарм”, и теперь, переведя дух, 
выполнив перегруппировку сил и введя 
в сражение свежие резервы, Microsoft на‑
чнет генеральное наступление?

За  неделю  до  официального  объяв‑
ления о названии Windows 8.1 на сайте 
Microsoft было опубликовано интервью 
Тами  Реллер  (вопросы  задавал  PR‑со‑
труд ни к Microsoft), которое ряд запад‑
ных, а затем и российских СМИ интер‑
претировали  как  “признание  провала 
Windows 8”. На самом деле топ‑менеджер 
сказала лишь о проблемах с восприяти‑
ем рынком новой ОС и о маркетинговых 
ошибках в деле продвижения этого про‑
дукта со стороны Microsoft, но ни о каком 
провале речи там не было.

В начале мая Тами Реллер обещала, 
что в Windows Blue будут изменены клю‑
чевые элементы операционной системы, 
но в чем именно заключается такая кор‑
рекция, не уточнила. Аналитики и СМИ 
тоже не могут предложить своих версий 
развития продукта Microsoft и в качестве 
главного шага возможной модернизации 
называют возвращение на рабочий стол 
интерфейса кнопки “Пуск”. Согласно та‑
кой логике следующим революционным 
ходом могло бы стать изменение фона 
этой кнопки с синего цвета на зеленый…

Ни о каких технических подробностях 
Windows 8.1 не говорится и в бостонском 
заявлении Microsoft, но уже по тому фак‑
ту, что речь идет именно о бесплатном 
обновлении  для  текущей  версии  Win‑
dows 8, можно сделать вывод, что состав 
новшеств будет носить скорее косметиче‑
ский характер, характерный для SP1. Од‑
нако нужно отметить, что Microsoft еще 
раз подтвердила свой курс на интеграцию 
мира настольных ПК с планшетными воз‑
можностями: “Windows 8 была построена 
для тех пользователей, которые хотят объ‑
единить сферы своей деловой деятельнос‑
ти и личной жизни. Эта ОС определяет 
вектор нашего развития от традиционных 
ПК в сторону мобильных вычислений”.�:

что  именно  виртуализация  стала  той 
революционной  технологией,  которая, 
создав качественно новый изолирующий 
слой между традиционными ОС и аппа‑
ратными вычислительными средствами, 
позволила  реализовать  идею  програм‑
мно‑конфигурируемых (software defined) 
дата‑центров, в свою очередь являющих‑
ся  основой  ИТ‑платформы  3‑го  поко‑
ления.

На  этой  схеме  с  копьем  новая  ком‑
пания  Pivotal  не  была  нарисована, 
но  развивая  подобную  аллегорию, 
наверное,  ее  можно  было  бы  предста‑
вить  в  виде  чудесного  меча,  который 
должен  помочь  EMC  достичь  новых 
вершин в иерархии мировой ИТ‑отра‑
сли,  а  ее клиентам — выйти на новый 
уровень эффективности  бизнеса. Важ‑
ность  этого  проекта  для  ECM  и  VM‑
ware  представляется  вполне  очевид‑
ной, и актуальность темы была еще раз 
продемонстрирована на конференции: 
вторая половина пленарной части была 
посвящена  именно  планам  действий 
Pivotal,  о которых  подробно  рассказал 
ее руководитель Пол Мариц.

Он  обстоятельно  разъяснил  ауди‑
тории,  что  новая,  облачно‑мобильная 
эпоха  развития  ИТ  требует  создания 
качественно новой ИТ‑платформы, ко‑
торая должна при этом решать две вза‑
имосвязанные задачи: поддержку уна‑
следованных систем и создания новых, 
изначально ориентированных на облач‑
но‑мобильную архитектуру их примене‑
ния. Пол Мариц пояснил, что создава‑
емая его компанией платформа — она 

уже получила название Pivotal One — ба‑
зируется на пяти основных принципах: 
открытые стандартны и открытое ПО, 
дата‑центрическая архитектура, поддер‑
жка широкого спектра облачных плат‑
форм, дружественность для разработчи‑
ков и дружественность для заказчиков. 
В ее состав войдут три основных на‑
бора компонентов для работы с об‑
лачной  инфраструктурой  (Cloud 
Fabric),  с приложениями (Applica‑
tion Fabric) и данными  (Data Fab‑
ric). И все это — не отдаленные пла‑
ны, а очень близкие перспективы: 
по  мнению  руководителя  Pivotal 
почти  все  компоненты  платфор‑
мы уже доступны на рынке, нужно 
лишь  увязать  их  в  единый  набор, 
дополнив еще рядом средств. Как 
уверил Пол Мариц, новая система 
Pivotal One будет доступна в конце 
текущего года.

Разумеется, помимо общего ана‑
лиза ситуации на рынке и обнародо‑
вания планов действий EMC на кон‑
ференции был сделан и целый ряд 
вполне конкретных анонсов.  Так, 
была впервые представлена новая 
платформа для программно‑определяе‑
мого хранилища (Software‑Defined Stor‑
age  Platform)  ViPR,  которая  появится 
на рынке во второй половине этого года. 
По мнению EMC, уникальность данно‑
го решения заключается в возможности 
одновременно управлять инфраструкту‑
рой хранения данных (уровень управле‑
ния) и данными, размещенными в этой 
инфраструктуре (уровень данных). При 
этом для традиционных рабочих нагру‑
зок контроллер EMC ViPR использует 
существующую инфраструктуру хране‑
ния, а для рабочих нагрузок следующего 

поколения  выделяет  новые  объектные 
сервисы данных ViPR (с доступом через 
API‑интерфейсы Amazon S3 или  HDFS). 
Объектные  сервисы  данных  ViPR  ин‑
тегрируются  с  OpenStack  через  Swift 
и могут выполняться в корпоративном 
или  стандартном  хранилище  данных. 

EMC  ViPR  обеспечивает  прозрачную 
интеграцию  с  программно‑определяе‑
мым ЦОДом VMware через стандартные 
отраслевые API,  а  также обеспечивает 
совместимость с платформами Microsoft 
и OpenStack.

Важные обновления и новые возмож‑
ности интеграции реализованы для си‑
стем  хранения  данных  EMC   VMAX, 
 VPLEX  и  RecoverPoint,  а  также  для 
корпоративного гибридного облачного 
решения хранения  данных EMC Sync‑
plicity.  На  конференции  было  объяв‑
лено  о  завершении  трансформации 

всего  портфеля  приложений  управле‑
ния  содержанием,  предоставляющего 
заказчикам  надежный  набор  средств 
для  реализации  стратегий  перехода 
на  облачные  технологии.  Были  анон‑
сированы  новые  продукты,  дополнив‑
шие  портфель  решений  Documentum, 

включая официально выпущенное 
на рынок решение EMC Documen‑
tum EMA (Enterprise Migration Ap‑
pliance).

На конференции впервые было 
сказано  о  начале  подготовки  но‑
вой  версии  операционной  систе‑
мы OneFS для горизонтально мас‑
штабируемой  NAS‑системы  EMC 
Isilon. Это ПО должно расширить 
возможности  текущего  варианта 
OneFS  7.0,  выпущенного  в  конце 
прошлого года, в том числе в плане 
использования потенциала больших 
данных. Новая версия будет вклю‑
чать функции дедупликации, аудита 
и обеспечения без о пас ности, а так‑
же усовершенствования для объек‑
тно‑ориентированного хранилища, 
Hadoop  HDFS 2.0 и корпоративно‑
го сервиса общего онлайн‑доступа 

к файлам Syncplicity.
Уже  доступны  новый  пакет  EMC 

Service Assurance Suite и обновленный 
вариант пакета EMC  Storage Resource 
Management Suite для управления ИТ‑ре‑
сурсами, которые обеспечивают полную 
прозрачность инфраструктур хранения 
данных, сетей и вычислений, поддержи‑
вая при этом интеграцию с EMC ViPR. 
Кроме того, было объявлено о выпуске 
пакета  Data  Protection  Suite,  который 
упрощает приобретение, внедрение и ис‑
пользование решений EMC для резер‑
вного копирования и архивирования.�:

Пол Мариц: “Рынок требует создания ИТ‑платформ третьего 
поколения, которые соответствовали бы сегодняшним и за‑
втрашним вызовам времени”

Windows 8.1...
ПРОДОЛЖЕНИЕ CO C. 1

EMC призывает...
ПРОДОЛЖЕНИЕ CO C. 1

Точки доступа...
ПРОДОЛЖЕНИЕ CO C. 1

Точки доступа Aironet 2600i/2600e

То, что речь идет именно 
о пакете обновлений, было 

изначально понятно из простых 
соображений “здравого 

смысла”: хорошо известно, 
что качественно новый 

вариант ОС не может делаться 
быстрее, чем за три-четыре 
года. Точнее, сделать-то его, 
вероятно, и можно, но только 

это будет резко противоречить 
принципам функционирования 

ИТ-рынка.
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В рам ках на шей тра ди ци он ной руб ри -
ки “Кто он, со вре мен ный ИТ-ру ко -
во ди тель?” мы, как пра ви ло, об су ж -

да ем тех но ло ги че ские и управ лен че ские
ас пек ты ис поль зо ва ния ИТ в ор га ни за -
ции. Од на ко, как из вест но, лю бая ком пь -

ю тер ная система — все го
лишь ин ст ру мент, эф фек -

тив ность при ме не ния ко то ро го за ви сит
от лю дей. То, как поль зо ва те ли вос при ни -
ма ют вне дряе мые тех но ло гии, на сколь ко
бы ст ро и лег ко их ос ваи ва ют и как ак тив -
но встраи ва ют их в свою по все днев ную
дея тель ность, не мо жет не ска зы вать ся
на ко неч ном ре зуль та те. Имен но во про сы
взаи мо от но ше ний ИТ-спе циа ли стов с
пред ста ви те ля ми биз нес-под раз де ле ний
ста ли пред ме том бе се ды ме нед же ра по
стан дар ти за ции ИТ-про цес сов в де пар -
та мен те ин фор ма ци он ных тех но ло гий
груп пы ком па ний “Дик си” Дмит рия Мель -
ни ко ва с на уч ным ре дак то ром PC Week/RE
Оль гой Пав ло вой.

PC Week: Вы ве де те се ми на ры на те му, как по -
стро ить пра виль ное управ ле ние сер ви са ми в
ИТ-служ бе. А как вы са ми ста ли экс пер том в
этой об лас ти?
ДМИТ РИЙ МЕЛЬ НИ КОВ: До 1994 г. я слу жил
офи це ром АСУ в Воо ру жен ных си лах
РФ. Мой “гра ж дан ский” путь в ИТ на чал -
ся в 1997 г. с ра бо ты в од ном из мо с ков -
ских бан ков, в то вре мя ни о ка ких ИТ-сер -
ви сах речь во об ще не ве лась. В 2000-м я
пе ре шел на Лиа но зов ский мо лоч ный ком -
би нат (ком па ния “Вимм-Билль-Данн”), а
чуть поз же ту да при шла ИТ-ко ман да, пе -
ред ко то рой стоя ла за да ча вне дре ния сер -
вис ной мо де ли пу тем над ле жа ще го по -
строе ния ИТ-про цес сов. Я за ни мал пост
ру ко во ди те ля от де ла тех под держ ки, и для
нас весь этот сер вис ный под ход пред став -
лял ся чем-то не обыч ным, не по нят ным.
Из на чаль но мы вос при ни ма ли его в шты -
ки. Пе ре строй ка шла с тру дом, но имен -
но то гда мое ми ро воз зре ние ста ло ме -
нять ся, я по нял, что ес ли я, как ру ко во ди -
тель, по стиг ну тон ко сти ме то до ло гии ITIL,
то и под чи нен ные смо гут ра зо брать ся.

В 2005 г. я ушел из “Вимм-Билль-Дан на”,
сме нив впо след ст вии не сколь ко ор га ни за -
ций, сре ди ко то рых бы ли ком па ния “Связ -
ной”, ор га ни за ции Де пар та мен та гра до -
строи тель ной по ли ти ки го ро да Мо ск вы,
про ект ный ин сти тут и, на ко нец, ком па ния
“Дик си”, где я тру жусь и по сей день.
И вез де я в той или иной сте пе ни за ни мал -
ся вне дре ни ем сер вис но го под хо да: ор га -
ни зо вы вал сер вис-деск, раз вер ты вал сис -
те му управ ле ния сер ви са ми, вы страи вал
ИТ-про цес сы.

Па рал лель но с при об ре те ни ем прак ти -
че ско го опы та я мно го чи тал. Всё на ча лось
с кни ги Джо на Ху ве ра “Как ра бо тать на
идио та”, ко то рую мне по ре ко мен до вал
один из зна ко мых ИТ-ди рек то ров. За нею
по сле до ва ли “Пе ре го во ры, ко то рые ра бо -
та ют. 12 стра те гий, ко то рые по мо гут вам
по лу чить боль ше в лю бой си туа ции” Стю -
ар та Дай мон да и це лый ряд дру гих. Эта ли -
те ра ту ра по мог ла мне “встрях нуть ся” и
по нять, что для ус пеш но го вне дре ния сер -
вис но го под хо да в ор га ни за ции тре бу ет ся
не кий осо бый под ход к лю дям, а для это -
го пре ж де все го на до из ме нить са мо го се -
бя. Ре шив най ти что-ни будь на дан ную те -
му в Ин тер не те, я про вел це лое ис сле до ва -
ние, ко то рое, к со жа ле нию, за кон чи лось
не уда чей. Я не на шел там ни че го, ка саю -
ще го ся пси хо ло ги че ских ас пек тов вне дре -
ния ин фор ма ци он ных сис тем, не го во ря
уже о вне дре нии сер вис ной мо де ли. Бо лее
то го, у ме ня сло жи лось убе ж де ние, что
мно гие ИТ-спе циа ли сты, в ча ст но сти ру ко -
во ди те ли ИТ-про ек тов, ИТ-ме нед же ры и
ино гда ИТ-ди рек то ра, рас смат ри ва ют во -
про сы при ме не ния ин фор ма ци он ных тех -
но ло гий ис клю чи тель но с тех ни че ской сто -
ро ны. При этом пол но стью за бы вая о лю -
дях, что, с мо ей точ ки зре ния, и ве дет к
не по ни ма нию ме ж ду биз не сом и ИТ.

PC Week: В чём же про яв ля ет ся та кое не по ни -
ма ние?
Д. М.: Я сей час ра бо таю в сфе ре роз нич ной
тор гов ли и пе рио ди че ски про во жу ау дит
про цес са пре дос тав ле ния ИТ-ус луг ма га зи -
нам. Час то я стал ки ва юсь с тем, что лю ди,
яв ляю щие ся боль ши ми про фес сио на ла ми
в об лас ти про даж, но имею щие не боль -
шие по зна ния в ИТ, бо ят ся об ра щать ся к
ИТ-спе циа ли стам за по мо щью. На во прос,
по че му они не жа лу ют ся ру ко во дству, ес -
ли что-то сде ла но не так, от вет обыч но бы -
ва ет один: “Луч ше не на до, мы сей час са ми
как-ни будь по про бу ем сде лать, а то в сле -
дую щий раз нам при дет ся еще не из вест но
сколь ко ждать ай тиш ни ков”.

Та кая си туа ция, к со жа ле нию, на блю -
да ет ся во мно гих ор га ни за ци ях. Что бы ее
ис пра вить, на до пре ж де все го нау чить
поль зо ва те лей взаи мо дей ст во вать с ИТ-
спе циа ли ста ми, то есть объ яс нить им,
что те — то же лю ди, с ко то ры ми мож но
и нуж но нор маль но ре шать во про сы. С
дру гой сто ро ны, не об хо ди мо до не сти до
соз на ния ИТ-спе циа ли стов, что поль зо -
ва те ли во все не обя за ны от лич но знать
ин фор ма ци он ные тех но ло гии и они так -
же тре бу ют нор маль но го к се бе от но -
ше ния.

Вме сте с тем я счи таю, что оп ре де лен -
ная до ля ви ны за сло жив шую ся про пасть
ме ж ду ИТ-спе циа ли ста ми и поль зо ва те -
ля ми за час тую ле жит на ру ко во дя щих со -
труд ни ках в ИТ. Да, ко неч но, про бле ма
ИТ-кад ров су ще ст ву ет вез де, но нель зя
по зво лять ай тиш ни ку вес ти се бя так, как
буд то он глав ный в ор га ни за ции. Не он
при но сит при быль ком па нии, и не на до
бо ять ся ста вить его на ме сто, опа са ясь, что
он возь мет и уво лит ся.

PC Week: Что еще, на ваш взгляд, мог ло бы по -
мочь уб рать это про ти во стоя ние ме ж ду поль зо -
ва те ля ми и ИТ-спе циа ли ста ми?
Д. М.: С людь ми на до раз го ва ри вать. И со -
всем не обя за тель но для это го где-то со -
би рать ся. ИТ-ру ко во ди те лям на до вы хо -
дить с пред ло же ния ми об ор га ни за ции
встреч с поль зо ва те ля ми пря мо у них в ка -
би не тах. Пусть это бу дет “класс ный час”,
ми ни-тре нинг, пятиминутка — на зы вай -
те как угод но. Встре чи на 10—20 ми нут в
удоб ное вре мя ме ж ду ИТ-со труд ни ка ми
и поль зо ва те ля ми в рам ках оп ре де лен -
ной, на бо лев шей те ма ти ки. Их ре зуль та -
том мо гут стать кон крет ные пред ло же -
ния по ре ше нию ка ких-то во про сов, по лу -
че ние но вой, по рой не вид ной внут ри
под раз де ле ний ин фор ма ции. В кон це кон -
цов, лю ди бу дут про сто зна ко мить ся друг
с дру гом, а это уже мно го зна чит.

PC Week: Ис хо дя из ва ше го опы та, в чём вы ви -
ди те ос нов ные про бле мы вне дре ния сер вис но -
го под хо да?
Д. М.: Са мые пер вые про бле мы воз ни ка ют
еще на эта пе опи са ния биз нес-про цес -

сов. Как пра ви ло, поль зо ва те лям удоб нее,
что бы на жи мать мень ше кно пок и сис те -
ма ра бо та ла са ма со бой. Это реа ли зуе мо,
ес ли про цесс ти по вой. Его лег че фор ма -
ли зо вать и спус тить до нуж но го ис пол ни -
те ля. Но так бы ва ет не все гда. По это му
наи луч ший ва ри ант для пользователей —
это под ко ван ный, гра мот ный со труд ник
пер вой ли нии под держ ки, ко то рый всё им
рас ска жет и не бу дет два дцать раз пе ре -
во дить от спе циа ли ста к спе циа ли сту.

Так что на дан ном эта пе не на до бро -
сать ся по ку пать не кую про грам му, а сна -
ча ла сто ит ра зо брать ся, для че го она нуж -
на и что она даст. Не об хо ди мо про вес ти ау -
дит те ку ще го со стоя ния про цес са и най ти
об щий язык с внут рен ним за каз чи ком.
При чем про во дить ау дит луч ше си ла ми
спе циа ли стов сво его ИТ-под раз де ле ния в
плот ной связ ке с за каз чи ком. На до, прав -
да, быть ос то рож ны ми в от но ше нии внеш -
них кон суль тан тов. Они, ко неч но, нуж ны,
что бы рас ска зать тео рию, под ска зать, как
луч ше ре шить ту или иную за да чу, но они
ча ще все го при хо дят с ти по вы ми ре ше -
ния ми. Я ра бо тал в аб со лют но раз ных сфе -
рах, и вез де тре бу ет ся серь ез ная адап та ция
под спе ци фи ку кон крет но го биз не са.

Сле дую щая про бле ма вне дре ния сер -
вис но го под хо да за клю ча ет ся в том, что не
всё мож но ав то ма ти зи ро вать. Се го дня
мож но не ред ко на блю дать, как из сер -
вис-дес ка пы та ют ся сде лать сис те му кон -
тро ля за под чи нен ны ми. Это во об ще раз -
ные ве щи, их нель зя пу тать. Нель зя це лью
пе ре хо да к сер вис ной мо де ли ста вить
толь ко управ ле ние ИТ-спе циа ли ста ми.
Нель зя до пус кать, что бы ИТ ра бо та ли
толь ко ра ди ИТ. Для биз не са это ни ка кой
поль зы не при не сет.

PC Week: При вне дре нии сер вис но го под хо да с
кем про ще на хо дить об щий язык — с ИТ-спе -
циа ли ста ми, людь ми, при ни маю щи ми ре ше ния,
или с ко неч ны ми поль зо ва те ля ми?
Д. М.: Мне, на вер ное, по вез ло, что все реа -
ли зо ван ные мною про ек ты име ли под -
держ ку со сто ро ны биз не са, по край ней
ме ре со от вет ст вую щее ПО бы ло уже при -
об ре те но и его на до бы ло вне дрить.

По это му я убе ж ден, что, при сту пая к
про ек ту по вне дре нию сер вис ной мо де ли,
на до за хо дить со сто ро ны биз не са. Сле ду -
ет объ яс нить соб ст вен ни кам, во что они
вкла ды ва ют день ги, и то гда, ес ли ре ше ние
бу дет при ня то, его про сто-на про сто за ста -
вят вы пол нить. Ино гда бы ва ет, что ИТ-ди -
рек то ру сер вис ный под ход не нужен — по
его мне нию, всё и так по строе но и хо ро -
шо ра бо та ет. Для не го сис те ма управ ле -
ния сервисами — до пол ни тель ная на груз -
ка, по сколь ку эту сис те му на до сна ча ла
вне дрить, а затем — управ лять ею.

С поль зо ва те ля ми на хо дить об щий язык
про ще, ес ли им внят но объ яс нить, что
они по лу чат в ре зуль та те. Я обыч но на чи -
наю с во про са: “Вам всё нра вит ся в ка че -
ст ве пре дос тав ляе мо го сер ви са?”. И в хо -
де бе се ды, по ни мая “боль ные” мес та в
об слу жи ва нии поль зо ва те лей, уже на чи -
наю рас ска зы вать о “ле че нии” с по мо -
щью вне дре ния сер вис но го под хо да. Но
обя за тель но с ре аль ны ми при ме ра ми!

Ес ли же го во рить об ИТ-спе циа ли стах,
то тут нуж ны вес кие до во ды. Ар гу мен ты
кон суль тан тов и тре не ров не все гда и не
пол но стью дос ти га ют це ли. Фран цуз ский
фи ло соф XVI ве ка Блез Пас каль пи сал:
‘До во ды, до ко то рых че ло век до ду мы ва ет -
ся сам, обыч но убе ж да ют его боль ше, не -
же ли те, ко то рые при шли в го ло ву дру -
гим”. По это му ИТ-ру ко во ди те лю не об -
хо ди мо по нять, к ка ким до во дам он
дол жен под вес ти свою ко ман ду.

PC Week: Как вы счи тае те, по че му в Рос сии
так мед лен но идет вне дре ние сер вис но го под -
хо да в ИТ?
Д. М.: Пре ж де все го мне хо те лось бы от ме -
тить од но бо кое со блю де ние со гла ше ний,
при чем на раз ных уров нях. У нас ру ко во -

ди те ли, как пра ви ло, не со блю да ют SLA,
и ред кий ИТ-ди рек тор ос ме лит ся пред -
при нять ка кие-ли бо дей ст вия, иду щие
враз рез с по же ла ния ми топ-ме недж мен -
та. На при мер, пред ставь те, что в мо с ков -
ском офи се со гла со ван пе ре рыв в свя зи на
че ты ре ча са, вы зван ный ре мон том поч то -
во го сер ве ра в со от вет ст вии с ус ло вия ми
SLA. Вдруг в это вре мя ге не раль но му ди -
рек то ру сроч но по на до бит ся от пра вить
поч ту! Как он от не сет ся к то му, что про -
стой сис те мы со гла со ван? От вет, по-мо -
ему, оче ви ден. А вот за ру бе жом SLA со -
блю да ют ся обеи ми сто ро на ми, и я сам
ви дел это на прак ти ке.

Дру гая причина — от сут ст вие ка че ст -
вен ной рек ла мы. Нуж на не рек ла ма ка ко -
го-ли бо кон крет но го про дук та, а нуж но
чет кое объ яс не ние на про стом язы ке, дос -
туп ном для лю бо го че ло ве ка, что сер вис-
деск — это точ ка вхо да, ко то рая от ве тит
на лю бые ва ши во про сы. А вот то, как се -
го дня сплошь и ря дом реа ли зо ван сер -
вис-деск, — про сто ана хро низм. Вы зво -
ни те, на при мер, в банк, а вам в от вет
пред ла га ют сна ча ла на жать “1”, затем —
“2” и т. д. Та кой сер вис-деск ни ко му не ин -
те ре сен.

PC Week: А мож но ли по счи тать ре зуль та ты вне -
дре ния сер вис-дес ка?
Д. М.: Это слож ный во прос, над ко то рым
бьют ся мно гие кон суль тан ты. Лич но для
се бя я по нял, что как толь ко мы ухо дим
от хао са в прие ме зая вок и упо ря до чи ва -
ем их, так сра зу же ос во бо ж да ем ре сур -
сы, хо тя это и не яв ля ет ся ос нов ной це -
лью вне дре ния сер вис но го под хо да. На -
при мер, в про ект ном ин сти ту те мы
нау чи лись управ лять ра бо чим вре ме нем
со труд ни ков, бо лее то го, мы нау чи лись
не об ма ны вать поль зо ва те лей. Они по -
ни ма ли, что ес ли в от вет на свою за яв ку
по лу ча ют со об ще ние ти па “Вам все от -
ре мон ти ру ют до 13:00”, то имен но так и
бу дет. Сле до ва тель но, они мог ли пла -
ни ро вать свое ра бо чее вре мя, что кос -
вен но ве ло к умень ше нию про сто ев со -
труд ни ков.

Что же ка са ет ся де неж но го эк ви ва лен -
та, то здесь ре зуль тат не столь оче ви ден.
Но, на при мер, в том же про ект ном ин сти -
ту те толь ко за счет ор га ни за ции управ ле -
ния вы да чей кар трид жей нам уда лось сэ -
ко но мить за год по ряд ка 3 млн. руб.

PC Week: Все эти ре зуль та ты вид ны толь ко по -
сле то го, как сер вис-деск уже за ра бо тал. А ка -
кие до во ды сле ду ет при во дить ру ко во дству, ко -
гда вы пы тае тесь убе дить его в не об хо ди мо сти
вне дре ния сер вис но го под хо да?
Д. М.: Для убе ж де ния я ис поль зую сле дую -
щий план. Сна ча ла най ди те “боль ное”
ме сто и пред ло жи те со от вет ст вую щее ле -
кар ст во, при чем обя за тель но с ре аль ным
при ме ром его дей ст вия. За тем дай те его
по про бо вать, то есть про ве ди те “тест-
драйв”. Но пом ни те, что не на до ни че го
“впа ри вать” — до ж ди тесь, по ка са ми по -
про сят. По сле это го на до всё “раз же вать”,
уде ляя осо бое вни ма ние клю че вым ар гу -
мен там. Во-пер вых, сер вис ный под ход
обес пе чи ва ет ми ни ми за цию пря мых по -
терь, в том чис ле со кра ще ние вре ме ни
вы ну ж ден но го про стоя пер со на ла по тех -
ни че ским при чи нам. Во-вто рых, бла го -
да ря управ ле нию сер ви са ми все биз нес-
поль зо ва те ли все гда бу дут знать, ко гда их
за прос бу дет вы пол нен, при чем в ут вер -
жден ные ими же сро ки. В-треть их, ни од -
на за яв ка не бу дет по те ря на. В худ шем
слу чае она бу дет от кло не на, но толь ко с
объ яс не ни ем при чин. В-чет вер тых, сер -
вис ная мо дель по мо га ет в пла ни ро ва нии
бюд же та.

Ис хо дя из спе ци фи ки биз не са, ар гу -
мен ты мо гут быть раз ные. Не вы зы ва ет
ни ка ко го со мне ния, что та кие пред ло же -
ния по ка жут ся при вле ка тель ны ми для
биз не са. Ко неч но, здесь мо жет встать во -
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“Са мое сложное – нау чить ИТ-спе циа ли стов слу шать поль зо ва те лей”

ИНТЕРВЬЮ

Дмит рий Мель ни ков

ПРОДОЛЖЕНИЕ НА С. 12

ДАН МИЛ ЛЕР

Бе зу мие под на зва ни ем “при не си на
ра бо ту свое уст рой ст во” (BYOD)
на чи на ет ся с по яв ле ни ем ка ж до го

но во го по ко ле ния смарт фо нов, план ше -
тов или мо биль ных опе ра ци он ных сис -
тем. Со труд ни ки, вы брав шие се бе но во го
иде аль но го элек трон но го по мощ ни ка, не
же ла ют на ра бо те поль зо вать ся тех но ло -
ги ей, ко то рую счи та ют до по топ ной.

Они хо тят по лу чать не мед лен ный дос -
туп к лю дям, ин фор ма ции и про чим ре -
сур сам, не об хо ди мым для вы пол не ния
сво их за дач, и в свою оче редь са ми хотят
быть дос туп ны ми для дру гих в лю бом
мес те и в лю бое вре мя. Это, во-пер вых, оз -
на ча ет ис поль зо ва ние соб ст вен ных уст -
ройств как на ра бо те, так и вне ее. А во-
вто рых, что на деж ность се ти ста но вит ся
важ ной, как ни ко гда, но ос нов ная мас са
ра бот ни ков вос при ни ма ет это как не что
са мо со бой ра зу мею щее ся.

Ис чез ут вер ждае мый ИТ-ме нед же ра -
ми спи сок до пус ти мых при ло же ний для
мо биль ных уст ройств. Вме сто не го дей ст -
ву ют сле дую щие пра ви ла.

1. При знай те, что у ка ж до го есть своя
лю би мая иг руш ка. Та кие мо биль ные уст -
рой ст ва, как смарт фо ны и план ше ты, час -
то адап ти ру ют ся к по треб но стям вла -
дель ца и ста но вят ся жиз нен но важ ны
для не го.

2. Уп ро сти те про цесс об на ру же ния и
до бав ле ния функ ций. Ис поль зуе мое ком -
па ни ей ре ше ние для управ ле ния мо биль -
ны ми уст рой ст ва ми долж но под дер жи вать
при ло же ния со труд ни ков в ак ту аль ном
со стоя нии, обес пе чи вать их безо пас ность
и со вмес ти мость.

3. При ме няй те боль шие дан ные и ана -
ли ти ку для про гно зи ро ва ния и по вы ше -
ния про из во ди тель но сти тру да. С по мо -
щью пер со наль ных све де ний и ме та дан -
ных (те ги ро ва ние кон цеп ций и т. д.)
мож но по вы шать про из во ди тель ность
тру да ра бо чих групп и от дель ных со труд -
ни ков и бо лее же ст ко управ лять про ек та -
ми, в ра бо те над ко то ры ми они при ме ня -
ют свои мо биль ные уст рой ст ва.

4. Со блю дай те ба ланс безо пас но сти и
удоб ст ва ис поль зо ва ния. Ка ж дое уст рой -
ст во пред став ля ет уни каль ную уг ро зу для
це ло ст но сти се ти. Дей ст вуй те в трех на -
прав ле ни ях: од ни уст рой ст ва от но сят ся к
одоб рен ной плат фор ме и пол но стью под -
дер жи ва ют ся, дру гие под дер жи ва ют ся на
уров не при ло же ний, но не на уров не уст -
ройств, тре тьи под дер жи ва ют ся на плат -
ной ос но ве с по сле дую щим воз ме ще ни ем
за трат.

5. За щи ти те свои се ти. Ко гда со труд ни -
ки на хо дят но вое при ме не ние взаи мо дей -
ст вию с по мо щью мо биль ных уст ройств и
при ло же ни й для них, они ожи да ют, что
бу дет ис поль зо вать ся еди ная сеть, ра бо -
таю щая без сбо ев и за дер жек. А зна чит,
га ран ти ро ван ная ра бо та се ти име ет важ -
ней шее зна че ние не толь ко для мо биль -
ных уст ройств, но и для при ме няе мых во
взаи мо дей ст вии ме ж ду людь ми сис тем
бэк-офи са и баз дан ных.

По ка за те ли эф фек тив но сти BYOD
Прак ти че ски для всех кор по ра тив ных опе -
ра ций раз ра бо та ны клю че вые по ка за те -
ли эф фек тив но сти (key performance indi-
cator, KPI), на ос но ва нии ко то рых ме нед -
же ры уз на ют, всё ли у них функ цио ни ру ет
долж ным об ра зом. Для по ни ма ния со стоя -
ния BYOD то же не об хо ди мы KPI. Ес ли
нуж но ис поль зо вать но вей шие уст рой ст ва,
в ком па нии сле ду ет изу чить, как бы ст ро
это мож но сде лать и на сколь ко прост бу -
дет дос туп к при ло же ни ям для них.

Ком па нии, до пус каю щие BYOD, долж -
ны из ме рять ско рость и эф фек тив ность
про це дур ау тен ти фи ка ции. Это мож но
сде лать по сред ст вом эм пи ри че ско го на -
блю де ния или оп ро са со труд ни ков, по -
зво ляю ще го оп ре де лить сте пень их удов -
ле тво рен но сти и эф фек тив ность ра бо ты.

В IP-се тях час то труд но бы ва ет обес пе -
чить вы со кий уро вень дос туп но сти и на -
деж но сти при управ ле нии не пред ска зуе -
мым и весь ма не по сто ян ным тра фи ком.
Тес ти ро ва ние, мо ни то ринг и коррекция —
вот по сто ян ные про цес сы, с по мо щью ко -
то рых мож но за мет но по вы сить ка че ст во
се ти.

Сре ди KPI, под ле жа щих мо ни то рин гу,
от ме тим дро жа ние фа зы (осо бен но при
пе ре да че го ло са и ви део в ре аль ном вре -
ме ни), ско рость пе ре да чи в обо их на прав -

ле ни ях, за держ ки ус та нов ле ния сес сий и
об ры вы свя зи. Не пре рыв ное тес ти ро ва -
ние и мо ни то ринг обес пе чи ва ют эф фек -
тив ное рас пре де ле ние дос туп ной про пу -
ск ной спо соб но сти и ус пеш ное пре дос тав -
ле ние ус луг.

Глав ный из ме ряе мый показатель — ка -
че ст во об слу жи ва ния со труд ни ков ИТ-
под раз де ле ни ем. В на ча ле 2012 г. Cisco
изу чи ла тен ден ции вир туа ли за ции ра бо -
чих сто лов в ком па ни ях США и при шла
к вы во ду, что BYOD по зво ля ет со кра -

тить за тра ты на од но го ра бот ни ка на
300—1400 долл., а глав ны ми пре иму ще ст -
ва ми BYOD яв ля ют ся рост про из во ди -
тель но сти тру да и удов ле тво рен ность со -
труд ни ков ра бо той. Мас штаб ная про -
грам ма га ран тии ка че ст ва спо соб на
из ба вить от слож но стей и под нять эф -
фек тив ность тру да. 4
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Как вы жить и пре ус петь в эпо ху BYOD BYOD — это на дол го. По зи тив ный мо мент
за клю ча ет ся в том, что бла го да ря под -
держ ке этой кон цеп ции ИТ-под раз де ле ния
по лу ча ют воз мож ность раз ра ба ты вать но -
вые при ло же ния, по вы шаю щие на деж -
ность, безо пас ность и про из во ди тель -
ность се ти.



В рам ках на шей тра ди ци он ной руб ри -
ки “Кто он, со вре мен ный ИТ-ру ко -
во ди тель?” мы, как пра ви ло, об су ж -

да ем тех но ло ги че ские и управ лен че ские
ас пек ты ис поль зо ва ния ИТ в ор га ни за -
ции. Од на ко, как из вест но, лю бая ком пь -

ю тер ная система — все го
лишь ин ст ру мент, эф фек -

тив ность при ме не ния ко то ро го за ви сит
от лю дей. То, как поль зо ва те ли вос при ни -
ма ют вне дряе мые тех но ло гии, на сколь ко
бы ст ро и лег ко их ос ваи ва ют и как ак тив -
но встраи ва ют их в свою по все днев ную
дея тель ность, не мо жет не ска зы вать ся
на ко неч ном ре зуль та те. Имен но во про сы
взаи мо от но ше ний ИТ-спе циа ли стов с
пред ста ви те ля ми биз нес-под раз де ле ний
ста ли пред ме том бе се ды ме нед же ра по
стан дар ти за ции ИТ-про цес сов в де пар -
та мен те ин фор ма ци он ных тех но ло гий
груп пы ком па ний “Дик си” Дмит рия Мель -
ни ко ва с на уч ным ре дак то ром PC Week/RE
Оль гой Пав ло вой.

PC Week: Вы ве де те се ми на ры на те му, как по -
стро ить пра виль ное управ ле ние сер ви са ми в
ИТ-служ бе. А как вы са ми ста ли экс пер том в
этой об лас ти?
ДМИТ РИЙ МЕЛЬ НИ КОВ: До 1994 г. я слу жил
офи це ром АСУ в Воо ру жен ных си лах
РФ. Мой “гра ж дан ский” путь в ИТ на чал -
ся в 1997 г. с ра бо ты в од ном из мо с ков -
ских бан ков, в то вре мя ни о ка ких ИТ-сер -
ви сах речь во об ще не ве лась. В 2000-м я
пе ре шел на Лиа но зов ский мо лоч ный ком -
би нат (ком па ния “Вимм-Билль-Данн”), а
чуть поз же ту да при шла ИТ-ко ман да, пе -
ред ко то рой стоя ла за да ча вне дре ния сер -
вис ной мо де ли пу тем над ле жа ще го по -
строе ния ИТ-про цес сов. Я за ни мал пост
ру ко во ди те ля от де ла тех под держ ки, и для
нас весь этот сер вис ный под ход пред став -
лял ся чем-то не обыч ным, не по нят ным.
Из на чаль но мы вос при ни ма ли его в шты -
ки. Пе ре строй ка шла с тру дом, но имен -
но то гда мое ми ро воз зре ние ста ло ме -
нять ся, я по нял, что ес ли я, как ру ко во ди -
тель, по стиг ну тон ко сти ме то до ло гии ITIL,
то и под чи нен ные смо гут ра зо брать ся.

В 2005 г. я ушел из “Вимм-Билль-Дан на”,
сме нив впо след ст вии не сколь ко ор га ни за -
ций, сре ди ко то рых бы ли ком па ния “Связ -
ной”, ор га ни за ции Де пар та мен та гра до -
строи тель ной по ли ти ки го ро да Мо ск вы,
про ект ный ин сти тут и, на ко нец, ком па ния
“Дик си”, где я тру жусь и по сей день.
И вез де я в той или иной сте пе ни за ни мал -
ся вне дре ни ем сер вис но го под хо да: ор га -
ни зо вы вал сер вис-деск, раз вер ты вал сис -
те му управ ле ния сер ви са ми, вы страи вал
ИТ-про цес сы.

Па рал лель но с при об ре те ни ем прак ти -
че ско го опы та я мно го чи тал. Всё на ча лось
с кни ги Джо на Ху ве ра “Как ра бо тать на
идио та”, ко то рую мне по ре ко мен до вал
один из зна ко мых ИТ-ди рек то ров. За нею
по сле до ва ли “Пе ре го во ры, ко то рые ра бо -
та ют. 12 стра те гий, ко то рые по мо гут вам
по лу чить боль ше в лю бой си туа ции” Стю -
ар та Дай мон да и це лый ряд дру гих. Эта ли -
те ра ту ра по мог ла мне “встрях нуть ся” и
по нять, что для ус пеш но го вне дре ния сер -
вис но го под хо да в ор га ни за ции тре бу ет ся
не кий осо бый под ход к лю дям, а для это -
го пре ж де все го на до из ме нить са мо го се -
бя. Ре шив най ти что-ни будь на дан ную те -
му в Ин тер не те, я про вел це лое ис сле до ва -
ние, ко то рое, к со жа ле нию, за кон чи лось
не уда чей. Я не на шел там ни че го, ка саю -
ще го ся пси хо ло ги че ских ас пек тов вне дре -
ния ин фор ма ци он ных сис тем, не го во ря
уже о вне дре нии сер вис ной мо де ли. Бо лее
то го, у ме ня сло жи лось убе ж де ние, что
мно гие ИТ-спе циа ли сты, в ча ст но сти ру ко -
во ди те ли ИТ-про ек тов, ИТ-ме нед же ры и
ино гда ИТ-ди рек то ра, рас смат ри ва ют во -
про сы при ме не ния ин фор ма ци он ных тех -
но ло гий ис клю чи тель но с тех ни че ской сто -
ро ны. При этом пол но стью за бы вая о лю -
дях, что, с мо ей точ ки зре ния, и ве дет к
не по ни ма нию ме ж ду биз не сом и ИТ.

PC Week: В чём же про яв ля ет ся та кое не по ни -
ма ние?
Д. М.: Я сей час ра бо таю в сфе ре роз нич ной
тор гов ли и пе рио ди че ски про во жу ау дит
про цес са пре дос тав ле ния ИТ-ус луг ма га зи -
нам. Час то я стал ки ва юсь с тем, что лю ди,
яв ляю щие ся боль ши ми про фес сио на ла ми
в об лас ти про даж, но имею щие не боль -
шие по зна ния в ИТ, бо ят ся об ра щать ся к
ИТ-спе циа ли стам за по мо щью. На во прос,
по че му они не жа лу ют ся ру ко во дству, ес -
ли что-то сде ла но не так, от вет обыч но бы -
ва ет один: “Луч ше не на до, мы сей час са ми
как-ни будь по про бу ем сде лать, а то в сле -
дую щий раз нам при дет ся еще не из вест но
сколь ко ждать ай тиш ни ков”.

Та кая си туа ция, к со жа ле нию, на блю -
да ет ся во мно гих ор га ни за ци ях. Что бы ее
ис пра вить, на до пре ж де все го нау чить
поль зо ва те лей взаи мо дей ст во вать с ИТ-
спе циа ли ста ми, то есть объ яс нить им,
что те — то же лю ди, с ко то ры ми мож но
и нуж но нор маль но ре шать во про сы. С
дру гой сто ро ны, не об хо ди мо до не сти до
соз на ния ИТ-спе циа ли стов, что поль зо -
ва те ли во все не обя за ны от лич но знать
ин фор ма ци он ные тех но ло гии и они так -
же тре бу ют нор маль но го к се бе от но -
ше ния.

Вме сте с тем я счи таю, что оп ре де лен -
ная до ля ви ны за сло жив шую ся про пасть
ме ж ду ИТ-спе циа ли ста ми и поль зо ва те -
ля ми за час тую ле жит на ру ко во дя щих со -
труд ни ках в ИТ. Да, ко неч но, про бле ма
ИТ-кад ров су ще ст ву ет вез де, но нель зя
по зво лять ай тиш ни ку вес ти се бя так, как
буд то он глав ный в ор га ни за ции. Не он
при но сит при быль ком па нии, и не на до
бо ять ся ста вить его на ме сто, опа са ясь, что
он возь мет и уво лит ся.

PC Week: Что еще, на ваш взгляд, мог ло бы по -
мочь уб рать это про ти во стоя ние ме ж ду поль зо -
ва те ля ми и ИТ-спе циа ли ста ми?
Д. М.: С людь ми на до раз го ва ри вать. И со -
всем не обя за тель но для это го где-то со -
би рать ся. ИТ-ру ко во ди те лям на до вы хо -
дить с пред ло же ния ми об ор га ни за ции
встреч с поль зо ва те ля ми пря мо у них в ка -
би не тах. Пусть это бу дет “класс ный час”,
ми ни-тре нинг, пятиминутка — на зы вай -
те как угод но. Встре чи на 10—20 ми нут в
удоб ное вре мя ме ж ду ИТ-со труд ни ка ми
и поль зо ва те ля ми в рам ках оп ре де лен -
ной, на бо лев шей те ма ти ки. Их ре зуль та -
том мо гут стать кон крет ные пред ло же -
ния по ре ше нию ка ких-то во про сов, по лу -
че ние но вой, по рой не вид ной внут ри
под раз де ле ний ин фор ма ции. В кон це кон -
цов, лю ди бу дут про сто зна ко мить ся друг
с дру гом, а это уже мно го зна чит.

PC Week: Ис хо дя из ва ше го опы та, в чём вы ви -
ди те ос нов ные про бле мы вне дре ния сер вис но -
го под хо да?
Д. М.: Са мые пер вые про бле мы воз ни ка ют
еще на эта пе опи са ния биз нес-про цес -

сов. Как пра ви ло, поль зо ва те лям удоб нее,
что бы на жи мать мень ше кно пок и сис те -
ма ра бо та ла са ма со бой. Это реа ли зуе мо,
ес ли про цесс ти по вой. Его лег че фор ма -
ли зо вать и спус тить до нуж но го ис пол ни -
те ля. Но так бы ва ет не все гда. По это му
наи луч ший ва ри ант для пользователей —
это под ко ван ный, гра мот ный со труд ник
пер вой ли нии под держ ки, ко то рый всё им
рас ска жет и не бу дет два дцать раз пе ре -
во дить от спе циа ли ста к спе циа ли сту.

Так что на дан ном эта пе не на до бро -
сать ся по ку пать не кую про грам му, а сна -
ча ла сто ит ра зо брать ся, для че го она нуж -
на и что она даст. Не об хо ди мо про вес ти ау -
дит те ку ще го со стоя ния про цес са и най ти
об щий язык с внут рен ним за каз чи ком.
При чем про во дить ау дит луч ше си ла ми
спе циа ли стов сво его ИТ-под раз де ле ния в
плот ной связ ке с за каз чи ком. На до, прав -
да, быть ос то рож ны ми в от но ше нии внеш -
них кон суль тан тов. Они, ко неч но, нуж ны,
что бы рас ска зать тео рию, под ска зать, как
луч ше ре шить ту или иную за да чу, но они
ча ще все го при хо дят с ти по вы ми ре ше -
ния ми. Я ра бо тал в аб со лют но раз ных сфе -
рах, и вез де тре бу ет ся серь ез ная адап та ция
под спе ци фи ку кон крет но го биз не са.

Сле дую щая про бле ма вне дре ния сер -
вис но го под хо да за клю ча ет ся в том, что не
всё мож но ав то ма ти зи ро вать. Се го дня
мож но не ред ко на блю дать, как из сер -
вис-дес ка пы та ют ся сде лать сис те му кон -
тро ля за под чи нен ны ми. Это во об ще раз -
ные ве щи, их нель зя пу тать. Нель зя це лью
пе ре хо да к сер вис ной мо де ли ста вить
толь ко управ ле ние ИТ-спе циа ли ста ми.
Нель зя до пус кать, что бы ИТ ра бо та ли
толь ко ра ди ИТ. Для биз не са это ни ка кой
поль зы не при не сет.

PC Week: При вне дре нии сер вис но го под хо да с
кем про ще на хо дить об щий язык — с ИТ-спе -
циа ли ста ми, людь ми, при ни маю щи ми ре ше ния,
или с ко неч ны ми поль зо ва те ля ми?
Д. М.: Мне, на вер ное, по вез ло, что все реа -
ли зо ван ные мною про ек ты име ли под -
держ ку со сто ро ны биз не са, по край ней
ме ре со от вет ст вую щее ПО бы ло уже при -
об ре те но и его на до бы ло вне дрить.

По это му я убе ж ден, что, при сту пая к
про ек ту по вне дре нию сер вис ной мо де ли,
на до за хо дить со сто ро ны биз не са. Сле ду -
ет объ яс нить соб ст вен ни кам, во что они
вкла ды ва ют день ги, и то гда, ес ли ре ше ние
бу дет при ня то, его про сто-на про сто за ста -
вят вы пол нить. Ино гда бы ва ет, что ИТ-ди -
рек то ру сер вис ный под ход не нужен — по
его мне нию, всё и так по строе но и хо ро -
шо ра бо та ет. Для не го сис те ма управ ле -
ния сервисами — до пол ни тель ная на груз -
ка, по сколь ку эту сис те му на до сна ча ла
вне дрить, а затем — управ лять ею.

С поль зо ва те ля ми на хо дить об щий язык
про ще, ес ли им внят но объ яс нить, что
они по лу чат в ре зуль та те. Я обыч но на чи -
наю с во про са: “Вам всё нра вит ся в ка че -
ст ве пре дос тав ляе мо го сер ви са?”. И в хо -
де бе се ды, по ни мая “боль ные” мес та в
об слу жи ва нии поль зо ва те лей, уже на чи -
наю рас ска зы вать о “ле че нии” с по мо -
щью вне дре ния сер вис но го под хо да. Но
обя за тель но с ре аль ны ми при ме ра ми!

Ес ли же го во рить об ИТ-спе циа ли стах,
то тут нуж ны вес кие до во ды. Ар гу мен ты
кон суль тан тов и тре не ров не все гда и не
пол но стью дос ти га ют це ли. Фран цуз ский
фи ло соф XVI ве ка Блез Пас каль пи сал:
‘До во ды, до ко то рых че ло век до ду мы ва ет -
ся сам, обыч но убе ж да ют его боль ше, не -
же ли те, ко то рые при шли в го ло ву дру -
гим”. По это му ИТ-ру ко во ди те лю не об -
хо ди мо по нять, к ка ким до во дам он
дол жен под вес ти свою ко ман ду.

PC Week: Как вы счи тае те, по че му в Рос сии
так мед лен но идет вне дре ние сер вис но го под -
хо да в ИТ?
Д. М.: Пре ж де все го мне хо те лось бы от ме -
тить од но бо кое со блю де ние со гла ше ний,
при чем на раз ных уров нях. У нас ру ко во -

ди те ли, как пра ви ло, не со блю да ют SLA,
и ред кий ИТ-ди рек тор ос ме лит ся пред -
при нять ка кие-ли бо дей ст вия, иду щие
враз рез с по же ла ния ми топ-ме недж мен -
та. На при мер, пред ставь те, что в мо с ков -
ском офи се со гла со ван пе ре рыв в свя зи на
че ты ре ча са, вы зван ный ре мон том поч то -
во го сер ве ра в со от вет ст вии с ус ло вия ми
SLA. Вдруг в это вре мя ге не раль но му ди -
рек то ру сроч но по на до бит ся от пра вить
поч ту! Как он от не сет ся к то му, что про -
стой сис те мы со гла со ван? От вет, по-мо -
ему, оче ви ден. А вот за ру бе жом SLA со -
блю да ют ся обеи ми сто ро на ми, и я сам
ви дел это на прак ти ке.

Дру гая причина — от сут ст вие ка че ст -
вен ной рек ла мы. Нуж на не рек ла ма ка ко -
го-ли бо кон крет но го про дук та, а нуж но
чет кое объ яс не ние на про стом язы ке, дос -
туп ном для лю бо го че ло ве ка, что сер вис-
деск — это точ ка вхо да, ко то рая от ве тит
на лю бые ва ши во про сы. А вот то, как се -
го дня сплошь и ря дом реа ли зо ван сер -
вис-деск, — про сто ана хро низм. Вы зво -
ни те, на при мер, в банк, а вам в от вет
пред ла га ют сна ча ла на жать “1”, затем —
“2” и т. д. Та кой сер вис-деск ни ко му не ин -
те ре сен.

PC Week: А мож но ли по счи тать ре зуль та ты вне -
дре ния сер вис-дес ка?
Д. М.: Это слож ный во прос, над ко то рым
бьют ся мно гие кон суль тан ты. Лич но для
се бя я по нял, что как толь ко мы ухо дим
от хао са в прие ме зая вок и упо ря до чи ва -
ем их, так сра зу же ос во бо ж да ем ре сур -
сы, хо тя это и не яв ля ет ся ос нов ной це -
лью вне дре ния сер вис но го под хо да. На -
при мер, в про ект ном ин сти ту те мы
нау чи лись управ лять ра бо чим вре ме нем
со труд ни ков, бо лее то го, мы нау чи лись
не об ма ны вать поль зо ва те лей. Они по -
ни ма ли, что ес ли в от вет на свою за яв ку
по лу ча ют со об ще ние ти па “Вам все от -
ре мон ти ру ют до 13:00”, то имен но так и
бу дет. Сле до ва тель но, они мог ли пла -
ни ро вать свое ра бо чее вре мя, что кос -
вен но ве ло к умень ше нию про сто ев со -
труд ни ков.

Что же ка са ет ся де неж но го эк ви ва лен -
та, то здесь ре зуль тат не столь оче ви ден.
Но, на при мер, в том же про ект ном ин сти -
ту те толь ко за счет ор га ни за ции управ ле -
ния вы да чей кар трид жей нам уда лось сэ -
ко но мить за год по ряд ка 3 млн. руб.

PC Week: Все эти ре зуль та ты вид ны толь ко по -
сле то го, как сер вис-деск уже за ра бо тал. А ка -
кие до во ды сле ду ет при во дить ру ко во дству, ко -
гда вы пы тае тесь убе дить его в не об хо ди мо сти
вне дре ния сер вис но го под хо да?
Д. М.: Для убе ж де ния я ис поль зую сле дую -
щий план. Сна ча ла най ди те “боль ное”
ме сто и пред ло жи те со от вет ст вую щее ле -
кар ст во, при чем обя за тель но с ре аль ным
при ме ром его дей ст вия. За тем дай те его
по про бо вать, то есть про ве ди те “тест-
драйв”. Но пом ни те, что не на до ни че го
“впа ри вать” — до ж ди тесь, по ка са ми по -
про сят. По сле это го на до всё “раз же вать”,
уде ляя осо бое вни ма ние клю че вым ар гу -
мен там. Во-пер вых, сер вис ный под ход
обес пе чи ва ет ми ни ми за цию пря мых по -
терь, в том чис ле со кра ще ние вре ме ни
вы ну ж ден но го про стоя пер со на ла по тех -
ни че ским при чи нам. Во-вто рых, бла го -
да ря управ ле нию сер ви са ми все биз нес-
поль зо ва те ли все гда бу дут знать, ко гда их
за прос бу дет вы пол нен, при чем в ут вер -
жден ные ими же сро ки. В-треть их, ни од -
на за яв ка не бу дет по те ря на. В худ шем
слу чае она бу дет от кло не на, но толь ко с
объ яс не ни ем при чин. В-чет вер тых, сер -
вис ная мо дель по мо га ет в пла ни ро ва нии
бюд же та.

Ис хо дя из спе ци фи ки биз не са, ар гу -
мен ты мо гут быть раз ные. Не вы зы ва ет
ни ка ко го со мне ния, что та кие пред ло же -
ния по ка жут ся при вле ка тель ны ми для
биз не са. Ко неч но, здесь мо жет встать во -
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“Са мое сложное – нау чить ИТ-спе циа ли стов слу шать поль зо ва те лей”

ИНТЕРВЬЮ

Дмит рий Мель ни ков

ПРОДОЛЖЕНИЕ НА С. 12

ДАН МИЛ ЛЕР

Бе зу мие под на зва ни ем “при не си на
ра бо ту свое уст рой ст во” (BYOD)
на чи на ет ся с по яв ле ни ем ка ж до го

но во го по ко ле ния смарт фо нов, план ше -
тов или мо биль ных опе ра ци он ных сис -
тем. Со труд ни ки, вы брав шие се бе но во го
иде аль но го элек трон но го по мощ ни ка, не
же ла ют на ра бо те поль зо вать ся тех но ло -
ги ей, ко то рую счи та ют до по топ ной.

Они хо тят по лу чать не мед лен ный дос -
туп к лю дям, ин фор ма ции и про чим ре -
сур сам, не об хо ди мым для вы пол не ния
сво их за дач, и в свою оче редь са ми хотят
быть дос туп ны ми для дру гих в лю бом
мес те и в лю бое вре мя. Это, во-пер вых, оз -
на ча ет ис поль зо ва ние соб ст вен ных уст -
ройств как на ра бо те, так и вне ее. А во-
вто рых, что на деж ность се ти ста но вит ся
важ ной, как ни ко гда, но ос нов ная мас са
ра бот ни ков вос при ни ма ет это как не что
са мо со бой ра зу мею щее ся.

Ис чез ут вер ждае мый ИТ-ме нед же ра -
ми спи сок до пус ти мых при ло же ний для
мо биль ных уст ройств. Вме сто не го дей ст -
ву ют сле дую щие пра ви ла.

1. При знай те, что у ка ж до го есть своя
лю би мая иг руш ка. Та кие мо биль ные уст -
рой ст ва, как смарт фо ны и план ше ты, час -
то адап ти ру ют ся к по треб но стям вла -
дель ца и ста но вят ся жиз нен но важ ны
для не го.

2. Уп ро сти те про цесс об на ру же ния и
до бав ле ния функ ций. Ис поль зуе мое ком -
па ни ей ре ше ние для управ ле ния мо биль -
ны ми уст рой ст ва ми долж но под дер жи вать
при ло же ния со труд ни ков в ак ту аль ном
со стоя нии, обес пе чи вать их безо пас ность
и со вмес ти мость.

3. При ме няй те боль шие дан ные и ана -
ли ти ку для про гно зи ро ва ния и по вы ше -
ния про из во ди тель но сти тру да. С по мо -
щью пер со наль ных све де ний и ме та дан -
ных (те ги ро ва ние кон цеп ций и т. д.)
мож но по вы шать про из во ди тель ность
тру да ра бо чих групп и от дель ных со труд -
ни ков и бо лее же ст ко управ лять про ек та -
ми, в ра бо те над ко то ры ми они при ме ня -
ют свои мо биль ные уст рой ст ва.

4. Со блю дай те ба ланс безо пас но сти и
удоб ст ва ис поль зо ва ния. Ка ж дое уст рой -
ст во пред став ля ет уни каль ную уг ро зу для
це ло ст но сти се ти. Дей ст вуй те в трех на -
прав ле ни ях: од ни уст рой ст ва от но сят ся к
одоб рен ной плат фор ме и пол но стью под -
дер жи ва ют ся, дру гие под дер жи ва ют ся на
уров не при ло же ний, но не на уров не уст -
ройств, тре тьи под дер жи ва ют ся на плат -
ной ос но ве с по сле дую щим воз ме ще ни ем
за трат.

5. За щи ти те свои се ти. Ко гда со труд ни -
ки на хо дят но вое при ме не ние взаи мо дей -
ст вию с по мо щью мо биль ных уст ройств и
при ло же ни й для них, они ожи да ют, что
бу дет ис поль зо вать ся еди ная сеть, ра бо -
таю щая без сбо ев и за дер жек. А зна чит,
га ран ти ро ван ная ра бо та се ти име ет важ -
ней шее зна че ние не толь ко для мо биль -
ных уст ройств, но и для при ме няе мых во
взаи мо дей ст вии ме ж ду людь ми сис тем
бэк-офи са и баз дан ных.

По ка за те ли эф фек тив но сти BYOD
Прак ти че ски для всех кор по ра тив ных опе -
ра ций раз ра бо та ны клю че вые по ка за те -
ли эф фек тив но сти (key performance indi-
cator, KPI), на ос но ва нии ко то рых ме нед -
же ры уз на ют, всё ли у них функ цио ни ру ет
долж ным об ра зом. Для по ни ма ния со стоя -
ния BYOD то же не об хо ди мы KPI. Ес ли
нуж но ис поль зо вать но вей шие уст рой ст ва,
в ком па нии сле ду ет изу чить, как бы ст ро
это мож но сде лать и на сколь ко прост бу -
дет дос туп к при ло же ни ям для них.

Ком па нии, до пус каю щие BYOD, долж -
ны из ме рять ско рость и эф фек тив ность
про це дур ау тен ти фи ка ции. Это мож но
сде лать по сред ст вом эм пи ри че ско го на -
блю де ния или оп ро са со труд ни ков, по -
зво ляю ще го оп ре де лить сте пень их удов -
ле тво рен но сти и эф фек тив ность ра бо ты.

В IP-се тях час то труд но бы ва ет обес пе -
чить вы со кий уро вень дос туп но сти и на -
деж но сти при управ ле нии не пред ска зуе -
мым и весь ма не по сто ян ным тра фи ком.
Тес ти ро ва ние, мо ни то ринг и коррекция —
вот по сто ян ные про цес сы, с по мо щью ко -
то рых мож но за мет но по вы сить ка че ст во
се ти.

Сре ди KPI, под ле жа щих мо ни то рин гу,
от ме тим дро жа ние фа зы (осо бен но при
пе ре да че го ло са и ви део в ре аль ном вре -
ме ни), ско рость пе ре да чи в обо их на прав -

ле ни ях, за держ ки ус та нов ле ния сес сий и
об ры вы свя зи. Не пре рыв ное тес ти ро ва -
ние и мо ни то ринг обес пе чи ва ют эф фек -
тив ное рас пре де ле ние дос туп ной про пу -
ск ной спо соб но сти и ус пеш ное пре дос тав -
ле ние ус луг.

Глав ный из ме ряе мый показатель — ка -
че ст во об слу жи ва ния со труд ни ков ИТ-
под раз де ле ни ем. В на ча ле 2012 г. Cisco
изу чи ла тен ден ции вир туа ли за ции ра бо -
чих сто лов в ком па ни ях США и при шла
к вы во ду, что BYOD по зво ля ет со кра -

тить за тра ты на од но го ра бот ни ка на
300—1400 долл., а глав ны ми пре иму ще ст -
ва ми BYOD яв ля ют ся рост про из во ди -
тель но сти тру да и удов ле тво рен ность со -
труд ни ков ра бо той. Мас штаб ная про -
грам ма га ран тии ка че ст ва спо соб на
из ба вить от слож но стей и под нять эф -
фек тив ность тру да. 4
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Как вы жить и пре ус петь в эпо ху BYOD BYOD — это на дол го. По зи тив ный мо мент
за клю ча ет ся в том, что бла го да ря под -
держ ке этой кон цеп ции ИТ-под раз де ле ния
по лу ча ют воз мож ность раз ра ба ты вать но -
вые при ло же ния, по вы шаю щие на деж -
ность, безо пас ность и про из во ди тель -
ность се ти.



ВСЕ ВО ЛОД КРА СИН, ИЛЬЯ СНИ ГИ РЕВ

Се го дня мно гие ком па нии за да ют -
ся во про сом, как мож но оце нить
эф фек тив ность ра бо ты соб ст вен -

ных ИТ-служб. Этот во прос тем бо лее ак -
туа лен, чем бо лее “ИТ-чув ст ви те лен” биз -
нес ком па нии. При этом, ес ли для оцен ки
ка че ст ва и удов ле тво рен но сти поль зо ва те -
лей ИТ-сер ви са ми, пре дос тав ляе мы ми
ИТ-под раз де ле ни ем, су ще ст ву ет це лый
ряд ме то дик, то от но си тель но оцен ки эф -
фек тив но сти ра бо ты са мо го ИТ-под раз де -
ле ния по ка нет един ст ва мне ний.

Ис хо дя из на ше го опы та, од ним из па -
ра мет ров оцен ки эф фек тив но сти соб ст -
вен ных ИТ-под раз де ле ний боль шой ком -
па нии мо жет яв лять ся внут рен няя став ка
ИТ-со труд ни ков. Ка жет ся, что по ня тие
“став ка со труд ни ка” при ме ни мо толь ко к
от дель ным ИТ-ком па ни ям, од на ко это не
со всем так. Став ку ИТ-со труд ни ка мож -
но рас счи тать и для внут рен не го ИТ-под -
раз де ле ния ком па нии. При этом у ру ко -
во ди те лей ИТ-от де лов и ру ко во ди те лей
ком па нии по яв ля ет ся воз мож ность срав -
нить свои внут рен ние став ки со став ка ми
сер вис ных ИТ-ком па ний.

В дан ной ста тье мы по пы та ем ся про -
ана ли зи ро вать, как имен но с по мо щью
став ки со труд ни ка мож но оце ни вать эф -
фек тив ность ИТ и на сколь ко при ме ним
рас чет и про цес сы управ ле ния став кой
для внут рен не го ИТ-под раз де ле ния, а не
для от дель ной ком па нии.

Под ход к рас че ту став ки
Так что же та кое став ка ИТ-со труд ни ка и
как она рас счи ты ва ет ся. В ры ноч ных ИТ-
ком па ни ях став ка со труд ни ка рас счи ты -
ва ет ся сле дую щим об ра зом:

Став ка = став ка се бе стои мо сти  
× нор ма при бы ли × пре мия за риск.

Здесь:
Став ка се бе стои мо сти = рас хо ды на

со дер жа ние ИТ-под раз де ле ния/ко ли че ст -
во со труд ни ков/ути ли за ция.

Ути ли за ция = оп ла чи вае мое вре мя ИТ-
со труд ни ка/об щее ко ли че ст во ра бо че го
вре ме ни ИТ-со труд ни ка.

Для внут рен не го ИТ-под раз де ле ния
фор му ла рас че та став ки ви до из ме ня ет ся:

Став ка = став ка се бе стои мо сти  
× нор ма при бы ли × пре мия за риск.

Дан ное об стоя тель ст во вы зва но тем,
что со труд ни ки внут рен них служб не ори -
ен ти ро ва ны на по лу че ние при бы ли с за -
каз чи ка, та ким об ра зом став ка ИТ-со -
труд ни ка внут рен не го под раз де ле ния
рав на став ке се бе стои мо сти дан но го со -
труд ни ка. Кро ме это го ути ли за ция со -
труд ни ков внут рен них ИТ-под раз де ле -
ний стре мится к 100%, так как внут рен -
ним ИТ-под раз де ле ни ям, в от ли чие от
ры ноч ных ком па ний, при рас че те став ки
нет не об хо ди мо сти за кла ды вать рис ки,
свя зан ные с от сут ст ви ем про даж в кон -
крет ный мо мент вре ме ни.

Рас хо ды на со дер жа ние яв ля ют ся наи -
бо лее слож ным и не од но знач ным для
рас че та по ка за те лем. В ос нов ном это
свя за но с дву мя при чи на ми. Во-пер вых,
рас хо ды на со дер жа ние со труд ни ков
вклю ча ют как пря мые, так и кос вен ные
рас хо ды, и ес ли с пря мы ми рас хо да ми
все бо лее или ме нее по нят но, то ка кие
имен но кос вен ные рас хо ды не об хо ди мо
вклю чать в рас чет ставки — это боль шой
во прос. В на ших рас че тах мы ста ра ем ся
учи ты вать мак си маль ное ко ли че ст во ста -
тей кос вен ных рас хо дов, вклю чая, на -
при мер, офис ные рас хо ды, рас пре де ле -
ние рас хо дов на со дер жа ние ад ми ни ст ра -
тив но-хо зяй ст вен ных под раз де ле ний,
рас хо ды на про ве де ние кор по ра тив ных
ме ро прия тий и т. д. Во-вто рых, да ле ко не
во всех ком па ни ях внут рен няя фи нан со -

вая от чет ность по зво ля ет вы явить и вы -
де лить из об ще го чис ла рас хо дов имен -
но те, ко то рые мож но ал ло ци ро вать на
ИТ-со труд ни ков. Так, во вре мя на ше го
не дав не го про ек та в од ной круп ной рос -
сий ской ор га ни за ции, нам пре дос та ви ли
ин фор ма цию о том, что сред ний рас ход
ИТ-со труд ни ка на мо биль ную связь со -
став ля ет 1,5 руб. в ме сяц, при том что
поч ти у ка ж до го со труд ни ка го лов но го
офи са, к ко то ро му от но сит ся и ИТ-от дел,
есть оп ла чи вае мый мо биль ный те ле фон.
Столь ма лень кая сум ма по ста ви ла под со -
мне ние кор рект ность дан ных, пре достав -
ляе мых нам в хо де про ек та. В по сле дую -
щем на ша до гад ка под твер ди лась. Оказа -
лось, что в ав то ма ти зи ро ван ной сис те ме
фи нан со во го уче та дан ной ор га ни за ции
про сто на про сто не су ще ст ву ет не об хо -
ди мых ана ли тик, по зво ляю щих по лу -
чить ка че ст вен ную ин фор ма цию для
рас че та став ки. Слу чай с мо биль ны ми те -
ле фо на ми до воль но прост и оче ви ден.
Все мы вла де ем мо биль ны ми те ле фо на -
ми и при мер но по ни ма ем, сколь ко мо гут
сто ить ус лу ги свя зи. По ос таль ным стать -
ям рас хо дов это сде лать го раз до слож -
нее. Так что же де лать, ес ли в ком па нии
не дос та точ но ана ли ти че ских дан ных,
ко то рые мо гут быть ис поль зо ва ны для
рас че та стои мо сти со труд ни ка? С од ной
сто ро ны, по наи бо лее не про зрач ным из
них мож но ис поль зо вать при мер ные ры -
ноч ные оцен ки. С другой — мож но
сфор ми ро вать эти по ка за те ли со вме ст -
но с со труд ни ка ми фи нан со вых служб, и
это по мо жет по вы сить про зрач ность
рас хо дов.

Важ но от ме тить, что об ще при ня тые
под хо ды к рас че ту став ки ры ноч ных ИТ-
ком па ний по ми мо ко эф фи ци ен тов при -
бы ли и рис ков за час тую под ра зу ме ва -
ют вклю че ние до пол ни тель ных ко эф -
фи ци ен тов, та ких как ути ли за ция и до ля
не оп ла чи вае мо го пер со на ла. Дан ные ко -
эф фи ци ен ты по зво ля ют ИТ-ком па ни -
ям уве ли чи вать став ку, обес пе чи вая не -
об хо ди мый уро вень до хо да, тем са мым
по кры вать рас хо ды на вы пол не ние их
со труд ни ка ми функ ций, цен ность ко то -
рых для за каз чи ка не оче вид на. При ме -
ра ми та ких функ ций мо гут быть: вы пол -
не ние внут рен них про ек тов ИТ-ком -
пании, кон троль ка че ст ва, ли ней ное
ру ко во дство, от пус ка, боль нич ные, вре -
мя, в ко то рое со труд ник не за нят, и т. д.
Уве ли че ние став ки за счет ис поль зо ва -
ния та ко го ро да ко эф фи ци ен тов не об хо -
ди мо учи ты вать при срав не нии ста вок
внут рен не го ИТ-под раз де ле ния со став -
ка ми ком мер че ских ИТ-ком па ний, на -
при мер при по пыт ке со пос та вить кос -
вен ные рас хо ды.

Став ка 
и эф фек тив ность рас хо дов на ИТ

Прак ти че ски все бо лее-ме нее круп ные
ИТ-про ек ты и ак тив но сти пе ред на ча лом
реа ли за ции про хо дят оцен ку це ле со об -
раз но сти на ос но ве ин ве сти ци он но го ана -
ли за. Лю бой, да же са мый про стой ме тод
дан но го ана ли за ба зи ру ет ся на оцен ке
пред стоя щих рас хо дов. Став ка со труд ни -
ка внут рен не го под раз де ле ния по зво ля ет
бо лее пол но оце ни вать стои мость ин ве -
сти ций. Стои мость ус луг внеш них кон -
суль тан тов, ин те гра то ров и аут сор се ров
обыч но учи ты ва ют при рас че те стои мо сти
про ек та, стои мость соб ст вен но го персо-
нала — не все гда. Да же ес ли стои мость
уча стия соб ст вен ных ИТ-спе циа ли стов
учи ты ва ет ся, то за час тую это про ис хо дит
толь ко в час ти зар пла ты без уче та про чих
рас хо дов, ко то рые ком па ния вы ну ж де на
не сти для обес пе че ния ра бо ты со труд ни -
ка. Речь идет о рас хо дах на со дер жа ние

офи са, ад ми ни ст ра тив но-хо зяй ст вен ных
рас хо дах, рас хо дах на ме ди цин ское стра -
хо ва ние и т. д.

Ис поль зо ва ние став ки со труд ни ка по зво -
лит бо лее точ но оце нить рас хо ды и со от -
вет ст вен но сде лать вы во ды о том, це ле со -
об раз но ли во об ще реа ли зо вы вать дан -
ную ак тив ность, оп рав ды ва ет ли она
вло же ния, как луч ше ее вы пол нить, са мо -
стоя тель но или с по мо щью суб под ряд чи -
ка, ка ков при ори тет дан ной за да чи по от -
но ше нию к дру гим и т. д. По ми мо это го
при пра виль ном кли ен то ри ен ти ро ван ном
под хо де к об су ж де нию це ле со об раз но сти
и ме то дов вы пол не ния за дач ИТ-под раз де -
ле ни ем са мо оно име ет шанс повы сить в
гла зах биз не са уро вень удов ле тво рен но -
сти сво ей дея тель но стью. До бить ся это го
бу дет не лег ко. Воз мож но, по на до бит ся из -
ме нить кор по ра тив ную куль ту ру ИТ-со -
труд ни ков, сде лать ее бо лее кли ен то ори ен -
ти ро ван ной, пра виль но вы стро ить сис те -
му мо ти ва ции, до бить ся про зрач но сти в
рас хо дах на ИТ и т. д. Од на ко за пуск ме ха -
низ мов об су ж де ния це ле со об раз но сти (ин -
ве сти ци он ной при вле ка тель но сти) за да -
чи c ис поль зо ва ни ем став ки мо жет стать
од ним из эле мен тов по вы ше ния удов ле тво -
рен но сти биз не са ра бо той ИТ-под раз де ле -
ния, а сле до ва тель но, и эф фек тив но сти
это го под раз де ле ния.

Став ка 
и про зрач ность рас хо дов на ИТ

Од ной из при чин, по ко то рой соб ст вен ни -
ки и биз нес мо гут быть не до воль ны дея -
тель но стью ИТ-отдела, — от сут ст вие про -
зрач но сти в рас хо дах. Про ще го во ря, соб -
ст вен ни ки и биз нес хо тят по лу чить от вет
на во прос: на что кон крет но тра тят ся
день ги?

И ес ли за тра ты на обо ру до ва ние и ус лу -
ги сто рон них ор га ни за ций дос та точ но
про зрач ны, как по нят на и при вяз ка этих
за трат к кон крет ным за да чам и ре зуль та -
там, то при вя зать за тра ты на ИТ-со труд -
ни ков к ре шае мым ими за да чам (т. е. по -
нять, сколь ко сто ит вы пол не ние той или
иной за да чи си ла ми соб ст вен но го ИТ-от -
де ла) бы ва ет дос та точ но слож но.

Лю бой ИТ-ру ко во ди тель дол жен по ни -
мать, что для его ком па нии стои мость со -
дер жа ния ИТ-под раз де ле ния скла ды ва -
ет ся не толь ко из за ра бот ной пла ты и пре -
мии со труд ни ков. По ми мо оп ла ты тру да
ком па ния не сет рас хо ды по раз ме ще нию
и со дер жа нию ра бо че го мес та, при об ре те -
нию ком пь ю те ров и дру го го обо ру до ва -
ния, ли цен зий на ПО и т. д. В хо де ис то ри -
че ско го раз ви тия ИТ-под раз де ле ния сум -
ма та ких рас хо дов мо жет дос ти гать
су ще ст вен ной до ли в бюд же те всей ком па -
нии, ста но вит ся не про зрач ной для ее ру -
ко во ди те лей и соб ст вен ни ков. Биз нес по -
ни ма ет важ ность ИТ, по ни ма ет, что ИТ-
со труд ни ки за ня ты ре ше ни ем тех или
иных за дач, од на ко за час тую не мо жет от -
ве тить на во про сы, чем кон крет но они за -
ни ма ют ся и не пла тит ли биз нес слиш ком
мно го за со дер жа ние ИТ-под раз де ле ния.

Так как же став ка со труд ни ка мо жет
по вли ять на дос ти же ние про зрач но сти
рас хо дов на ИТ?

Во-пер вых, оп ре де лен ный уро вень про -
зрач но сти поя вит ся уже за счет об су ж де -
ния не об хо ди мо сти вы пол не ния той или
иной за да чи, в срав не нии с оцен кой стои -
мо сти ее вы пол не ния и про ве де ния оцен -
ки эф фек тив но сти по ин ве сти ци он ным
прин ци пам.

Во-вто рых, сам ме ха низм рас че та и
управ ле ния став кой ос но ван на ана ли зе и
кон тро ле рас хо дов, вклю чае мых в став ку
со труд ни ков. Рас чет став ки вле чет за со -
бой не об хо ди мость по яв ле ния спе ци аль -
ных ана ли тик в фи нан со вом уче те, а сле -

до ва тель но, и воз мож ность по лу че ния
фи нан со вых от че тов о дея тель но сти ИТ-
под раз де ле ний с глу бо кой де та ли за ци ей
рас хо дов. В-треть их, на ли чие став ки как
па ра мет ра оцен ки стои мо сти ус луг соб ст -
вен но го ИТ-под раз де ле ния по мо жет бо -
лее точ но рас пре де лить рас хо ды ИТ на
кон крет ные те ку щие за да чи. В слу чае ис -
поль зо ва ния внут рен ней став ки ин ве сти -
ции ком па нии в ре ше ние этих за дач об ре -
тут по нят ное ру ко во дству вы ра же ние.

В то же вре мя хо те лось бы пре дос те речь
чи та те ля от кон цен тра ции на фи нан со вой
со став ляю щей как на един ст вен ном ин ст -
ру мен те оцен ки эф фек тив но сти ИТ-под -
раз де ле ний. Ис хо дя из на ше го опы та, внут -
рен ние ИТ-под раз де ле ния вы пол ня ют ряд
за дач, для ко то рых чрез вы чай но труд но
най ти за каз чи ка со сто ро ны. В этом слу чае
у ру ко во дства ком па нии бу дет пе рио ди че -
ски воз ни кать во прос, за чем нуж но тра -
тить день ги на эти за да чи. Оче вид но, что су -
ще ст ву ет ряд за дач, ко то рые не об хо ди мо
ре шать для обес пе че ния ста биль но сти ИТ-
сис тем и их раз ви тия. Это в том чис ле ин -
те гра ци он ное тес ти ро ва ние, под держ ка
ак ту аль ной тех ни че ской до ку мен та ции,
обу че ние со труд ни ков, уча стие в кон фе -
рен ци ях и т. д. От каз от ре ше ния этих за -
дач при ве дет к то му, что в те че ние не про -
дол жи тель но го вре ме ни ИТ-сис те мы и ИТ-
под раз де ле ния по те ря ют спо соб ность
аде к ват но под дер жи вать те ку щие и пер -
спек тив ные по треб но сти биз не са.

Обоб щая все вы ше из ло жен ное, мож -
но ут вер ждать, что на фо не все бо лее
при сталь но го вни ма ния к эф фек тив но -
сти внут рен них ИТ-под раз де ле ний внут -
рен няя став ка со труд ни ков яв ля ет ся весь -
ма ин те рес ным по ка за те лем, по зво ляю -
щим срав нить раз лич ные ва ри ан ты
раз ви тия соб ст вен но го ИТ-под раз де ле -
ния. Но не сто ит за бы вать, что по ми мо
фи нан со вых по ка за те лей при рас смот ре -
нии раз лич ных ва ри ан тов раз ви тия и вы -
бо ре, ска жем, ме ж ду реа ли за ци ей про -
ек тов соб ст вен ны ми си ла ми или си ла ми
под ряд чи ка нуж но при ни мать во вни ма -
ние мно же ст во дру гих фак то ров. Та ки ми
фак то ра ми в пер вую оче редь бу дут на ли -
чие уни каль ной соб ст вен ной экс пер ти -
зы по имею щим ся сис те мам, зна ние спе -
ци фи ки ра бо ты биз не са и на ли чие вы -
стро ен ных от но ше ний с биз не сом. 4

Об ав то рах: Все во лод Красин — ди рек -
тор прак ти ки биз нес-кон сал тин га AT
Consulting, Илья Снигирев — ве ду щий
ме нед жер на прав ле ния ор га ни за ци он -
но го кон сал тин га AT Consulting.
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прос денег — ведь лю бое вне дре ние тре -
бу ет за трат. Но тща тель но взве сив все
“за” и “про тив”, изу чив, что кон крет но
вхо дит в стои мость ре ше ния, от вет, ско рее
все го, бу дет в поль зу реа ли за ции про ек та.

PC Week: За став ля ет ли вне дре ние сер вис но го
под хо да лю дей ме нять ся?
Д. М.: Меняться — это, на вер ное, гром ко
ска за но. Ес ли го во рить о поль зо ва те лях,
то сер вис ная мо дель за став ля ет их по-
ино му от но сить ся к сво им за про сам. Они
уже не пи шут что по па ло, ста ра ют ся бо -
лее по нят но из ло жить свою про бле му.
По ми мо это го сер вис ная мо дель дис ци п -
ли ни ру ет, что в пер вую оче редь ка са ет ся
ИТ-спе циа ли стов. Ме ня ют ся пра ви ла “иг -
ры”, пра ви ла ока за ния ус луг. Взаи мо дей -
ст вие поль зо ва те лей и ИТ-спе циа ли стов
ста но вит ся про зрач ным, че го, соб ст вен но
го во ря, биз нес по сто ян но и тре бу ет. Для
то го что бы это взаи мо дей ст вие бы ло наи -
бо лее эф фек тив ным, очень важ но слы -
шать друг дру га. А это са мое слож ное
для лю бо го человека — уметь слу шать
дру гих.

PC Week: Спа си бо за бе се ду. 4

“Са мое сложное...
ПРОДОЛЖЕНИЕ СО С. 10

Внут рен няя став ка как ин ст ру мент оцен ки 
эф фек тив но сти соб ст вен но го ИТ-под раз де ле ния



ВСЕ ВО ЛОД КРА СИН, ИЛЬЯ СНИ ГИ РЕВ

Се го дня мно гие ком па нии за да ют -
ся во про сом, как мож но оце нить
эф фек тив ность ра бо ты соб ст вен -

ных ИТ-служб. Этот во прос тем бо лее ак -
туа лен, чем бо лее “ИТ-чув ст ви те лен” биз -
нес ком па нии. При этом, ес ли для оцен ки
ка че ст ва и удов ле тво рен но сти поль зо ва те -
лей ИТ-сер ви са ми, пре дос тав ляе мы ми
ИТ-под раз де ле ни ем, су ще ст ву ет це лый
ряд ме то дик, то от но си тель но оцен ки эф -
фек тив но сти ра бо ты са мо го ИТ-под раз де -
ле ния по ка нет един ст ва мне ний.

Ис хо дя из на ше го опы та, од ним из па -
ра мет ров оцен ки эф фек тив но сти соб ст -
вен ных ИТ-под раз де ле ний боль шой ком -
па нии мо жет яв лять ся внут рен няя став ка
ИТ-со труд ни ков. Ка жет ся, что по ня тие
“став ка со труд ни ка” при ме ни мо толь ко к
от дель ным ИТ-ком па ни ям, од на ко это не
со всем так. Став ку ИТ-со труд ни ка мож -
но рас счи тать и для внут рен не го ИТ-под -
раз де ле ния ком па нии. При этом у ру ко -
во ди те лей ИТ-от де лов и ру ко во ди те лей
ком па нии по яв ля ет ся воз мож ность срав -
нить свои внут рен ние став ки со став ка ми
сер вис ных ИТ-ком па ний.

В дан ной ста тье мы по пы та ем ся про -
ана ли зи ро вать, как имен но с по мо щью
став ки со труд ни ка мож но оце ни вать эф -
фек тив ность ИТ и на сколь ко при ме ним
рас чет и про цес сы управ ле ния став кой
для внут рен не го ИТ-под раз де ле ния, а не
для от дель ной ком па нии.

Под ход к рас че ту став ки
Так что же та кое став ка ИТ-со труд ни ка и
как она рас счи ты ва ет ся. В ры ноч ных ИТ-
ком па ни ях став ка со труд ни ка рас счи ты -
ва ет ся сле дую щим об ра зом:

Став ка = став ка се бе стои мо сти  
× нор ма при бы ли × пре мия за риск.

Здесь:
Став ка се бе стои мо сти = рас хо ды на

со дер жа ние ИТ-под раз де ле ния/ко ли че ст -
во со труд ни ков/ути ли за ция.

Ути ли за ция = оп ла чи вае мое вре мя ИТ-
со труд ни ка/об щее ко ли че ст во ра бо че го
вре ме ни ИТ-со труд ни ка.

Для внут рен не го ИТ-под раз де ле ния
фор му ла рас че та став ки ви до из ме ня ет ся:

Став ка = став ка се бе стои мо сти  
× нор ма при бы ли × пре мия за риск.

Дан ное об стоя тель ст во вы зва но тем,
что со труд ни ки внут рен них служб не ори -
ен ти ро ва ны на по лу че ние при бы ли с за -
каз чи ка, та ким об ра зом став ка ИТ-со -
труд ни ка внут рен не го под раз де ле ния
рав на став ке се бе стои мо сти дан но го со -
труд ни ка. Кро ме это го ути ли за ция со -
труд ни ков внут рен них ИТ-под раз де ле -
ний стре мится к 100%, так как внут рен -
ним ИТ-под раз де ле ни ям, в от ли чие от
ры ноч ных ком па ний, при рас че те став ки
нет не об хо ди мо сти за кла ды вать рис ки,
свя зан ные с от сут ст ви ем про даж в кон -
крет ный мо мент вре ме ни.

Рас хо ды на со дер жа ние яв ля ют ся наи -
бо лее слож ным и не од но знач ным для
рас че та по ка за те лем. В ос нов ном это
свя за но с дву мя при чи на ми. Во-пер вых,
рас хо ды на со дер жа ние со труд ни ков
вклю ча ют как пря мые, так и кос вен ные
рас хо ды, и ес ли с пря мы ми рас хо да ми
все бо лее или ме нее по нят но, то ка кие
имен но кос вен ные рас хо ды не об хо ди мо
вклю чать в рас чет ставки — это боль шой
во прос. В на ших рас че тах мы ста ра ем ся
учи ты вать мак си маль ное ко ли че ст во ста -
тей кос вен ных рас хо дов, вклю чая, на -
при мер, офис ные рас хо ды, рас пре де ле -
ние рас хо дов на со дер жа ние ад ми ни ст ра -
тив но-хо зяй ст вен ных под раз де ле ний,
рас хо ды на про ве де ние кор по ра тив ных
ме ро прия тий и т. д. Во-вто рых, да ле ко не
во всех ком па ни ях внут рен няя фи нан со -

вая от чет ность по зво ля ет вы явить и вы -
де лить из об ще го чис ла рас хо дов имен -
но те, ко то рые мож но ал ло ци ро вать на
ИТ-со труд ни ков. Так, во вре мя на ше го
не дав не го про ек та в од ной круп ной рос -
сий ской ор га ни за ции, нам пре дос та ви ли
ин фор ма цию о том, что сред ний рас ход
ИТ-со труд ни ка на мо биль ную связь со -
став ля ет 1,5 руб. в ме сяц, при том что
поч ти у ка ж до го со труд ни ка го лов но го
офи са, к ко то ро му от но сит ся и ИТ-от дел,
есть оп ла чи вае мый мо биль ный те ле фон.
Столь ма лень кая сум ма по ста ви ла под со -
мне ние кор рект ность дан ных, пре достав -
ляе мых нам в хо де про ек та. В по сле дую -
щем на ша до гад ка под твер ди лась. Оказа -
лось, что в ав то ма ти зи ро ван ной сис те ме
фи нан со во го уче та дан ной ор га ни за ции
про сто на про сто не су ще ст ву ет не об хо -
ди мых ана ли тик, по зво ляю щих по лу -
чить ка че ст вен ную ин фор ма цию для
рас че та став ки. Слу чай с мо биль ны ми те -
ле фо на ми до воль но прост и оче ви ден.
Все мы вла де ем мо биль ны ми те ле фо на -
ми и при мер но по ни ма ем, сколь ко мо гут
сто ить ус лу ги свя зи. По ос таль ным стать -
ям рас хо дов это сде лать го раз до слож -
нее. Так что же де лать, ес ли в ком па нии
не дос та точ но ана ли ти че ских дан ных,
ко то рые мо гут быть ис поль зо ва ны для
рас че та стои мо сти со труд ни ка? С од ной
сто ро ны, по наи бо лее не про зрач ным из
них мож но ис поль зо вать при мер ные ры -
ноч ные оцен ки. С другой — мож но
сфор ми ро вать эти по ка за те ли со вме ст -
но с со труд ни ка ми фи нан со вых служб, и
это по мо жет по вы сить про зрач ность
рас хо дов.

Важ но от ме тить, что об ще при ня тые
под хо ды к рас че ту став ки ры ноч ных ИТ-
ком па ний по ми мо ко эф фи ци ен тов при -
бы ли и рис ков за час тую под ра зу ме ва -
ют вклю че ние до пол ни тель ных ко эф -
фи ци ен тов, та ких как ути ли за ция и до ля
не оп ла чи вае мо го пер со на ла. Дан ные ко -
эф фи ци ен ты по зво ля ют ИТ-ком па ни -
ям уве ли чи вать став ку, обес пе чи вая не -
об хо ди мый уро вень до хо да, тем са мым
по кры вать рас хо ды на вы пол не ние их
со труд ни ка ми функ ций, цен ность ко то -
рых для за каз чи ка не оче вид на. При ме -
ра ми та ких функ ций мо гут быть: вы пол -
не ние внут рен них про ек тов ИТ-ком -
пании, кон троль ка че ст ва, ли ней ное
ру ко во дство, от пус ка, боль нич ные, вре -
мя, в ко то рое со труд ник не за нят, и т. д.
Уве ли че ние став ки за счет ис поль зо ва -
ния та ко го ро да ко эф фи ци ен тов не об хо -
ди мо учи ты вать при срав не нии ста вок
внут рен не го ИТ-под раз де ле ния со став -
ка ми ком мер че ских ИТ-ком па ний, на -
при мер при по пыт ке со пос та вить кос -
вен ные рас хо ды.

Став ка 
и эф фек тив ность рас хо дов на ИТ

Прак ти че ски все бо лее-ме нее круп ные
ИТ-про ек ты и ак тив но сти пе ред на ча лом
реа ли за ции про хо дят оцен ку це ле со об -
раз но сти на ос но ве ин ве сти ци он но го ана -
ли за. Лю бой, да же са мый про стой ме тод
дан но го ана ли за ба зи ру ет ся на оцен ке
пред стоя щих рас хо дов. Став ка со труд ни -
ка внут рен не го под раз де ле ния по зво ля ет
бо лее пол но оце ни вать стои мость ин ве -
сти ций. Стои мость ус луг внеш них кон -
суль тан тов, ин те гра то ров и аут сор се ров
обыч но учи ты ва ют при рас че те стои мо сти
про ек та, стои мость соб ст вен но го персо-
нала — не все гда. Да же ес ли стои мость
уча стия соб ст вен ных ИТ-спе циа ли стов
учи ты ва ет ся, то за час тую это про ис хо дит
толь ко в час ти зар пла ты без уче та про чих
рас хо дов, ко то рые ком па ния вы ну ж де на
не сти для обес пе че ния ра бо ты со труд ни -
ка. Речь идет о рас хо дах на со дер жа ние

офи са, ад ми ни ст ра тив но-хо зяй ст вен ных
рас хо дах, рас хо дах на ме ди цин ское стра -
хо ва ние и т. д.

Ис поль зо ва ние став ки со труд ни ка по зво -
лит бо лее точ но оце нить рас хо ды и со от -
вет ст вен но сде лать вы во ды о том, це ле со -
об раз но ли во об ще реа ли зо вы вать дан -
ную ак тив ность, оп рав ды ва ет ли она
вло же ния, как луч ше ее вы пол нить, са мо -
стоя тель но или с по мо щью суб под ряд чи -
ка, ка ков при ори тет дан ной за да чи по от -
но ше нию к дру гим и т. д. По ми мо это го
при пра виль ном кли ен то ри ен ти ро ван ном
под хо де к об су ж де нию це ле со об раз но сти
и ме то дов вы пол не ния за дач ИТ-под раз де -
ле ни ем са мо оно име ет шанс повы сить в
гла зах биз не са уро вень удов ле тво рен но -
сти сво ей дея тель но стью. До бить ся это го
бу дет не лег ко. Воз мож но, по на до бит ся из -
ме нить кор по ра тив ную куль ту ру ИТ-со -
труд ни ков, сде лать ее бо лее кли ен то ори ен -
ти ро ван ной, пра виль но вы стро ить сис те -
му мо ти ва ции, до бить ся про зрач но сти в
рас хо дах на ИТ и т. д. Од на ко за пуск ме ха -
низ мов об су ж де ния це ле со об раз но сти (ин -
ве сти ци он ной при вле ка тель но сти) за да -
чи c ис поль зо ва ни ем став ки мо жет стать
од ним из эле мен тов по вы ше ния удов ле тво -
рен но сти биз не са ра бо той ИТ-под раз де ле -
ния, а сле до ва тель но, и эф фек тив но сти
это го под раз де ле ния.

Став ка 
и про зрач ность рас хо дов на ИТ

Од ной из при чин, по ко то рой соб ст вен ни -
ки и биз нес мо гут быть не до воль ны дея -
тель но стью ИТ-отдела, — от сут ст вие про -
зрач но сти в рас хо дах. Про ще го во ря, соб -
ст вен ни ки и биз нес хо тят по лу чить от вет
на во прос: на что кон крет но тра тят ся
день ги?

И ес ли за тра ты на обо ру до ва ние и ус лу -
ги сто рон них ор га ни за ций дос та точ но
про зрач ны, как по нят на и при вяз ка этих
за трат к кон крет ным за да чам и ре зуль та -
там, то при вя зать за тра ты на ИТ-со труд -
ни ков к ре шае мым ими за да чам (т. е. по -
нять, сколь ко сто ит вы пол не ние той или
иной за да чи си ла ми соб ст вен но го ИТ-от -
де ла) бы ва ет дос та точ но слож но.

Лю бой ИТ-ру ко во ди тель дол жен по ни -
мать, что для его ком па нии стои мость со -
дер жа ния ИТ-под раз де ле ния скла ды ва -
ет ся не толь ко из за ра бот ной пла ты и пре -
мии со труд ни ков. По ми мо оп ла ты тру да
ком па ния не сет рас хо ды по раз ме ще нию
и со дер жа нию ра бо че го мес та, при об ре те -
нию ком пь ю те ров и дру го го обо ру до ва -
ния, ли цен зий на ПО и т. д. В хо де ис то ри -
че ско го раз ви тия ИТ-под раз де ле ния сум -
ма та ких рас хо дов мо жет дос ти гать
су ще ст вен ной до ли в бюд же те всей ком па -
нии, ста но вит ся не про зрач ной для ее ру -
ко во ди те лей и соб ст вен ни ков. Биз нес по -
ни ма ет важ ность ИТ, по ни ма ет, что ИТ-
со труд ни ки за ня ты ре ше ни ем тех или
иных за дач, од на ко за час тую не мо жет от -
ве тить на во про сы, чем кон крет но они за -
ни ма ют ся и не пла тит ли биз нес слиш ком
мно го за со дер жа ние ИТ-под раз де ле ния.

Так как же став ка со труд ни ка мо жет
по вли ять на дос ти же ние про зрач но сти
рас хо дов на ИТ?

Во-пер вых, оп ре де лен ный уро вень про -
зрач но сти поя вит ся уже за счет об су ж де -
ния не об хо ди мо сти вы пол не ния той или
иной за да чи, в срав не нии с оцен кой стои -
мо сти ее вы пол не ния и про ве де ния оцен -
ки эф фек тив но сти по ин ве сти ци он ным
прин ци пам.

Во-вто рых, сам ме ха низм рас че та и
управ ле ния став кой ос но ван на ана ли зе и
кон тро ле рас хо дов, вклю чае мых в став ку
со труд ни ков. Рас чет став ки вле чет за со -
бой не об хо ди мость по яв ле ния спе ци аль -
ных ана ли тик в фи нан со вом уче те, а сле -

до ва тель но, и воз мож ность по лу че ния
фи нан со вых от че тов о дея тель но сти ИТ-
под раз де ле ний с глу бо кой де та ли за ци ей
рас хо дов. В-треть их, на ли чие став ки как
па ра мет ра оцен ки стои мо сти ус луг соб ст -
вен но го ИТ-под раз де ле ния по мо жет бо -
лее точ но рас пре де лить рас хо ды ИТ на
кон крет ные те ку щие за да чи. В слу чае ис -
поль зо ва ния внут рен ней став ки ин ве сти -
ции ком па нии в ре ше ние этих за дач об ре -
тут по нят ное ру ко во дству вы ра же ние.

В то же вре мя хо те лось бы пре дос те речь
чи та те ля от кон цен тра ции на фи нан со вой
со став ляю щей как на един ст вен ном ин ст -
ру мен те оцен ки эф фек тив но сти ИТ-под -
раз де ле ний. Ис хо дя из на ше го опы та, внут -
рен ние ИТ-под раз де ле ния вы пол ня ют ряд
за дач, для ко то рых чрез вы чай но труд но
най ти за каз чи ка со сто ро ны. В этом слу чае
у ру ко во дства ком па нии бу дет пе рио ди че -
ски воз ни кать во прос, за чем нуж но тра -
тить день ги на эти за да чи. Оче вид но, что су -
ще ст ву ет ряд за дач, ко то рые не об хо ди мо
ре шать для обес пе че ния ста биль но сти ИТ-
сис тем и их раз ви тия. Это в том чис ле ин -
те гра ци он ное тес ти ро ва ние, под держ ка
ак ту аль ной тех ни че ской до ку мен та ции,
обу че ние со труд ни ков, уча стие в кон фе -
рен ци ях и т. д. От каз от ре ше ния этих за -
дач при ве дет к то му, что в те че ние не про -
дол жи тель но го вре ме ни ИТ-сис те мы и ИТ-
под раз де ле ния по те ря ют спо соб ность
аде к ват но под дер жи вать те ку щие и пер -
спек тив ные по треб но сти биз не са.

Обоб щая все вы ше из ло жен ное, мож -
но ут вер ждать, что на фо не все бо лее
при сталь но го вни ма ния к эф фек тив но -
сти внут рен них ИТ-под раз де ле ний внут -
рен няя став ка со труд ни ков яв ля ет ся весь -
ма ин те рес ным по ка за те лем, по зво ляю -
щим срав нить раз лич ные ва ри ан ты
раз ви тия соб ст вен но го ИТ-под раз де ле -
ния. Но не сто ит за бы вать, что по ми мо
фи нан со вых по ка за те лей при рас смот ре -
нии раз лич ных ва ри ан тов раз ви тия и вы -
бо ре, ска жем, ме ж ду реа ли за ци ей про -
ек тов соб ст вен ны ми си ла ми или си ла ми
под ряд чи ка нуж но при ни мать во вни ма -
ние мно же ст во дру гих фак то ров. Та ки ми
фак то ра ми в пер вую оче редь бу дут на ли -
чие уни каль ной соб ст вен ной экс пер ти -
зы по имею щим ся сис те мам, зна ние спе -
ци фи ки ра бо ты биз не са и на ли чие вы -
стро ен ных от но ше ний с биз не сом. 4

Об ав то рах: Все во лод Красин — ди рек -
тор прак ти ки биз нес-кон сал тин га AT
Consulting, Илья Снигирев — ве ду щий
ме нед жер на прав ле ния ор га ни за ци он -
но го кон сал тин га AT Consulting.
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прос денег — ведь лю бое вне дре ние тре -
бу ет за трат. Но тща тель но взве сив все
“за” и “про тив”, изу чив, что кон крет но
вхо дит в стои мость ре ше ния, от вет, ско рее
все го, бу дет в поль зу реа ли за ции про ек та.

PC Week: За став ля ет ли вне дре ние сер вис но го
под хо да лю дей ме нять ся?
Д. М.: Меняться — это, на вер ное, гром ко
ска за но. Ес ли го во рить о поль зо ва те лях,
то сер вис ная мо дель за став ля ет их по-
ино му от но сить ся к сво им за про сам. Они
уже не пи шут что по па ло, ста ра ют ся бо -
лее по нят но из ло жить свою про бле му.
По ми мо это го сер вис ная мо дель дис ци п -
ли ни ру ет, что в пер вую оче редь ка са ет ся
ИТ-спе циа ли стов. Ме ня ют ся пра ви ла “иг -
ры”, пра ви ла ока за ния ус луг. Взаи мо дей -
ст вие поль зо ва те лей и ИТ-спе циа ли стов
ста но вит ся про зрач ным, че го, соб ст вен но
го во ря, биз нес по сто ян но и тре бу ет. Для
то го что бы это взаи мо дей ст вие бы ло наи -
бо лее эф фек тив ным, очень важ но слы -
шать друг дру га. А это са мое слож ное
для лю бо го человека — уметь слу шать
дру гих.

PC Week: Спа си бо за бе се ду. 4

“Са мое сложное...
ПРОДОЛЖЕНИЕ СО С. 10

Внут рен няя став ка как ин ст ру мент оцен ки 
эф фек тив но сти соб ст вен но го ИТ-под раз де ле ния



О с нов ной те мой кон фе рен ции ком -
па нии VMware “К эре пост-ПК
че рез об ла ка”, про шед шей в Мо ск -

ве в кон це мар та, бы ло об су ж де ние пред -
ло же ний ком па нии для ра бо ты в кли ент -
ской ИТ-сре де, в том чис ле пред став ле ние

но вых воз мож но стей па ке -
та VMware Horizon Suite.

Од на ко как раз за не де лю до это го ме ро -
прия тия ста ло из вест но о серь ез ной кор -
рек ции объ е ди нен но го стра те ги че ско го
кур са EMC+VMware в на прав ле нии даль -
ней ше го ос вое ния об лач ной ИТ-сфе ры. По -
это му имен но с это го во про са на ча лась
бе се да ви це-пре зи ден та VMware по ре гио -
ну Цен траль ной Ев ро пы То ма са Ку ле вай -
на с обо зре ва те лем PC Week/RE Ан д ре ем
Ко ле со вым.

PC Week: Как вы оце ни вае те из ме не ния, про -
изо шед шие на рын ке об лач ных вы чис ле ний за
по след ние го ды?
ТО МАС КУ ЛЕ ВАЙН: Пре ж де все го нуж но
ска зать, что об лач ные вычисления — это
но вая мо дель ис поль зо ва ния ИТ, ос но -
ван ная на но вых ар хи тек тур но-тех но ло -
ги че ских прин ци пах. И мы с удов ле тво ре -
ни ем кон ста ти ру ем, что VMware вне сла,
мож но ска зать, ре шаю щий вклад в реа ли -
за цию этой кон цеп ции, по сколь ку од ной
из клю че вых об лач ных тех но ло гий яв ля -
ет ся вир туа ли за ция, ко то рая по зво ли ла
вы вес ти на ка че ст вен но иной уро вень
ре ше ние за да чи не за ви си мо сти ПО от
ис поль зуе мых ап па рат ных средств. И как
пер во про хо дец на со вре мен ном рын ке
вир туа ли за ции для x86-сис тем мы хо ро -
шо осоз на ем и свою от вет ст вен ность за
раз ви тие дан но го на прав ле ния ИТ. Эта
от вет ст вен ность про яв ля ет ся, в ча ст но -
сти, в том, что мы долж ны бы ст ро и эф -
фек тив но реа ги ро вать на из ме не ния ры -
ноч ной си туа ции, на по треб но сти на ших
кли ен тов, ана ли зи ро вать по яв ле ние труд -
но стей и пре пят ст вий на этом пу ти и, ко -
неч но, пред ла гать ре ше ние воз ни каю -
щих про блем.

Го во ря о про грес се в об лас ти об ла ков,
нуж но ска зать, что, воз мож но, са мым по -
ка за тель ным яв ля ет ся не ук лон ное сме -
ще ние спек тра вос тре бо ван ных кли ен та -
ми об лач ных сер ви сов от ин фра струк -
турных к при клад ным, от IaaS к SaaS.
Я ду маю, что имен но со от но ше ние ин -
фра струк тур ные/при клад ные сервисы —
важ ный ин ди ка тор уров ня зре ло сти об -
лач но го на прав ле ния. И ес ли по смот реть
на при мер на шей ком па нии, то хо ро шо
вид но, как сфе ра на шей дея тель но сти
так же сме ща лась имен но в эту сто ро ну.

Глав ным ито гом по след них лет в об -
лач ной сфе ре яв ля ет ся то, что этап пи лот -
но го оп ро бо ва ния дан ных мо де лей и тех -
но ло гий в це лом уже за кан чи ва ет ся, на ко -
п лен дос та точ но боль шой от рас ле вой
опыт, на ос но ва нии ко то ро го мож но го во -
рить о на деж но сти и безо пас но сти об ла -
ков, об их эф фек тив но сти для биз не са.
Хо тя, ко неч но, нуж но по ни мать, что уни -
вер саль ной эф фек тив но сти не бы ва ет,
все гда есть оп ти маль ные гра ни цы при -
ме ни мо сти тех или иных средств. Нам
про цесс та ко го ос вое ния рын ком но вых
тех но ло гий хо ро шо из вес тен. Ведь вир туа -
ли за цию то же на ча ли при ме нять сна ча ла
раз ра бот чи ки и тес ти ров щи ки ПО, по -
том она ох ва ти ла про дук тив ные, но не
очень важ ные для биз не са при ло же ния,
затем — кри ти че ски важ ные для пред -
при ятий сис те мы. То же са мое сей час
про ис хо дит с облаками — мы сей час на -
хо дим ся пе ред на ча лом пе ре но са ту да
кри ти че ски важ ных при ло же ний.

Но та кое из ме не ние в ис поль зо ва нии
об ла ков, ра зу ме ет ся, на кла ды ва ет и на
нас, по став щи ков, по вы шен ные тре бо ва -
ния к ка че ст ву пред ла гае мых ре ше ний.
По это му мо жет по ка зать ся, что на ши ша -
ги от вер сии к вер сии не столь уж ве ли ки.
Но на са мом де ле это не так: из вест но, что
пе ре ход от уров ня на деж но сти 99,0 до

99,9 да ет ся тя же лее, чем от 90 до 99. Так
и в на шем слу чае.

Еще один важ ный ас пект раз ви тия те -
мы вир туа ли за ции. Как вы знае те, соз да -
ние средств вир туа ли за ции для x86-ар хи -
тек ту ры на ча лось в кон це 1990-х с пер со -
наль ных ком пь ю те ров, по том ос нов ной
ак цент был пе ре не сен на сер ве ры. За тем
в кон це про шло го де ся ти ле тия опять ста -
ла бы ст ро рас ти зна чи мость вир туа ли за -
ции для кли ент ских сис тем, но все же это
бы ли две как бы па рал лель ные линии —
кли ент ская и сер вер ная. Сей час мож но го -
во рить о су ще ст вен ном их пе ре пле те нии
в гиб рид ном ва ри ан те об лач ных вы чис ли -
тель ных сред.

PC Week: А что мож но ска зать о кон ку рент ной
си туа ции на об лач но-вир туа ли за ци он ном рын -
ке? Я пом ню, как че ты ре-пять лет на зад ве ду -
щие ана ли ти ки, вро де Gartner, пред ре ка ли, что с
вы хо дом в эту сфе ру груп пы ИТ-ве те ра нов (Mi-
crosoft, IBM, Oracle) “мо ло дой” VMware вряд ли
уда ст ся удер жать ве ду щие по зи ции. Но, ка жет -
ся, про гно зы при знан ных ИТ-ора ку лов не сбы -
ва ют ся...
Т. К.: Мо гу со гла сить ся с ва ши ми оцен ка -
ми и от ме тить, что по след ние два-три го -
да уже не вид но про гно зов, что кто-то
дру гой зай мет ли ди рую щую по зи цию в
об лас ти вир туа ли за ции вме сто VMware.
Знае те, я при шел на ра бо ту в ком па нию
при мер но де сять лет на зад и на про тя же -
нии все го это го вре ме ни по сто ян но слы -
шу во про сы ти па: “Вы чув ст вуе те кон ку -
рен цию со сто ро ны Microsoft?”, на ко -
торые столь же по сто ян но ис крен не
от ве чаю: “Не чув ст вую”. Дру гой ре гу ляр -
ный вопрос — в чем при чи на ус пе ха
VMware? Я ду маю, что от вет тут кро ет ся
в том, что вир туа ли за ция, а те перь и
облака — это на ша клю че вая спе циа ли за -
ция, на ша це ле вая за да ча, ре ше ние ко то -
рой под ра зу ме ва ет де лать так, что бы на -
ши сред ст ва дей ст ви тель но при но си ли
поль зу за каз чи кам и бы ли бы дос та точ но
про сты ми в при ме не нии. А для мно гих на -
ших кон ку рен тов виртуализация — это
все же, ско рее, сред ст во для ре ше ния не -
сколь ко иных за дач, что яв ля ет ся в ка -
кой-то ме ре для них “тор мо зом” при дви -
же нии в ин но ва ци он ном на прав ле нии.
Ра зу ме ет ся, кон ку рен ция в об лас ти сер -
вер ной вир туа ли за ции рас тет, мы ви дим
по вы ше ние зна чи мо сти средств Open
Source, но в це лом ли ди рую щие по зи ции
VMware про дол жа ют со хра нять ся, и я не
ви жу ре аль ных уг роз для них.

В об лас ти кли ент ских сис тем си туа -
ция не сколь ко иная. Тут мы, ско рее, яв -
ля ем ся ата кую щей сто ро ной, а не обо ро -
няю щей ся. Пио не ром ос вое ния идей ис -
пол не ния кли ент ских при ло же ния на
сер вер ной час ти бы ла в свое вре мя Cit-
rix, и эта ком па ния ис то ри че ски за ни -
ма ет тут силь ные по зи ции. Но мы уве ре -
ны, что и здесь у нас есть воз мож ность

вый ти в ли де ры, по то му что мы пред ла -
га ем во мно гом ка че ст вен но иные тех но -
ло гии и под хо ды для ре ше ния по доб ных
за дач. Соб ст вен но, са ма по ста нов ка
вопро са в кли ент ской сфе ре вы гля дит
сей час со всем не так, как еще де сять лет
на зад. То гда речь шла во мно гом о не об -
хо ди мо сти под держ ки унас ле до ван ных
при ло же ний и уст ройств. А сей час сю да
втор га ют ся не унас ле до ван ные, а на-
оборот — са мые но вей шие и са мые раз -
но об раз ные сред ст ва. Это уже со всем
иная по ста нов ка за да чи, в ко то рой мы се -
бя чув ст ву ем на сво ей тер ри то рии.

Что ка са ет ся Microsoft, то мы счи та ем,
что эта ком па ния так и ос та лась в ста ром
ИТ-ми ре, при вя зан ной к Windows. Мы
не ви дим, что она де ла ет для кли ен тов, ко -
то рые хо тят жить в но вой ИТ-ре аль но сти
с на ли чи ем раз но об ра зия уст ройств и
про грамм ных плат форм. Си туа ция с Cit-
rix ви дит ся иной. С це лью ре шить про бле -
мы ге те ро ген но сти ком па ния при об ре ла
мно же ст во тех но ло гий “точ ка-точ ка”, ре -
шаю щих ча ст ные, а не об щие за да чи взаи -
мо дей ст вия. По том она их объ е ди ни ла в
один на бор, объ я вив ин тег ри ро ван ным
ре ше ни ем. Но по ка это ре ше ние очень
слож но и до ро го в об слу жи ва нии, что не
от ве ча ет тре бо ва ни ям за каз чи ков. Кро ме
то го, Citrix по сто ян но пы та ет ся пе ре не сти
центр управ ле ния ра бо той кли ен та на са -
мо кли ент ское уст рой ст во. Наш под ход
прин ци пи аль но от ли ча ет ся: мы счи та ем,
что управ ле ние дан ны ми и при ло же ния -
ми долж ны вы пол нять ся цен тра ли зо ван -
но, что по зво лит в том чис ле де лать это и
са мо му поль зо ва те лю, при чем с лю бой
точ ки дос ту па.

PC Week: В 2008-м VMware взя ла курс на рас -
ши ре ние сво его при сут ст вия на ИТ-рын ке, в том
чис ле за счет вы хо да в та кие ка че ст вен но но -
вые для се бя об лас ти, как при клад ные ре ше ния
и сер ви сы, но по ка ком па ния про дол жа ет ас со -
ции ро вать ся в об ще ст вен ном ИТ-мне нии с по зи -
ци ей имен но “вир туа ли за ци он но го ги ган та”,
при чем во мно гом имен но сер вер но го. Что мож -
но ска зать о дос ти же ни ях VMware в но вых для
нее ви дах дея тель но сти? С ка ки ми про бле ма ми
тут столк ну лась ком па ния и как она их ре ша ет?
Т. К.: Да, не сколь ко лет на зад VMware ка -
че ст вен но из ме ни ла свою стра те гию раз -
ви тия, зая вив о рас ши ре нии сфе ры сво их
ин те ре сов. И мож но точ но ска зать, что
она очень мно го го до би лась в реа ли за ции
этих пла нов. Дру гое де ло, что из ме не ние
имид жа ком па нии, то го, что о ней ду ма -
ет пуб ли ка, это час то еще бо лее слож ный
и дол гий про цесс, чем соз да ние но вых
тех но ло гий и но вых на прав ле ний дея -
тель но сти. При ме ры это му мы ви дим по -
сто ян но.

В 2008 г. ком па ния взя ла курс на вы ход
за пре де лы тра ди ци он но го по зи цио ни -
ро ва ния в ка че ст ве по став щи ка ин фра -
струк тур но го ПО, по пол няя ар се нал сво -
их пред ло же ний, в том чис ле за счет при -
клад ных ре ше ний. В этом де ле бы ли
за мет ные ус пе хи, но ста ли на рас тать и
не ко то рые про бле мы, при чем боль ше не
тех ни че ско го, а ор га ни за ци он но го ха рак -
те ра. К то му же ме нял ся сам ры нок, его
тре бо ва ния, и нам нуж но бы ло аде к ват -
ным об ра зом и бы ст ро реа ги ро вать на
но вые вы зо вы.

Как вы знае те, еще в кон це ле та про -
шло го го да бы ло объ яв ле но об из ме не ни -
ях в ру ко во дстве VMware, ко гда на сме ну
По лу Ма ри цу на пост CEO был на зна чен
Пэт Гел син гер. Это бы ла не про сто ро та -
ция кад ров, а на ча ло серь ез ной кор рек ции
об лач но-вир туа ли за ци он ной стра те гии,
при чем не толь ко VMware, но в связ ке с
кор по ра ци ей EMC. Чем за кон чи лась эта
кор рек ция кур са, ка кие ор га ни за ци он -
ные фор мы они при об ре ла, бы ло ска за но
в се ре ди не мар та: сер вис но-при клад ное
на прав ле ние EMC и VMware те перь
выде ле ны в са мо стоя тель ную ком па нию
Pivotal, ко то рую воз гла вил Пол Ма риц. В

ре зуль та те VMware как бы воз вра ща ет ся
в бо лее уз кие рам ки ин фра струк тур но го
ПО, но на са мом де ле это ог ром ное по ле
дея тель но сти, гра ни цы ко то ро го за по -
след ние го ды силь но рас ши ри лись и про -
дол жа ют раз дви гать ся.

В этой ин фра струк тур ной сфе ре мы
ви дим для се бя сей час три ос нов ных на -
прав ле ния ра бо ты. Первое — это реа ли -
за ция кон цеп ции про грамм но-оп ре де -
ляе мых (software-defined) да та-цен тров,
что на прак ти ке оз на ча ет, что мы соз да -
ем пол ный слой аб ст рак ции при клад но го
ПО от ап па рат ных средств, до бав ляя к
сер вер ной вир туа ли за ции вир туа ли за цию
уст ройств хра не ния дан ных и се тей. Вто -
рое направление — сис те мы для ко неч -
ных поль зо ва те лей. И тре тий вектор —
это биз нес-мо дель гиб рид но го об ла ка,
под ра зу ме ваю щая соз да ние эко си сте мы
об лач ных ин фра струк тур ных сер ви сов от
ши ро ко го кру га не за ви си мых сер вис-про -
вай де ров, что обес пе чит на ли чие кон ку -
рент ной сре ды на рын ке (а зна чит, борь -
бу за ка че ст во пред ло же ний и за сни же -
ние стои мо сти ус луг), а для заказчика —
еще и воз мож но сти вы бо ра, от сут ст вия за -
ви си мо сти от кон крет но го по став щи ка.

PC Week: В мар те VMware зая ви ла, что все же
ре ши лась на чать вы сту пать на рын ке в ка че ст -
ве по став щи ка соб ст вен ных ин фра струк тур ных
сер ви сов, а не толь ко как соф твер ный вен дор.
Что вы мо же те ска зать о пла нах ра бо ты в этом
на прав ле нии?
Т. К.: Это дав но ожи дае мый рын ком шаг с
на шей сто ро ны, и это дей ст ви тель но серь -
ез ное для нас ре ше ние. Дол жен под черк -
нуть, что оно вы зва но со всем не на ме ре -
ни ем вторг нуть ся в но вую для нас сфе ру
дея тель но сти и уж тем бо лее не же ла ни -
ем от нять хлеб у на ших парт не ров. Это —
тре бо ва ние рын ка, при чем в зна чи тель -
ной сте пе ни со сто ро ны не толь ко кли ен -
тов, но и как раз парт не ров, по сколь ку
для соз да ния та ких гло баль ных ин фра -
струк тур ных сер ви сов тре бу ет ся ре шать
серь ез ные, во мно гом ка че ст вен но но -
вые за да чи, и мы долж ны по ка зать, как
это мож но и долж но де лать соб ст вен -
ным при ме ром. На до под черк нуть, что
при этом мы вы во дим на ка че ст вен но
дру гой уро вень воз мож но сти по строе -
ния гиб рид ных сис тем, до пол няя их гло -
баль ны ми сер ви са ми под соб ст вен ной
тор го вой мар кой.

Дол жен за ме тить, что по яв ле ние на -
ших сер ви сов ожи да ет ся в кон це те ку ще -
го го да, кон крет ные схе мы реа ли за ции
биз нес-мо де лей, осо бен но на ме ст ных
рын ках, в том чис ле в Рос сии, еще толь ко
про ра ба ты ва ют ся. Впол не воз мо жен, на -
при мер, та кой ва ри ант, ко гда мы бу дем
про да вать свои сер ви сы че рез парт не ров.

PC Week: На ка ких вы чис ли тель ных мощ но стях
вы бу де те раз вер ты вать свои сер ви сы: в сво их
да та-цен трах или на арен до ван ной ап па рат ной
ин фра струк ту ре?
Т. К.: У нас по ка нет точ но го от ве та на
этот во прос, мы его сей час про ра ба ты ва -
ем. Воз мож но, бу дет ис поль зо ва на и сме -
шан ная схема — что-то в сво их ЦОДах,
что-то в арен дуе мых. Но суть не в этом.
На ша ме то до ло гия соз да ния про грамм но-
оп ре де ляе мо го да та-цен тра по зво ля ет аб -
ст ра ги ро вать ся от фи зи че ской ин фра -
струк ту ры и пе ре во дит во прос “свой” или
“арен дуе мый” ЦОД в раз ряд вто ро сте -
пен ных. Глав ное то, что мы хо тим пред ло -
жить за каз чи кам не что, со из ме ри мое по
мас шта бам с се го дняш ни ми сер ви са ми
Amazon, но в на мно го бо лее рас ши рен ном
ва ри ан те имен но гиб рид ной сре ды, в ко -
то рой за каз чик смо жет пе ре ме щать ся со
свои ми вир ту аль ны ми ма ши на ми ме ж ду
лю бы ми ЦОДами — на ши ми, на ших парт -
не ров и соб ст вен ны ми, вы би рая наи бо лее
под хо дя щий имен но для не го ва ри ант.

PC Week: Спа си бо за бе се ду. 4
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“Нам нуж но бы ло аде к ват но и бы ст ро реа ги ро вать на но вые вы зо вы”

ИНТЕРВЬЮ

То мас Ку ле вайн

АЛЕК САНДР ЧУ БУ КОВ

Те ма На цио наль ной про грамм ной
плат фор мы (НПП) про дол жа ет
при вле кать вни ма ние ИТ-со об ще -

ст ва, не смот ря на ос ла бе ваю щий ин те -
рес к сво ему де ти щу со сто ро ны ро ди те -
ля-го су дар ст ва. Имен но по это му ей был

по свя щен круг лый стол
“На цио наль -

ная про грамм ная плат фор ма,
На цио наль ный фонд ал го рит -
мов и про грамм (НФАП),
СПО vs. ППО”, став ший од -
ним из наи бо лее вос тре бо ван -
ных ме ро прия тий ап рель ской
кон фе рен ции по сво бод но му
ПО ROSS’2013.

На нем бы ли за яв ле ны по зи -
ции раз ных сто рон оте че ст вен -
но го ИТ-со об ще ст ва. К со жа ле -
нию, с точ кой зре ния “хо зяи на”
НПП — Минкомсвязи — по -
зна ко мить ся не уда лось (вви ду
от сут ст вия его пред ста ви те лей).

Мо де ра тор круг ло го сто ла
Алек сандр Ай ги стов, ру ко во -
ди тель Рос сий ско го агент ст ва раз ви тия ин -
фор ма ци он но го об ще ст ва (РАРИО), от -
ме тил, что за по след нее вре мя в рам ках
про ек та НПП был реа ли зо ван ряд ини -
циа тив в сфе ре СПО, свя зан ных с раз ви ти -
ем ин фор ма ци он но го об ще ст ва в стра не.

Дмит рий Ко мис са ров (“Пин гВин Соф т-
вер”) на пом нил, что пик раз ви тия НПП
при шел ся на 2011-й. То гда по ини циа ти -
ве Мин ком свя зи для реа ли за ции на чаль -
ных эта пов НПП, “серд цем” ко то рой яв -
ля ет ся НФАП и ко то рая из на чаль но ба -
зи ро ва лась на СПО, был за пу щен про ект,
ус пеш но за вер шен ный под эги дой
РАСПО соз да ни ем про то ти пов ОС, сис -
тем сбор ки и т. п.

С тех пор го су дар ст вом, по его сло вам,
боль ше не де ла лось ни че го. Од на ко соз -
дан ные в рам ках про ек та НПП про то ти -
пы ОС раз ви ва лись в 2012 г. си ла ми чле -
нов РАСПО, без уча стия го су дар ст ва.

В ре зуль та те с по мо щью НФАП, в ко -
то ром раз ме ща лись соз дан ные про то ти -
пы ОС, поя ви лась воз мож ность сбор ки

раз ных дистрибутивов —
”МСВСфера”, ROSA и др.
В пер спек ти ве, по ла га ет он,
раз ра бот чи ки смо гут ис поль -
зо вать сис те мы ав то ма ти зи ро -
ван ной сбор ки, в том чис ле
для гос пред прия тий.

Как счи та ет г-н Ко мис са ров:
“В на стоя щий мо мент не по -
нят ны на ме ре ния
и це ли го су дар ст ва
в от но ше нии НПП
и НФАП и не яс -
но, что бу дет, ес ли
го су дар ст во по вер -
нет ся опять ли цом
к про бле ме, — ста -
нет луч ше или ху -

же. Быть мо жет, сто ит дви гать -
ся в вы бран ном на прав ле нии
без го су дар ст ва? Си туа ция не -
од но знач на и тре бу ет об су ж де -
ния”.

Па вел Фро лов (“ГНУ/Ли -
нукс центр”), имею щий опыт
вне дре ния фон дов ал го рит -
мов и про грамм (ФАП) в мед -
уч ре ж де ни ях Мин здра ва, вос -
при ни ма ет соз дав шую ся си -
туа цию спо кой но: “То, что сей час бук су ет
НПП, для ме ня не удивительно — это
очень инер ци он ный ме ха низм. НПП —
про ект боль шой и не по во рот ли вый, и в
этом его сла бость и его си ла”.

По его мне нию, для вне дре ния НПП
по на до бит ся лет пять на раз вер ты ва ние
ба зо вой ин фра струк ту ры и столь ко же —
на обу че ние пер со на ла и ре ше ние про -
блем, ко то рые вскро ют ся при вне дре нии.
“Всем ду маю щим спе циа ли -
стам оче вид но, что это боль -
шой путь, и ес ли взять из вест -
ное рас по ря же ние № 2299-р,
то оно как раз и рас счи та но на
пять лет и за кан чи ва ет ся пла -
ни ро ва ни ем ме ро прия тий на
сле дую щее пя ти ле тие”, — до -
ба вил он.

Вла ди мир Ру ба нов (РОСА),
вхо дя щий в ра бо чую груп пу
по этой про бле ме, соз дан ную
при Мин ком свя зи, от ме тил,
что ра ди каль ные из ме не ния с
точ ки зре ния пер спек тив раз -
ви тия НПП про изош ли в кон -

це 2012 г. и свя за -
ны с ини циа ти ва ми но во го
руко во дства ми ни стер ст ва.
Три дца то го ян ва ря это го го да
вы шло По ста нов ле ние Пра ви -
тель ст ва РФ № 62 о НФАП, в
ко то ром, по его сло вам, “ос -
та лась ма лень кая вер хуш ка
айс бер га от пя ти лет них на ра -
бо ток”. Но да же эта вер хуш ка
по лез на, счи та ет он. Со глас но
дан но му по ста нов ле нию с
1 мая пла ни ру ет ся раз ра бот ка
ме то ди че ских ука за ний по ра -
бо те с НФАП, ко то рый дол -
жен за ра бо тать 1 ию ля.

В но вом НФАП, по яс ня ет 
г-н Ру ба нов, бу дет раз ме щать -
ся ПО, сде лан ное по за ка зу го -
су дар ст ва с ну ля, ли бо ПО, на

ко то рое есть пра ва мо ди фи ка ции (то есть
СПО). Но хо тя суть но во го НФАП не из -
ме ни лась (в нем бу дет хра нить ся ис ход -
ный код и до ку мен та ция на ПО), в нем все
же “по те ря лась не об хо ди мость тех но ло ги -

че ской до ку мен та ции с опи са ни ем про -
цес са соз да ния ПО. На де ем ся вклю -
чить”, — за ме тил он.

В ра бо чую груп пу, от ме тил г-н Ру ба нов,
вхо дит пред ста ви тель Microsoft, ко то рый

ста ра ет ся сни зить уро вень тех -
но ло ги че ской не за ви си мо сти
НФАП, вно ся со от вет ст вую -
щие пред ло же ния.

Дмит рий Ко мис са ров, вхо -
дя щий в ту же ра бо чую груп -
пу, счи та ет, что Мин ком свя зи
долж но вы брать ва ри ант, по
ко то ро му бу дет соз да вать ся
НФАП. Он по яс нил при этом:
“Мы ста ра ем ся убе дить Мин -
ком свя зи, что НФАП — это
не толь ко вит ри на. На ша цель,
сов па даю щая с ин те ре са ми го -
су дар ст ва, — не под па дать под
мо но по лизм лю бо го про из во -
ди те ля ПО”. НФАП дол жен

пре дос та вить воз мож ность дру го му по -
став щи ку взять код, мо ди фи ци ро вать его
и ока зы вать под держ ку за каз чи ку. В то же
вре мя пол но стью пе ре ход на СПО не воз -
мо жен, уве рен он. Тре бу ет так же ре ше ния
во прос о раз ме ще нии в НФАП за кры тых
про грамм.

Раз ме щать по лез ное ПО в НФАП в со -
от вет ст вии с по ста нов ле ни ем № 62 мо жет
от сво его име ни толь ко ор ган гос вла сти,
по яс нил г-н Ру ба нов.

По его сло вам, ос та ет ся от кры тым во -
прос о под держ ке СПО в НФАП, так как
от вет ст вен ность по став щи ка та ко го ПО
не за ло же на: раз ра бот чик, взяв ший СПО
из НФАП на свой риск, бе рет от вет ст -
вен ность на се бя.

Па вел Фро лов пред ло жил вос поль зо -
вать ся опы том раз ра бот ки ве дом ст вен но -
го ФАП для ме ди цин ских уч ре ж де ний,
где по доб ные во про сы уже ре ша лись. Так,
в ра бо чей вер сии ФАП, ко то рой поль зу -
ют ся в Мин здра ве, хра нят ся ти по вые про -
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НПП и НФАП на рас пу тье?

ГОСПРОЕКТЫ

Вла ди мир Ру ба нов: “В по -
ста нов ле нии пра ви тель ст -
ва о НФАП ос та лась лишь
ма лень кая вер хуш ка айс -
бер га от пя ти лет них на ра -
бо ток”

Па вел Фро лов: “Для вне -
дре ния НПП по на до бит ся
лет пять на раз вер ты ва ние
ба зо вой ин фра струк ту ры и
столь ко же — на обу че ние
пер со на ла и ре ше ние про -
блем, ко то рые вскро ют ся
при вне дре нии”

Дмит рий Ко мис са ров: “При
соз да нии ин фра струк ту ры
НПП ни од но ме ро прия тие
бо лее чем на 10% (по объ е -
мам ра бот) не вы пол не но”

ПРОДОЛЖЕНИЕ НА С. 23



О с нов ной те мой кон фе рен ции ком -
па нии VMware “К эре пост-ПК
че рез об ла ка”, про шед шей в Мо ск -

ве в кон це мар та, бы ло об су ж де ние пред -
ло же ний ком па нии для ра бо ты в кли ент -
ской ИТ-сре де, в том чис ле пред став ле ние

но вых воз мож но стей па ке -
та VMware Horizon Suite.

Од на ко как раз за не де лю до это го ме ро -
прия тия ста ло из вест но о серь ез ной кор -
рек ции объ е ди нен но го стра те ги че ско го
кур са EMC+VMware в на прав ле нии даль -
ней ше го ос вое ния об лач ной ИТ-сфе ры. По -
это му имен но с это го во про са на ча лась
бе се да ви це-пре зи ден та VMware по ре гио -
ну Цен траль ной Ев ро пы То ма са Ку ле вай -
на с обо зре ва те лем PC Week/RE Ан д ре ем
Ко ле со вым.

PC Week: Как вы оце ни вае те из ме не ния, про -
изо шед шие на рын ке об лач ных вы чис ле ний за
по след ние го ды?
ТО МАС КУ ЛЕ ВАЙН: Пре ж де все го нуж но
ска зать, что об лач ные вычисления — это
но вая мо дель ис поль зо ва ния ИТ, ос но -
ван ная на но вых ар хи тек тур но-тех но ло -
ги че ских прин ци пах. И мы с удов ле тво ре -
ни ем кон ста ти ру ем, что VMware вне сла,
мож но ска зать, ре шаю щий вклад в реа ли -
за цию этой кон цеп ции, по сколь ку од ной
из клю че вых об лач ных тех но ло гий яв ля -
ет ся вир туа ли за ция, ко то рая по зво ли ла
вы вес ти на ка че ст вен но иной уро вень
ре ше ние за да чи не за ви си мо сти ПО от
ис поль зуе мых ап па рат ных средств. И как
пер во про хо дец на со вре мен ном рын ке
вир туа ли за ции для x86-сис тем мы хо ро -
шо осоз на ем и свою от вет ст вен ность за
раз ви тие дан но го на прав ле ния ИТ. Эта
от вет ст вен ность про яв ля ет ся, в ча ст но -
сти, в том, что мы долж ны бы ст ро и эф -
фек тив но реа ги ро вать на из ме не ния ры -
ноч ной си туа ции, на по треб но сти на ших
кли ен тов, ана ли зи ро вать по яв ле ние труд -
но стей и пре пят ст вий на этом пу ти и, ко -
неч но, пред ла гать ре ше ние воз ни каю -
щих про блем.

Го во ря о про грес се в об лас ти об ла ков,
нуж но ска зать, что, воз мож но, са мым по -
ка за тель ным яв ля ет ся не ук лон ное сме -
ще ние спек тра вос тре бо ван ных кли ен та -
ми об лач ных сер ви сов от ин фра струк -
турных к при клад ным, от IaaS к SaaS.
Я ду маю, что имен но со от но ше ние ин -
фра струк тур ные/при клад ные сервисы —
важ ный ин ди ка тор уров ня зре ло сти об -
лач но го на прав ле ния. И ес ли по смот реть
на при мер на шей ком па нии, то хо ро шо
вид но, как сфе ра на шей дея тель но сти
так же сме ща лась имен но в эту сто ро ну.

Глав ным ито гом по след них лет в об -
лач ной сфе ре яв ля ет ся то, что этап пи лот -
но го оп ро бо ва ния дан ных мо де лей и тех -
но ло гий в це лом уже за кан чи ва ет ся, на ко -
п лен дос та точ но боль шой от рас ле вой
опыт, на ос но ва нии ко то ро го мож но го во -
рить о на деж но сти и безо пас но сти об ла -
ков, об их эф фек тив но сти для биз не са.
Хо тя, ко неч но, нуж но по ни мать, что уни -
вер саль ной эф фек тив но сти не бы ва ет,
все гда есть оп ти маль ные гра ни цы при -
ме ни мо сти тех или иных средств. Нам
про цесс та ко го ос вое ния рын ком но вых
тех но ло гий хо ро шо из вес тен. Ведь вир туа -
ли за цию то же на ча ли при ме нять сна ча ла
раз ра бот чи ки и тес ти ров щи ки ПО, по -
том она ох ва ти ла про дук тив ные, но не
очень важ ные для биз не са при ло же ния,
затем — кри ти че ски важ ные для пред -
при ятий сис те мы. То же са мое сей час
про ис хо дит с облаками — мы сей час на -
хо дим ся пе ред на ча лом пе ре но са ту да
кри ти че ски важ ных при ло же ний.

Но та кое из ме не ние в ис поль зо ва нии
об ла ков, ра зу ме ет ся, на кла ды ва ет и на
нас, по став щи ков, по вы шен ные тре бо ва -
ния к ка че ст ву пред ла гае мых ре ше ний.
По это му мо жет по ка зать ся, что на ши ша -
ги от вер сии к вер сии не столь уж ве ли ки.
Но на са мом де ле это не так: из вест но, что
пе ре ход от уров ня на деж но сти 99,0 до

99,9 да ет ся тя же лее, чем от 90 до 99. Так
и в на шем слу чае.

Еще один важ ный ас пект раз ви тия те -
мы вир туа ли за ции. Как вы знае те, соз да -
ние средств вир туа ли за ции для x86-ар хи -
тек ту ры на ча лось в кон це 1990-х с пер со -
наль ных ком пь ю те ров, по том ос нов ной
ак цент был пе ре не сен на сер ве ры. За тем
в кон це про шло го де ся ти ле тия опять ста -
ла бы ст ро рас ти зна чи мость вир туа ли за -
ции для кли ент ских сис тем, но все же это
бы ли две как бы па рал лель ные линии —
кли ент ская и сер вер ная. Сей час мож но го -
во рить о су ще ст вен ном их пе ре пле те нии
в гиб рид ном ва ри ан те об лач ных вы чис ли -
тель ных сред.

PC Week: А что мож но ска зать о кон ку рент ной
си туа ции на об лач но-вир туа ли за ци он ном рын -
ке? Я пом ню, как че ты ре-пять лет на зад ве ду -
щие ана ли ти ки, вро де Gartner, пред ре ка ли, что с
вы хо дом в эту сфе ру груп пы ИТ-ве те ра нов (Mi-
crosoft, IBM, Oracle) “мо ло дой” VMware вряд ли
уда ст ся удер жать ве ду щие по зи ции. Но, ка жет -
ся, про гно зы при знан ных ИТ-ора ку лов не сбы -
ва ют ся...
Т. К.: Мо гу со гла сить ся с ва ши ми оцен ка -
ми и от ме тить, что по след ние два-три го -
да уже не вид но про гно зов, что кто-то
дру гой зай мет ли ди рую щую по зи цию в
об лас ти вир туа ли за ции вме сто VMware.
Знае те, я при шел на ра бо ту в ком па нию
при мер но де сять лет на зад и на про тя же -
нии все го это го вре ме ни по сто ян но слы -
шу во про сы ти па: “Вы чув ст вуе те кон ку -
рен цию со сто ро ны Microsoft?”, на ко -
торые столь же по сто ян но ис крен не
от ве чаю: “Не чув ст вую”. Дру гой ре гу ляр -
ный вопрос — в чем при чи на ус пе ха
VMware? Я ду маю, что от вет тут кро ет ся
в том, что вир туа ли за ция, а те перь и
облака — это на ша клю че вая спе циа ли за -
ция, на ша це ле вая за да ча, ре ше ние ко то -
рой под ра зу ме ва ет де лать так, что бы на -
ши сред ст ва дей ст ви тель но при но си ли
поль зу за каз чи кам и бы ли бы дос та точ но
про сты ми в при ме не нии. А для мно гих на -
ших кон ку рен тов виртуализация — это
все же, ско рее, сред ст во для ре ше ния не -
сколь ко иных за дач, что яв ля ет ся в ка -
кой-то ме ре для них “тор мо зом” при дви -
же нии в ин но ва ци он ном на прав ле нии.
Ра зу ме ет ся, кон ку рен ция в об лас ти сер -
вер ной вир туа ли за ции рас тет, мы ви дим
по вы ше ние зна чи мо сти средств Open
Source, но в це лом ли ди рую щие по зи ции
VMware про дол жа ют со хра нять ся, и я не
ви жу ре аль ных уг роз для них.

В об лас ти кли ент ских сис тем си туа -
ция не сколь ко иная. Тут мы, ско рее, яв -
ля ем ся ата кую щей сто ро ной, а не обо ро -
няю щей ся. Пио не ром ос вое ния идей ис -
пол не ния кли ент ских при ло же ния на
сер вер ной час ти бы ла в свое вре мя Cit-
rix, и эта ком па ния ис то ри че ски за ни -
ма ет тут силь ные по зи ции. Но мы уве ре -
ны, что и здесь у нас есть воз мож ность

вый ти в ли де ры, по то му что мы пред ла -
га ем во мно гом ка че ст вен но иные тех но -
ло гии и под хо ды для ре ше ния по доб ных
за дач. Соб ст вен но, са ма по ста нов ка
вопро са в кли ент ской сфе ре вы гля дит
сей час со всем не так, как еще де сять лет
на зад. То гда речь шла во мно гом о не об -
хо ди мо сти под держ ки унас ле до ван ных
при ло же ний и уст ройств. А сей час сю да
втор га ют ся не унас ле до ван ные, а на-
оборот — са мые но вей шие и са мые раз -
но об раз ные сред ст ва. Это уже со всем
иная по ста нов ка за да чи, в ко то рой мы се -
бя чув ст ву ем на сво ей тер ри то рии.

Что ка са ет ся Microsoft, то мы счи та ем,
что эта ком па ния так и ос та лась в ста ром
ИТ-ми ре, при вя зан ной к Windows. Мы
не ви дим, что она де ла ет для кли ен тов, ко -
то рые хо тят жить в но вой ИТ-ре аль но сти
с на ли чи ем раз но об ра зия уст ройств и
про грамм ных плат форм. Си туа ция с Cit-
rix ви дит ся иной. С це лью ре шить про бле -
мы ге те ро ген но сти ком па ния при об ре ла
мно же ст во тех но ло гий “точ ка-точ ка”, ре -
шаю щих ча ст ные, а не об щие за да чи взаи -
мо дей ст вия. По том она их объ е ди ни ла в
один на бор, объ я вив ин тег ри ро ван ным
ре ше ни ем. Но по ка это ре ше ние очень
слож но и до ро го в об слу жи ва нии, что не
от ве ча ет тре бо ва ни ям за каз чи ков. Кро ме
то го, Citrix по сто ян но пы та ет ся пе ре не сти
центр управ ле ния ра бо той кли ен та на са -
мо кли ент ское уст рой ст во. Наш под ход
прин ци пи аль но от ли ча ет ся: мы счи та ем,
что управ ле ние дан ны ми и при ло же ния -
ми долж ны вы пол нять ся цен тра ли зо ван -
но, что по зво лит в том чис ле де лать это и
са мо му поль зо ва те лю, при чем с лю бой
точ ки дос ту па.

PC Week: В 2008-м VMware взя ла курс на рас -
ши ре ние сво его при сут ст вия на ИТ-рын ке, в том
чис ле за счет вы хо да в та кие ка че ст вен но но -
вые для се бя об лас ти, как при клад ные ре ше ния
и сер ви сы, но по ка ком па ния про дол жа ет ас со -
ции ро вать ся в об ще ст вен ном ИТ-мне нии с по зи -
ци ей имен но “вир туа ли за ци он но го ги ган та”,
при чем во мно гом имен но сер вер но го. Что мож -
но ска зать о дос ти же ни ях VMware в но вых для
нее ви дах дея тель но сти? С ка ки ми про бле ма ми
тут столк ну лась ком па ния и как она их ре ша ет?
Т. К.: Да, не сколь ко лет на зад VMware ка -
че ст вен но из ме ни ла свою стра те гию раз -
ви тия, зая вив о рас ши ре нии сфе ры сво их
ин те ре сов. И мож но точ но ска зать, что
она очень мно го го до би лась в реа ли за ции
этих пла нов. Дру гое де ло, что из ме не ние
имид жа ком па нии, то го, что о ней ду ма -
ет пуб ли ка, это час то еще бо лее слож ный
и дол гий про цесс, чем соз да ние но вых
тех но ло гий и но вых на прав ле ний дея -
тель но сти. При ме ры это му мы ви дим по -
сто ян но.

В 2008 г. ком па ния взя ла курс на вы ход
за пре де лы тра ди ци он но го по зи цио ни -
ро ва ния в ка че ст ве по став щи ка ин фра -
струк тур но го ПО, по пол няя ар се нал сво -
их пред ло же ний, в том чис ле за счет при -
клад ных ре ше ний. В этом де ле бы ли
за мет ные ус пе хи, но ста ли на рас тать и
не ко то рые про бле мы, при чем боль ше не
тех ни че ско го, а ор га ни за ци он но го ха рак -
те ра. К то му же ме нял ся сам ры нок, его
тре бо ва ния, и нам нуж но бы ло аде к ват -
ным об ра зом и бы ст ро реа ги ро вать на
но вые вы зо вы.

Как вы знае те, еще в кон це ле та про -
шло го го да бы ло объ яв ле но об из ме не ни -
ях в ру ко во дстве VMware, ко гда на сме ну
По лу Ма ри цу на пост CEO был на зна чен
Пэт Гел син гер. Это бы ла не про сто ро та -
ция кад ров, а на ча ло серь ез ной кор рек ции
об лач но-вир туа ли за ци он ной стра те гии,
при чем не толь ко VMware, но в связ ке с
кор по ра ци ей EMC. Чем за кон чи лась эта
кор рек ция кур са, ка кие ор га ни за ци он -
ные фор мы они при об ре ла, бы ло ска за но
в се ре ди не мар та: сер вис но-при клад ное
на прав ле ние EMC и VMware те перь
выде ле ны в са мо стоя тель ную ком па нию
Pivotal, ко то рую воз гла вил Пол Ма риц. В

ре зуль та те VMware как бы воз вра ща ет ся
в бо лее уз кие рам ки ин фра струк тур но го
ПО, но на са мом де ле это ог ром ное по ле
дея тель но сти, гра ни цы ко то ро го за по -
след ние го ды силь но рас ши ри лись и про -
дол жа ют раз дви гать ся.

В этой ин фра струк тур ной сфе ре мы
ви дим для се бя сей час три ос нов ных на -
прав ле ния ра бо ты. Первое — это реа ли -
за ция кон цеп ции про грамм но-оп ре де -
ляе мых (software-defined) да та-цен тров,
что на прак ти ке оз на ча ет, что мы соз да -
ем пол ный слой аб ст рак ции при клад но го
ПО от ап па рат ных средств, до бав ляя к
сер вер ной вир туа ли за ции вир туа ли за цию
уст ройств хра не ния дан ных и се тей. Вто -
рое направление — сис те мы для ко неч -
ных поль зо ва те лей. И тре тий вектор —
это биз нес-мо дель гиб рид но го об ла ка,
под ра зу ме ваю щая соз да ние эко си сте мы
об лач ных ин фра струк тур ных сер ви сов от
ши ро ко го кру га не за ви си мых сер вис-про -
вай де ров, что обес пе чит на ли чие кон ку -
рент ной сре ды на рын ке (а зна чит, борь -
бу за ка че ст во пред ло же ний и за сни же -
ние стои мо сти ус луг), а для заказчика —
еще и воз мож но сти вы бо ра, от сут ст вия за -
ви си мо сти от кон крет но го по став щи ка.

PC Week: В мар те VMware зая ви ла, что все же
ре ши лась на чать вы сту пать на рын ке в ка че ст -
ве по став щи ка соб ст вен ных ин фра струк тур ных
сер ви сов, а не толь ко как соф твер ный вен дор.
Что вы мо же те ска зать о пла нах ра бо ты в этом
на прав ле нии?
Т. К.: Это дав но ожи дае мый рын ком шаг с
на шей сто ро ны, и это дей ст ви тель но серь -
ез ное для нас ре ше ние. Дол жен под черк -
нуть, что оно вы зва но со всем не на ме ре -
ни ем вторг нуть ся в но вую для нас сфе ру
дея тель но сти и уж тем бо лее не же ла ни -
ем от нять хлеб у на ших парт не ров. Это —
тре бо ва ние рын ка, при чем в зна чи тель -
ной сте пе ни со сто ро ны не толь ко кли ен -
тов, но и как раз парт не ров, по сколь ку
для соз да ния та ких гло баль ных ин фра -
струк тур ных сер ви сов тре бу ет ся ре шать
серь ез ные, во мно гом ка че ст вен но но -
вые за да чи, и мы долж ны по ка зать, как
это мож но и долж но де лать соб ст вен -
ным при ме ром. На до под черк нуть, что
при этом мы вы во дим на ка че ст вен но
дру гой уро вень воз мож но сти по строе -
ния гиб рид ных сис тем, до пол няя их гло -
баль ны ми сер ви са ми под соб ст вен ной
тор го вой мар кой.

Дол жен за ме тить, что по яв ле ние на -
ших сер ви сов ожи да ет ся в кон це те ку ще -
го го да, кон крет ные схе мы реа ли за ции
биз нес-мо де лей, осо бен но на ме ст ных
рын ках, в том чис ле в Рос сии, еще толь ко
про ра ба ты ва ют ся. Впол не воз мо жен, на -
при мер, та кой ва ри ант, ко гда мы бу дем
про да вать свои сер ви сы че рез парт не ров.

PC Week: На ка ких вы чис ли тель ных мощ но стях
вы бу де те раз вер ты вать свои сер ви сы: в сво их
да та-цен трах или на арен до ван ной ап па рат ной
ин фра струк ту ре?
Т. К.: У нас по ка нет точ но го от ве та на
этот во прос, мы его сей час про ра ба ты ва -
ем. Воз мож но, бу дет ис поль зо ва на и сме -
шан ная схема — что-то в сво их ЦОДах,
что-то в арен дуе мых. Но суть не в этом.
На ша ме то до ло гия соз да ния про грамм но-
оп ре де ляе мо го да та-цен тра по зво ля ет аб -
ст ра ги ро вать ся от фи зи че ской ин фра -
струк ту ры и пе ре во дит во прос “свой” или
“арен дуе мый” ЦОД в раз ряд вто ро сте -
пен ных. Глав ное то, что мы хо тим пред ло -
жить за каз чи кам не что, со из ме ри мое по
мас шта бам с се го дняш ни ми сер ви са ми
Amazon, но в на мно го бо лее рас ши рен ном
ва ри ан те имен но гиб рид ной сре ды, в ко -
то рой за каз чик смо жет пе ре ме щать ся со
свои ми вир ту аль ны ми ма ши на ми ме ж ду
лю бы ми ЦОДами — на ши ми, на ших парт -
не ров и соб ст вен ны ми, вы би рая наи бо лее
под хо дя щий имен но для не го ва ри ант.

PC Week: Спа си бо за бе се ду. 4
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“Нам нуж но бы ло аде к ват но и бы ст ро реа ги ро вать на но вые вы зо вы”

ИНТЕРВЬЮ

То мас Ку ле вайн

АЛЕК САНДР ЧУ БУ КОВ

Те ма На цио наль ной про грамм ной
плат фор мы (НПП) про дол жа ет
при вле кать вни ма ние ИТ-со об ще -

ст ва, не смот ря на ос ла бе ваю щий ин те -
рес к сво ему де ти щу со сто ро ны ро ди те -
ля-го су дар ст ва. Имен но по это му ей был

по свя щен круг лый стол
“На цио наль -

ная про грамм ная плат фор ма,
На цио наль ный фонд ал го рит -
мов и про грамм (НФАП),
СПО vs. ППО”, став ший од -
ним из наи бо лее вос тре бо ван -
ных ме ро прия тий ап рель ской
кон фе рен ции по сво бод но му
ПО ROSS’2013.

На нем бы ли за яв ле ны по зи -
ции раз ных сто рон оте че ст вен -
но го ИТ-со об ще ст ва. К со жа ле -
нию, с точ кой зре ния “хо зяи на”
НПП — Минкомсвязи — по -
зна ко мить ся не уда лось (вви ду
от сут ст вия его пред ста ви те лей).

Мо де ра тор круг ло го сто ла
Алек сандр Ай ги стов, ру ко во -
ди тель Рос сий ско го агент ст ва раз ви тия ин -
фор ма ци он но го об ще ст ва (РАРИО), от -
ме тил, что за по след нее вре мя в рам ках
про ек та НПП был реа ли зо ван ряд ини -
циа тив в сфе ре СПО, свя зан ных с раз ви ти -
ем ин фор ма ци он но го об ще ст ва в стра не.

Дмит рий Ко мис са ров (“Пин гВин Соф т-
вер”) на пом нил, что пик раз ви тия НПП
при шел ся на 2011-й. То гда по ини циа ти -
ве Мин ком свя зи для реа ли за ции на чаль -
ных эта пов НПП, “серд цем” ко то рой яв -
ля ет ся НФАП и ко то рая из на чаль но ба -
зи ро ва лась на СПО, был за пу щен про ект,
ус пеш но за вер шен ный под эги дой
РАСПО соз да ни ем про то ти пов ОС, сис -
тем сбор ки и т. п.

С тех пор го су дар ст вом, по его сло вам,
боль ше не де ла лось ни че го. Од на ко соз -
дан ные в рам ках про ек та НПП про то ти -
пы ОС раз ви ва лись в 2012 г. си ла ми чле -
нов РАСПО, без уча стия го су дар ст ва.

В ре зуль та те с по мо щью НФАП, в ко -
то ром раз ме ща лись соз дан ные про то ти -
пы ОС, поя ви лась воз мож ность сбор ки

раз ных дистрибутивов —
”МСВСфера”, ROSA и др.
В пер спек ти ве, по ла га ет он,
раз ра бот чи ки смо гут ис поль -
зо вать сис те мы ав то ма ти зи ро -
ван ной сбор ки, в том чис ле
для гос пред прия тий.

Как счи та ет г-н Ко мис са ров:
“В на стоя щий мо мент не по -
нят ны на ме ре ния
и це ли го су дар ст ва
в от но ше нии НПП
и НФАП и не яс -
но, что бу дет, ес ли
го су дар ст во по вер -
нет ся опять ли цом
к про бле ме, — ста -
нет луч ше или ху -

же. Быть мо жет, сто ит дви гать -
ся в вы бран ном на прав ле нии
без го су дар ст ва? Си туа ция не -
од но знач на и тре бу ет об су ж де -
ния”.

Па вел Фро лов (“ГНУ/Ли -
нукс центр”), имею щий опыт
вне дре ния фон дов ал го рит -
мов и про грамм (ФАП) в мед -
уч ре ж де ни ях Мин здра ва, вос -
при ни ма ет соз дав шую ся си -
туа цию спо кой но: “То, что сей час бук су ет
НПП, для ме ня не удивительно — это
очень инер ци он ный ме ха низм. НПП —
про ект боль шой и не по во рот ли вый, и в
этом его сла бость и его си ла”.

По его мне нию, для вне дре ния НПП
по на до бит ся лет пять на раз вер ты ва ние
ба зо вой ин фра струк ту ры и столь ко же —
на обу че ние пер со на ла и ре ше ние про -
блем, ко то рые вскро ют ся при вне дре нии.
“Всем ду маю щим спе циа ли -
стам оче вид но, что это боль -
шой путь, и ес ли взять из вест -
ное рас по ря же ние № 2299-р,
то оно как раз и рас счи та но на
пять лет и за кан чи ва ет ся пла -
ни ро ва ни ем ме ро прия тий на
сле дую щее пя ти ле тие”, — до -
ба вил он.

Вла ди мир Ру ба нов (РОСА),
вхо дя щий в ра бо чую груп пу
по этой про бле ме, соз дан ную
при Мин ком свя зи, от ме тил,
что ра ди каль ные из ме не ния с
точ ки зре ния пер спек тив раз -
ви тия НПП про изош ли в кон -

це 2012 г. и свя за -
ны с ини циа ти ва ми но во го
руко во дства ми ни стер ст ва.
Три дца то го ян ва ря это го го да
вы шло По ста нов ле ние Пра ви -
тель ст ва РФ № 62 о НФАП, в
ко то ром, по его сло вам, “ос -
та лась ма лень кая вер хуш ка
айс бер га от пя ти лет них на ра -
бо ток”. Но да же эта вер хуш ка
по лез на, счи та ет он. Со глас но
дан но му по ста нов ле нию с
1 мая пла ни ру ет ся раз ра бот ка
ме то ди че ских ука за ний по ра -
бо те с НФАП, ко то рый дол -
жен за ра бо тать 1 ию ля.

В но вом НФАП, по яс ня ет 
г-н Ру ба нов, бу дет раз ме щать -
ся ПО, сде лан ное по за ка зу го -
су дар ст ва с ну ля, ли бо ПО, на

ко то рое есть пра ва мо ди фи ка ции (то есть
СПО). Но хо тя суть но во го НФАП не из -
ме ни лась (в нем бу дет хра нить ся ис ход -
ный код и до ку мен та ция на ПО), в нем все
же “по те ря лась не об хо ди мость тех но ло ги -

че ской до ку мен та ции с опи са ни ем про -
цес са соз да ния ПО. На де ем ся вклю -
чить”, — за ме тил он.

В ра бо чую груп пу, от ме тил г-н Ру ба нов,
вхо дит пред ста ви тель Microsoft, ко то рый

ста ра ет ся сни зить уро вень тех -
но ло ги че ской не за ви си мо сти
НФАП, вно ся со от вет ст вую -
щие пред ло же ния.

Дмит рий Ко мис са ров, вхо -
дя щий в ту же ра бо чую груп -
пу, счи та ет, что Мин ком свя зи
долж но вы брать ва ри ант, по
ко то ро му бу дет соз да вать ся
НФАП. Он по яс нил при этом:
“Мы ста ра ем ся убе дить Мин -
ком свя зи, что НФАП — это
не толь ко вит ри на. На ша цель,
сов па даю щая с ин те ре са ми го -
су дар ст ва, — не под па дать под
мо но по лизм лю бо го про из во -
ди те ля ПО”. НФАП дол жен

пре дос та вить воз мож ность дру го му по -
став щи ку взять код, мо ди фи ци ро вать его
и ока зы вать под держ ку за каз чи ку. В то же
вре мя пол но стью пе ре ход на СПО не воз -
мо жен, уве рен он. Тре бу ет так же ре ше ния
во прос о раз ме ще нии в НФАП за кры тых
про грамм.

Раз ме щать по лез ное ПО в НФАП в со -
от вет ст вии с по ста нов ле ни ем № 62 мо жет
от сво его име ни толь ко ор ган гос вла сти,
по яс нил г-н Ру ба нов.

По его сло вам, ос та ет ся от кры тым во -
прос о под держ ке СПО в НФАП, так как
от вет ст вен ность по став щи ка та ко го ПО
не за ло же на: раз ра бот чик, взяв ший СПО
из НФАП на свой риск, бе рет от вет ст -
вен ность на се бя.

Па вел Фро лов пред ло жил вос поль зо -
вать ся опы том раз ра бот ки ве дом ст вен но -
го ФАП для ме ди цин ских уч ре ж де ний,
где по доб ные во про сы уже ре ша лись. Так,
в ра бо чей вер сии ФАП, ко то рой поль зу -
ют ся в Мин здра ве, хра нят ся ти по вые про -
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НПП и НФАП на рас пу тье?

ГОСПРОЕКТЫ

Вла ди мир Ру ба нов: “В по -
ста нов ле нии пра ви тель ст -
ва о НФАП ос та лась лишь
ма лень кая вер хуш ка айс -
бер га от пя ти лет них на ра -
бо ток”

Па вел Фро лов: “Для вне -
дре ния НПП по на до бит ся
лет пять на раз вер ты ва ние
ба зо вой ин фра струк ту ры и
столь ко же — на обу че ние
пер со на ла и ре ше ние про -
блем, ко то рые вскро ют ся
при вне дре нии”

Дмит рий Ко мис са ров: “При
соз да нии ин фра струк ту ры
НПП ни од но ме ро прия тие
бо лее чем на 10% (по объ е -
мам ра бот) не вы пол не но”

ПРОДОЛЖЕНИЕ НА С. 23



ДЕ НИС ВО ЕЙ КОВ

Вап ре ле в Че ля бин ске про шла оче -
ред ная кон фе рен ция “Па рал лель -
ные вы чис ли тель ные тех но ло гии

(ПаВТ) 2013”, ко то рую в этом го ду по се -
тил ос но ва тель и ку ра тор са мо го из вест -
но го рей тин га мощ ней ших вы чис ли тель -

ных сис тем ми ра
Top 500, про фес -

сор уни вер си те та Тен не си Джек Дон гар -
ра. На ме ро прия тии бы ла пред став ле на
18-я ре дак ция млад ше го бра та его

детища — рей тин га мощ ней ших сис тем
Рос сии и СНГ Top 50, ко то рая тра ди ци он -
но да ет экс пер там по вод оце нить со стоя -
ние и пер спек ти вы оте че ст вен но го рын -
ка вы со ко про из во ди тель ных вы чис ле ний
(HPC).

Кон фе рен ция и рей тинг
Кон фе рен ция ПаВТ счи та ет ся в Рос сии
од ним из двух круп ней ших ме ро прия тий по -
доб но го ро да, а ви зит г-на Дон гар ры, как на -
де ют ся ор га ни за то ры, смо жет под нять ее на
но вый уро вень. Ге не раль ный ди рек тор ком -
па нии “РСК Тех но ло гии” Алек сандр Мо с -
ков ский спра вед ли во от ме ча ет, что за ру -
беж ный гость яв ля ет ся не толь ко за мет ной
фи гу рой в ми ре, но и ис тин но не за ви си -
мым экс пер том, по это му есть шанс, что о
ПаВ Те поя вят ся анг лоязыч ные пуб ли ка -
ции в СМИ и о кон фе рен ции уз на ют за
пре де ла ми на шей стра ны.

Про грамм ное вы сту п ле ние 
г-на Дон гар ры вряд ли ста ло для
ко го-то от кро ве ни ем, од на ко его
док лад бо лее чем на гляд но про -
де мон ст ри ро вал, на сколь ко бы -
ст ро раз ви ва ют ся тех но ло гии:
обыч ный поль зо ва тель ский но -
ут бук про фес со ра, с ко то ро го
он де мон ст ри ро вал пре зен та -
цию, су дя по пред став лен ной
ста ти сти ке, два дцать лет на зад
ока зал ся бы на пер вом мес те в
Top 500.

Оте че ст вен ный рей тинг Top 50
столь дол гой ис то ри ей не об ла -
да ет, од на ко и по его дан ным
экс пер ты мо гут сде лать ряд
концеп ту аль ных вы во дов. Об -
ра тим ся к циф рам. За по след -
ние пол го да, про шед шие с пре ды ду щей
ре дак ции спи ска, сум мар ная про из во ди -
тель ность пред став лен ных в нем сис тем в
стан дарт ном тес те Linpack вы рос ла с
2568,66 до 3355,9 Тфлопс. Сум мар ная пи -
ко вая про из во ди тель ность уве ли чи лась
с 4452,32 до 5707,4 Тфлопс.

Ли де ром ос тал ся гиб рид ный су пер ком пь -
ю тер МГУ “Ло мо но сов” про из вод ст ва ком -
па нии “Т-Плат фор мы”. Его пи ко вая про из -
во ди тель ность со став ля ет 1700,21 Тфлопс,
по Linpack — 901,9 Тфлопс. На вто ром
мес те спи ска ока зал ся но вый су пер ком пь -

ю тер МВС-10П про из вод ст ва груп пы ком -
па ний РСК, ус та нов лен ный в Меж ве дом -
ст вен ном су пер ком пь ю тер ном цен тре
(МСЦ) РАН и по стро ен ный с при ме не ни -
ем но вых со про цес со ров Intel Xeon Phi:
523,83 и 375,70 Тфлопс со от вет ст вен но. В
треть ей строч ке рас по ло жи лась но вая
сис те ма Hewlett-Packard с не ука зан ным
ме стом ба зи ро ва ния: 317,40 и 160,90
Тфлопс. Чет вер тое ме сто за кре пи лось за
но вой ин ста ля ци ей “РСК Тор -
на до” в Юж но-Ураль ском го -
су дар ст ве ном уни вер си те те
(ЮУр ГУ): 236,82 и 146,80
Тфлопс. И за мы ка ет пер вую
пя тер ку еще од на сис те ма
Hewlett-Packard из МСЦ РАН
(227,84 и 119,93 Тфлопс).

Как от ме ча ют ку ра то ры
Top 50, в рей тин ге про дол жа -
ют до ми ни ро вать сис те мы, по -
стро ен ные на про цес со рах In-
tel. Их чис ло уве ли чи лось с 45
до 46. На про цес со рах AMD
по строе но три системы — на
од ну мень ше, чем в пре ды ду -
щей ре дак ции спи ска. На про -
цес со рах IBM — од на. Чис ло
гиб рид ных сис тем, ис поль зую -
щих для вы чис ле ний гра фи -
че ские про цес со ры, умень ши лось с 15 до
14, од на ко поя ви лись две сис те мы с ус ко -
ри те ля ми Intel Xeon Phi. Ко ли че ст во ин -
стал ля ций, за дей ст вую щих бо лее 1024
тра ди ци он ных про цес сор ных ядер в сис -
те ме, вы рос ло с 43 до 47.

Чис ло ком пь ю те ров, ис поль зую щих для
взаи мо дей ст вия уз лов лишь ком му ни ка -
ци он ную сеть Gigabit Ethernet, уве ли чи -
лось с 13 до 15, а чис ло сис тем, ис поль зую -
щих InfiniBand, умень ши лось с 35 до 33.

Ко ли че ст во сис тем, ис поль зуе мых в нау -
ке и об ра зо ва нии, умень ши лось с 24 до 22;
сис тем, ори ен ти ро ван ных на кон крет ные
при клад ные ис сле до ва ния, уве ли чи лось с
6 до 8; чис ло сис тем, ис поль зуе мых в про -
мыш лен но сти, ос та лось рав ным пя ти, а в
фи нан со вой области — трем.

По ко ли че ст ву ма шин, вхо дя щих в спи -
сок, ли ди ру ют IBM, умень шив шая свою
до лю с 18 до 17 сис тем, и HP, со хра нив -
шая до лю в 16 сис тем. Да лее идет ком па -
ния “Т-Плат фор мы”, умень шив шая свою
до лю с 9 до 8 су пер ком пь ю те ров, за
ней — груп па РСК, уве ли чив шая свое

при сут ст вие в спи ске с 3 до
5 ма шин.

Рас смат ри вая рей тинг в
дол го сроч ной рет ро спек -
ти ве, ди рек тор по раз ви -
тию кор по ра тив ных про ек -
тов Intel в Рос сии и СНГ
Ни ко лай Мес тер от ме ча ет,
что за по след ние го ды на
фо не тра ди ци он но до ми -
ни рую щих кла сте ров на -
учно-ис сле до ва тель ско го
назна че ния в Top 50 на чи -
на ют по яв лять ся и про -
мыш лен ные сис те мы. Яв -
но за мет но и уве ли че ние
до ли су пер ком пь ю те ров
рос сий ско го про из вод ст ва
(при чем на пер вых мес тах).

По сло вам г-на Мес те ра, еще пять-семь
лет на зад на фо не то таль но го пре вос ход -
ст ва HP и IBM оте че ст вен ные сис те мы
бы ли яв ной ред ко стью, да и то в ос нов ном
речь шла о при ми тив ной поль зо ва тель -
ской сбор ке кластеров — не бо лее то го.

Ди рек тор тех но ло ги че ско го сек то ра вы -
со ко про из во ди тель ных вы чис ле ний Intel
в ре гио не EMEA Ан д рей Се мин об ра -
ща ет вни ма ние на стои мость так на зы -
вае мо го вход но го би ле та в рей тинг. Со -
всем не дав но по пасть на по след ние строч -
ки Top 50 мож но бы ло, про сто со сты ко вав

не сколь ко ма шин, ко то рые име лись в ор га -
ни за ции. Те перь так сде лать не уда ст ся:
сис те ма на 50-м мес те об ла да ет про из во ди -
тель но стью по тес ту Linpack в 12,36 Тфлопс.
То есть, как по яс ня ет г-н Мес тер, се го дня
по па да ние в Top 50 оз на ча ет, что ты на -
чал за ни мать ся HPC бо лее или ме нее
серь ез но. Рей тинг по взрос лел, и оп ре де -
лен ным об ра зом со зрел рос сий ский
рынок — на нем на чи на ют по яв лять ся

про фес сио на лы.
Рас смот рим оте че ст вен ный

ры нок с точ ки зре ния по тре -
би те ля.

Сег мен та ция рын ка
По уве ре нию г-на Се ми на, ре -
аль ный су пер ком пь ю тинг рам -
ка ми рей тин гов от нюдь не
огра ни чен. Об ла стью при ме -
не ния HPC це ле со об раз но на -
зы вать за да чи мо де ли ро ва ния
про дук тов и про цес сов, ко то -
рые мо гут быть фор ма ли зо ва ны
ал го рит ми че ски и
тре бу ют вы чис ли -
тель ных ре сур сов
боль ше, чем мо жет
пре дос та вить один
обыч ный ком пь ю -

тер. Для ре ше ния упо мя ну тых
за дач тре бу ет ся объ е ди не ние
про цес со ров или соз да ние за -
но во боль ших ма шин. Ес ли вы -
чис ли тель ных уз лов в сис те ме
хо тя бы че ты ре (и это го дос та -
точ но), это уже HPC. В Top та -
кая сис те ма не вой дет, но она
оп ре де лен но при над ле жит к
об лас ти вы со ко про из во ди тель -
ных вы чис ле ний.

С точ ки зре ния г-на Се ми на,
бо лее или ме нее точ ная сег -
мен та ция рын ка вы гля дит сле -
дую щим об ра зом. Из ряд ную до лю бе рет
на се бя го су дар ст во. Это и во ен но-про -
мыш лен ный ком плекс, и про гно зи ро ва -
ние по го ды (од на из ста рей ших за дач для
HPC), и ака де ми че ский сек тор, в том чис -
ле за вя зан ный на фун да мен таль ную нау -
ку (про вер ка ги по тез и пр.).

В при клад ной сфе ре, в биз не се осо бое
ме сто тра ди ци он но за ни ма ет об ласть неф -
те га зо вых вы чис ле ний (об ра бот ка сейс ми -
че ских дан ных и мо де ли ро ва ние ре зер вуа -
ров). По ми мо это го г-н Се мин от ме ча ет
сек тор, свя зан ный с ин же нер ны ми рас -
чета ми, — в пер вую оче редь ав то-, мо то-
и авиа строе ние. Еще од на об ласть при-
менения — био ин фор ма ти ка, ино гда в
связ ке с хи ми ей, и отдельно — мо де ли ро -
ва ние ма те риа лов и хи ми че ских про из -
водств. За слу жи ва ет вни ма ния и сфе ра
фи нан со вых вы чис ле ний (речь не о бан -
ков ских тран зак ци ях, а о мо де ли ро ва нии
по ве де ния рын ка и ус той чи во сти порт фе -
лей, ана ли ти ке). Это лишь ос нов ные сек -
то ры. На са мом де ле, как уве ря ет г-н Се -
мин, ры нок го раз до шире — вплоть до
тек стиль ной про мыш лен но сти и ри тей ла.
На при мер, ес ли вы се го дня при де те в ди -
зай нер ское бю ро за ка зы вать очень-очень
до ро гую ме бель, то гар ни тур не про сто бу -
дет от ри со ван, но и на вер ня ка слож ным
об ра зом рас счи тан.

Пер спек ти вы
По мне нию Ни ко лая Мес те ра, рос сий -
ский су пер ком пь ю тер ный ры нок за по -
след ние де сять лет из ме нил ся ра ди каль -
но. В на ча ле 2000-х су ще ст во ва ло все го не -
сколь ко его оча гов: Рос ги дро мет, МСЦ
РАН, Кур ча тов ский институт — и по су -
ти всё (за ис клю че ни ем, быть мо жет, за -
кры тых ве домств с их не пуб лич ны ми за -
да ча ми). При этом, ко неч но, су ще ст во ва -
ла оп ре де лен ная куль ту ра при ме не ния

вы чис ли тель ных средств в авиа ци он ной
про мыш лен но сти, но это вряд ли с пол -
ным пра вом мож но на звать HPC. Ско -
рее речь шла об ис поль зо ва нии средств
ав то ма ти за ции и, ска жем так, раз лич но -
го ха рак те ра па ке тов в рам ках од ной ра -
бо чей стан ции, од но го сер ве ра и т. д. Пол -
но цен ная же куль ту ра при ме не ния вы -
со ко про из во ди тель ных вы чис ле ний
(соз да ние еди ных на деж ных ре ше ний на
ба зе мно же ст ва от дель ных не на деж ных
эле мен тов), как уве ря ет г-н Мес тер, рос -
ла бу к валь но на на ших гла зах.

За про шед шие го ды по вы си лась дос -
туп ность технологий — “флоп сы” ста ли
зна чи тель но де шев ле, про ще и стан дарт -
нее. В ито ге мно гие ком па нии, ко то рые
рань ше не мог ли по зво лить се бе вы чис ле -
ния, те перь рас смат ри ва ют та кую воз -
мож ность. Как счи та ет г-н Мес тер, с не -
ко то рых пор наш ры нок по сте пен но на чал
по вто рять пу ти раз ви тия рын ков Ев ро пы
и США — как с точ ки зре ния прин ци пов
и под хо дов (го су дар ст во ста ло вкла ды -
вать день ги по хо жим об ра зом: в про грам -
мы, в соз да вае мые им цен тры и т. д.), так
и с точ ки зре ния ком мер че ско го при ме не -
ния. На при мер, во всем ми ре дав но из вес -
тен Гол ли вуд с его ви зу аль ны ми ком пь ю -
тер ны ми эф фек та ми, но с не дав не го вре -
ме ни и в Рос сии поя ви лось мно же ст во
ком па ний, ко то рые за ни ма ют ся соз да ни -

ем циф ро во го кон тен та (ком -
пь ю тер ной гра фи ки и рек ла -
мы). Рын ки по хо жи, уве рен
г-н Мес тер. Про сто рос сий -
ская эко но ми ка меньше —
где-то в ра зы, где-то на по -
ряд ки. Но это все рав но все -
ля ет оп ре де лен ную на де ж ду,
что мы все же ко гда-ни будь
ин тег ри ру ем ся в ми ро вое со -
об ще ст во. (При пер пен ди ку -
ляр ных рын ках сде лать это
бы ло бы прак ти че ски не воз -
мож но.)

Ни ко лай Мес тер уве рен,
что ра но или позд но на ше го -
су дар ст во нач нет все-та ки
вкла ды вать день ги в ре аль -
ный сек тор эко но ми ки, а в
Рос сии к то му вре ме ни уже

поя вит ся кос тяк лю дей, ко то рые смо гут
стать ос но вой для пол но цен но го HPC-
рын ка. Лет пять-семь на зад кад ров прак -
ти че ски не бы ло со всем. В из вест ный пе -
ри од ста рая шко ла уе ха ла за ру беж поч -
ти в пол ном со ста ве. За ме нить этих лю дей
слож но, но, как счи та ет г-н Мес тер, с че -
го-то нуж но и уже мож но на чи нать. 4
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18-й Top 50, ПаВТ-2013 и пер спек ти вы 
рын ка су пер ком пь ю те ров в Рос сии

СУПЕРКОМПЬЮТЕРЫ

Джек Дон гар ра на ПаВТ-2013 в ЮУр ГУ

Алек сандр Мо с ков ский:
“Скла ды ва ет ся ощу ще ние,
что на кон фе рен ции по яв ля -
ет ся все боль ше мо ло де жи
и лю дей, ко то рые за ни ма -
ют ся ре аль ны ми за да ча ми.
Всё это весь ма по зи тив но
для рын ка HPC”

Ан д рей Се мин: “Хо тел бы
об ра тить вни ма ние на вход -
ной би лет в Top 50. Бу к -
валь но не сколь ко лет на зад
в рей тинг мож но бы ло по -
пасть, со сты ко вав не сколь -
ко ма шин, имею щих ся в ор -
га ни за ции. Те перь так не
по лу чит ся”

Ни ко лай Мес тер: “Ко гда-ни -
будь го су дар ст во все же
нач нет вкла ды вать день ги в
ре аль ный сек тор эко но ми -
ки. А в Рос сии уже бу дет
кос тяк лю дей, ко то рые
смо гут стать ос но вой для
рын ка”

Форум Schneider Electric 
Xperience Efficiency 2013
С 4 по 7 ию ня в Мо ск ве в зда нии Ака де мии
на ук со сто ит ся фо рум ин но ва ци он ных и
энер го эф фек тив ных тех но ло гий Schneider
Electric, ко то рый в этом го ду по лу чил на -
зва ние Xperience Efficiency 2013. Еже год но
этот ме ж ду на род ный фо рум про хо дит в
14 круп ных го ро дах де ся ти стран.

На ме ро прия тии бу дут пред став ле ны ин -
тег ри ро ван ные энер го эф фек тив ные ре ше -
ния для энер ге ти ки и ин фра струк ту ры,
про мыш лен ных пред при ятий, объ ек тов
гра ж дан ско го и жи лищ но го строи тель ст ва,
а так же для цен тров об ра бот ки дан ных.
Глав ной те мой Xperience Efficiency в этом
го ду ста нет на прав ле ние Smart City —
“Умный го род”. 5 ию ня на фо ру ме
Xperience Efficiency на ме че но об су ж де ние
во про сов про ек ти ро ва ния, по строе ния и
экс плуа та ции энер го эф фек тив ных и на -
деж ных цен тров об ра бот ки дан ных. Клю -
че вы ми док лад чи ка ми в этот день ста нут
Илья Зво нов, ви це-пре зи дент IT Business
Schneider Electric, Алек сей Со ло дов ни ков,
ди рек тор Uptime Institute в Рос сии и СНГ, и
Юрий Са мой лов, ге не раль ный ди рек тор
Dataline.

За ре ги ст ри ро вать ся на ме ро прия тие и
по лу чить под роб ную ин фор ма цию мож но
на сай те www.schneider-electric.com/site/
home/index.cfm/ru/. Александр Чубуков

АНОНСЫ

Валерий ВасильеВ

Согласно результатам международ‑
ного опроса, проведенного IDC 
в 2012 г., среди своих наиважней‑

ших задач ИТ‑руководители выдвигают 
на первое место консолидацию серверов 
и их виртуализацию. Результаты исследо‑

ваний этой же аналитической 
компании, завершенные 

в IV квартале 2012 г., показывают, что 
в России виртуализацией охвачено более 
25% серверов. Это несколько больше, чем 
в США, и немногим меньше, чем в Герма‑
нии и Великобритании.

Начав с серверов и убедившись на пра‑
ктике в эффективности применения 
виртуализации в ИТ‑инфраструктуре, 
заказчики стали распространять эту тех‑
нологию на рабочие места, сетевой ком‑
понент ИТ‑инфраструктуры и системы 
хранения данных (СХД).

Однако наряду с явными выгодами 
виртуализация привнесла новые, связан‑
ные с обеспечением информационной 
бе з о пас ности (ИБ), проблемы, специфич‑
ные для применения данной технологии 
в ИТ‑среде. Эти проблемы можно разде‑
лить на две части: технологическую и ор‑
ганизационную.

В нашем обзоре мы рассмотрим основ‑
ные технологические особенности орга‑
низации защиты составляющих ИТ‑ин‑
фраструктуры — серверов, рабочих мест, 
корпоративной сети и систем хранения 
данных, которые связаны с виртуализа‑
цией этой инфраструктуры. Мы поста‑
раемся дать оценку состояния рынка 
средств защиты виртуализированных 
ИТ‑ресурсов и опыта их применения, 
а также охарактеризуем действующую 
в нашей стране нормативно‑правовую 
базу, относящуюся к аспектам регули‑
рования использования виртуализации 
с позиций ИБ.

Уровень проникновения и перспективы 
виртуализации иТ в россии

Если объединить результаты исследо‑
ваний IDC с данными “Лаборатории 
Касперского”, то можно сделать вывод, 
что не позднее чем через год серверную 
виртуализацию будут использовать бо‑
лее половины российских предприятий 
и организаций разных масштабов. При 
этом, как утверждает Михаил Чернышев, 
прогресс очевиден не только в традици‑
онно благополучных для распростране‑
ния современных технологий регионах 
вроде Москвы или Санкт‑Петербурга — 
он наблюдает это практически повсюду, 
где в стране есть предприятия средне‑
го и крупного масштаба (именно выйдя 
на такой уровень, компании, как правило, 
и начинают задумываться об экономии 
ИТ‑ресурсов и повышении надежности).

Согласно наблюдениям Константина 
Воронкова, большая часть серверных 
приложений, которые компании ис‑
пользуют сегодня в виртуальных средах 
(ВС), являются критически важными для 
бизнеса (это базы данных, электронная 
почта, системы ERP, CRM и т. п.), что 
резко отличается от ситуации, которая 
наблюдалась несколькими годами ранее, 
когда виртуализация только начинала 
обретать популярность и предприятия 
переносили в виртуальную среду свои 

наименее критичные приложения. Мас‑
совая виртуализация критически важных 
бизнес‑приложений свидетельствует, как 
полагает г‑н Воронков, о доверии заказ‑
чиков к этой технологии, а также о дости‑
жении определенного уровня зрелости 
самой технологии.

Виртуализация инфраструктуры ра‑
бочих станций (VDI), согласно данным 
“Лаборатории Касперского”, пока не по‑
лучила в нашей стране широкого рас‑
пространения. Эксперты “Лаборатории” 
объясняют это тем, что VDI обычно ис‑
пользуется в тех компаниях, чьи со труд‑
ни ки выполняют типовые, строго регла‑
ментированные задачи (как, например, 
со труд ни ки call‑центров, операционисты 
в банках, служащие многих государствен‑
ных организаций).

Следует отметить, что потребность в та‑
ких рабочих местах испытывают далеко 
не все заказчики. Тем не менее по мере 
того, как технологии виртуализации ра‑
бочих станций совершенствуются, рос‑
сийские компании (в первую очередь 
крупные) всё чаще проводят пилотные 
внедрения VDI. В целом нынешнее поло‑
жение виртуализации рабочих мест специ‑
алисты “Лаборатории Касперского” в на‑
шей стране рассматривают как стартовое 
и предполагают активный рост количества 
внедрений решений виртуализации рабо‑
чих станций в близкой перспективе.

Основываясь на своем опыте про‑
ектной деятельности и обследования 
объектов ИТ и ИБ, Сергей Панин оце‑
нивает проникновение платформ вирту‑
альных сред в России в сегментах средне‑
го и крупного частного бизнеса примерно 
в 85%. Он также отмечет, что понимание 
преимуществ использования виртуа‑
лизации есть и у российских государст‑
венных организаций. Так, проведенный 
им анализ сайта государственных заку‑
пок показывает большой рост количества 
заказов как на проектирование и внедре‑
ние виртуальных сред, так и на поставку 
неисключительных прав использования 
лицензионных виртуальных сред. При 
этом, как он отмечает, если не в первом 
же заказе, то в последующих заказчики 
поднимают вопрос о защите закупаемых 
решений.

Проникновение виртуализации в кор‑
поративную ИТ‑среду в целом в нашей 
стране Дмитрий Когай оценивает в 10—
15% и полагает, что по этому показателю 
Россия существенно проигрывает эконо‑
мически развитым странам. Вместе с тем 
темпы, которыми растет это ИТ‑направ‑
ление, превышают, по его мнению, та‑
ковые по ИТ‑отрасли в целом. Ссылаясь 
на данные аналитиков из IDC, он прогно‑
зирует, что в течение пяти ближайших лет 
Россия может выйти на 70% виртуализа‑
ции всей ИТ‑инфраструктуры.

Алексей Сабанов полагает, что вирту‑
ализация, несмотря на громкую рекламу, 
на практике пока еще используется сла‑
бо; в настоящее время идет тестирова‑
ние технологии, устраняются нестыковки 
средств виртуализации разных произво‑
дителей, в виртуальную среду переведено 
не более 8% бизнес‑процессов, причем 
в основном в частные, полностью подкон‑
трольные владельцам этих бизнес‑про‑
цессов, виртуальные среды.

Солидарен с Алексеем Сабановым 
в оценке уровня проникновения средств 
виртуализации ИТ‑ресурсов в России Вя‑
чеслав Медведев. По его мнению, этот 
показатель остается все еще достаточ‑
но низким. Г‑н Медведев отмечает, что 
существует большое количество пред‑
ложений по переводу всей или части 
ИТ‑инфраструктуры в облачные струк‑
туры — частные, глобальные, гибридные. 
Но этих предложений, считает он, явно 
недостаточно для покрытия всей терри‑
тории нашей страны. Но самое главное 
заключается в том, что потенциальные 
клиенты облачных ИТ‑сервисов опасают‑
ся трудностей, появляющихся при перево‑
де ИТ в облака, и прежде всего их пугает 
отсутствие финансовой ответственности 
поставщиков облачных услуг в случае воз‑
никновения различного рода ИБ‑проблем, 
включая прерывание доступа к ИТ‑серви‑
сам и т. п. В дополнение к этому они пред‑
полагают рост затрат на без о пас ность, 
который обычно связывают с появлением 
новых рисков, присущих виртуализации 
и облачным технологиям.

К факторам, сдерживающим распро‑
странение виртуализации, Николай 
Романов помимо финансового аспекта 
относит необходимость существенного 
расширения систем хранения данных 
под виртуализацию и тщательную оцен‑
ку возможных сценариев использования. 
Он обращает внимание на то, что до сих 
пор не все приложения и системы (напри‑
мер, графические системы, а также СХД 
сами по себе) могут быть перенесены 
в виртуальную среду. Что касается вир‑
туализации корпоративных сетей, то это 
направление он оценивает как находяще‑
еся в начальной стадии.

Особенности обеспечения 
иБ виртуализированных иТ‑сред

Опросы показывают, что более полови‑
ны ИТ‑специалистов все еще оценива‑
ют ИБ‑риски для виртуализированных 
ИТ‑ресурсов как более низкие, чем для 
физических. Тем, кто так считает, Алек‑
сей Воронцов напоминает, что только 
в идеале виртуализация позволяет стро‑
ить потенциально более защищенные 
(по сравнению с невиртуализированны‑
ми) ИТ‑системы за счет грамотного при‑
менения изоляции сервисов в отдельных 
виртуальных машинах и возможностей 
фильтрации, предоставляемых виртуа‑
лизированной сетевой инфраструкту‑
рой. В реальности же ситуация выглядит 
иначе. Виртуализированная ИТ‑среда 
подвержена тем же угрозам, что и физи‑
ческая. Кроме того, ей присущи и спе‑
цифические, связанные с технологиче‑
скими особенностями, уязвимости. Так, 
простота развертывания виртуальных 
машин (ВМ) приводит к тому, что обнов‑
ления антивирусов и патчи на програм‑
мное обеспечение не устанавливаются, 
а традиционные средства обнаружения 
сетевых атак и сетевые экраны не видят 
трафик внутри виртуальной сети.

Константин Воронков, в свою очередь, 
напоминает, что любая атака на физиче‑
скую инфраструктуру может быть в итоге 
нацелена на виртуальные машины, и для 
ее проведения злоумышленникам про‑
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ДЕ НИС ВО ЕЙ КОВ

Вап ре ле в Че ля бин ске про шла оче -
ред ная кон фе рен ция “Па рал лель -
ные вы чис ли тель ные тех но ло гии

(ПаВТ) 2013”, ко то рую в этом го ду по се -
тил ос но ва тель и ку ра тор са мо го из вест -
но го рей тин га мощ ней ших вы чис ли тель -

ных сис тем ми ра
Top 500, про фес -

сор уни вер си те та Тен не си Джек Дон гар -
ра. На ме ро прия тии бы ла пред став ле на
18-я ре дак ция млад ше го бра та его

детища — рей тин га мощ ней ших сис тем
Рос сии и СНГ Top 50, ко то рая тра ди ци он -
но да ет экс пер там по вод оце нить со стоя -
ние и пер спек ти вы оте че ст вен но го рын -
ка вы со ко про из во ди тель ных вы чис ле ний
(HPC).

Кон фе рен ция и рей тинг
Кон фе рен ция ПаВТ счи та ет ся в Рос сии
од ним из двух круп ней ших ме ро прия тий по -
доб но го ро да, а ви зит г-на Дон гар ры, как на -
де ют ся ор га ни за то ры, смо жет под нять ее на
но вый уро вень. Ге не раль ный ди рек тор ком -
па нии “РСК Тех но ло гии” Алек сандр Мо с -
ков ский спра вед ли во от ме ча ет, что за ру -
беж ный гость яв ля ет ся не толь ко за мет ной
фи гу рой в ми ре, но и ис тин но не за ви си -
мым экс пер том, по это му есть шанс, что о
ПаВ Те поя вят ся анг лоязыч ные пуб ли ка -
ции в СМИ и о кон фе рен ции уз на ют за
пре де ла ми на шей стра ны.

Про грамм ное вы сту п ле ние 
г-на Дон гар ры вряд ли ста ло для
ко го-то от кро ве ни ем, од на ко его
док лад бо лее чем на гляд но про -
де мон ст ри ро вал, на сколь ко бы -
ст ро раз ви ва ют ся тех но ло гии:
обыч ный поль зо ва тель ский но -
ут бук про фес со ра, с ко то ро го
он де мон ст ри ро вал пре зен та -
цию, су дя по пред став лен ной
ста ти сти ке, два дцать лет на зад
ока зал ся бы на пер вом мес те в
Top 500.

Оте че ст вен ный рей тинг Top 50
столь дол гой ис то ри ей не об ла -
да ет, од на ко и по его дан ным
экс пер ты мо гут сде лать ряд
концеп ту аль ных вы во дов. Об -
ра тим ся к циф рам. За по след -
ние пол го да, про шед шие с пре ды ду щей
ре дак ции спи ска, сум мар ная про из во ди -
тель ность пред став лен ных в нем сис тем в
стан дарт ном тес те Linpack вы рос ла с
2568,66 до 3355,9 Тфлопс. Сум мар ная пи -
ко вая про из во ди тель ность уве ли чи лась
с 4452,32 до 5707,4 Тфлопс.

Ли де ром ос тал ся гиб рид ный су пер ком пь -
ю тер МГУ “Ло мо но сов” про из вод ст ва ком -
па нии “Т-Плат фор мы”. Его пи ко вая про из -
во ди тель ность со став ля ет 1700,21 Тфлопс,
по Linpack — 901,9 Тфлопс. На вто ром
мес те спи ска ока зал ся но вый су пер ком пь -

ю тер МВС-10П про из вод ст ва груп пы ком -
па ний РСК, ус та нов лен ный в Меж ве дом -
ст вен ном су пер ком пь ю тер ном цен тре
(МСЦ) РАН и по стро ен ный с при ме не ни -
ем но вых со про цес со ров Intel Xeon Phi:
523,83 и 375,70 Тфлопс со от вет ст вен но. В
треть ей строч ке рас по ло жи лась но вая
сис те ма Hewlett-Packard с не ука зан ным
ме стом ба зи ро ва ния: 317,40 и 160,90
Тфлопс. Чет вер тое ме сто за кре пи лось за
но вой ин ста ля ци ей “РСК Тор -
на до” в Юж но-Ураль ском го -
су дар ст ве ном уни вер си те те
(ЮУр ГУ): 236,82 и 146,80
Тфлопс. И за мы ка ет пер вую
пя тер ку еще од на сис те ма
Hewlett-Packard из МСЦ РАН
(227,84 и 119,93 Тфлопс).

Как от ме ча ют ку ра то ры
Top 50, в рей тин ге про дол жа -
ют до ми ни ро вать сис те мы, по -
стро ен ные на про цес со рах In-
tel. Их чис ло уве ли чи лось с 45
до 46. На про цес со рах AMD
по строе но три системы — на
од ну мень ше, чем в пре ды ду -
щей ре дак ции спи ска. На про -
цес со рах IBM — од на. Чис ло
гиб рид ных сис тем, ис поль зую -
щих для вы чис ле ний гра фи -
че ские про цес со ры, умень ши лось с 15 до
14, од на ко поя ви лись две сис те мы с ус ко -
ри те ля ми Intel Xeon Phi. Ко ли че ст во ин -
стал ля ций, за дей ст вую щих бо лее 1024
тра ди ци он ных про цес сор ных ядер в сис -
те ме, вы рос ло с 43 до 47.

Чис ло ком пь ю те ров, ис поль зую щих для
взаи мо дей ст вия уз лов лишь ком му ни ка -
ци он ную сеть Gigabit Ethernet, уве ли чи -
лось с 13 до 15, а чис ло сис тем, ис поль зую -
щих InfiniBand, умень ши лось с 35 до 33.

Ко ли че ст во сис тем, ис поль зуе мых в нау -
ке и об ра зо ва нии, умень ши лось с 24 до 22;
сис тем, ори ен ти ро ван ных на кон крет ные
при клад ные ис сле до ва ния, уве ли чи лось с
6 до 8; чис ло сис тем, ис поль зуе мых в про -
мыш лен но сти, ос та лось рав ным пя ти, а в
фи нан со вой области — трем.

По ко ли че ст ву ма шин, вхо дя щих в спи -
сок, ли ди ру ют IBM, умень шив шая свою
до лю с 18 до 17 сис тем, и HP, со хра нив -
шая до лю в 16 сис тем. Да лее идет ком па -
ния “Т-Плат фор мы”, умень шив шая свою
до лю с 9 до 8 су пер ком пь ю те ров, за
ней — груп па РСК, уве ли чив шая свое

при сут ст вие в спи ске с 3 до
5 ма шин.

Рас смат ри вая рей тинг в
дол го сроч ной рет ро спек -
ти ве, ди рек тор по раз ви -
тию кор по ра тив ных про ек -
тов Intel в Рос сии и СНГ
Ни ко лай Мес тер от ме ча ет,
что за по след ние го ды на
фо не тра ди ци он но до ми -
ни рую щих кла сте ров на -
учно-ис сле до ва тель ско го
назна че ния в Top 50 на чи -
на ют по яв лять ся и про -
мыш лен ные сис те мы. Яв -
но за мет но и уве ли че ние
до ли су пер ком пь ю те ров
рос сий ско го про из вод ст ва
(при чем на пер вых мес тах).

По сло вам г-на Мес те ра, еще пять-семь
лет на зад на фо не то таль но го пре вос ход -
ст ва HP и IBM оте че ст вен ные сис те мы
бы ли яв ной ред ко стью, да и то в ос нов ном
речь шла о при ми тив ной поль зо ва тель -
ской сбор ке кластеров — не бо лее то го.

Ди рек тор тех но ло ги че ско го сек то ра вы -
со ко про из во ди тель ных вы чис ле ний Intel
в ре гио не EMEA Ан д рей Се мин об ра -
ща ет вни ма ние на стои мость так на зы -
вае мо го вход но го би ле та в рей тинг. Со -
всем не дав но по пасть на по след ние строч -
ки Top 50 мож но бы ло, про сто со сты ко вав

не сколь ко ма шин, ко то рые име лись в ор га -
ни за ции. Те перь так сде лать не уда ст ся:
сис те ма на 50-м мес те об ла да ет про из во ди -
тель но стью по тес ту Linpack в 12,36 Тфлопс.
То есть, как по яс ня ет г-н Мес тер, се го дня
по па да ние в Top 50 оз на ча ет, что ты на -
чал за ни мать ся HPC бо лее или ме нее
серь ез но. Рей тинг по взрос лел, и оп ре де -
лен ным об ра зом со зрел рос сий ский
рынок — на нем на чи на ют по яв лять ся

про фес сио на лы.
Рас смот рим оте че ст вен ный

ры нок с точ ки зре ния по тре -
би те ля.

Сег мен та ция рын ка
По уве ре нию г-на Се ми на, ре -
аль ный су пер ком пь ю тинг рам -
ка ми рей тин гов от нюдь не
огра ни чен. Об ла стью при ме -
не ния HPC це ле со об раз но на -
зы вать за да чи мо де ли ро ва ния
про дук тов и про цес сов, ко то -
рые мо гут быть фор ма ли зо ва ны
ал го рит ми че ски и
тре бу ют вы чис ли -
тель ных ре сур сов
боль ше, чем мо жет
пре дос та вить один
обыч ный ком пь ю -

тер. Для ре ше ния упо мя ну тых
за дач тре бу ет ся объ е ди не ние
про цес со ров или соз да ние за -
но во боль ших ма шин. Ес ли вы -
чис ли тель ных уз лов в сис те ме
хо тя бы че ты ре (и это го дос та -
точ но), это уже HPC. В Top та -
кая сис те ма не вой дет, но она
оп ре де лен но при над ле жит к
об лас ти вы со ко про из во ди тель -
ных вы чис ле ний.

С точ ки зре ния г-на Се ми на,
бо лее или ме нее точ ная сег -
мен та ция рын ка вы гля дит сле -
дую щим об ра зом. Из ряд ную до лю бе рет
на се бя го су дар ст во. Это и во ен но-про -
мыш лен ный ком плекс, и про гно зи ро ва -
ние по го ды (од на из ста рей ших за дач для
HPC), и ака де ми че ский сек тор, в том чис -
ле за вя зан ный на фун да мен таль ную нау -
ку (про вер ка ги по тез и пр.).

В при клад ной сфе ре, в биз не се осо бое
ме сто тра ди ци он но за ни ма ет об ласть неф -
те га зо вых вы чис ле ний (об ра бот ка сейс ми -
че ских дан ных и мо де ли ро ва ние ре зер вуа -
ров). По ми мо это го г-н Се мин от ме ча ет
сек тор, свя зан ный с ин же нер ны ми рас -
чета ми, — в пер вую оче редь ав то-, мо то-
и авиа строе ние. Еще од на об ласть при-
менения — био ин фор ма ти ка, ино гда в
связ ке с хи ми ей, и отдельно — мо де ли ро -
ва ние ма те риа лов и хи ми че ских про из -
водств. За слу жи ва ет вни ма ния и сфе ра
фи нан со вых вы чис ле ний (речь не о бан -
ков ских тран зак ци ях, а о мо де ли ро ва нии
по ве де ния рын ка и ус той чи во сти порт фе -
лей, ана ли ти ке). Это лишь ос нов ные сек -
то ры. На са мом де ле, как уве ря ет г-н Се -
мин, ры нок го раз до шире — вплоть до
тек стиль ной про мыш лен но сти и ри тей ла.
На при мер, ес ли вы се го дня при де те в ди -
зай нер ское бю ро за ка зы вать очень-очень
до ро гую ме бель, то гар ни тур не про сто бу -
дет от ри со ван, но и на вер ня ка слож ным
об ра зом рас счи тан.

Пер спек ти вы
По мне нию Ни ко лая Мес те ра, рос сий -
ский су пер ком пь ю тер ный ры нок за по -
след ние де сять лет из ме нил ся ра ди каль -
но. В на ча ле 2000-х су ще ст во ва ло все го не -
сколь ко его оча гов: Рос ги дро мет, МСЦ
РАН, Кур ча тов ский институт — и по су -
ти всё (за ис клю че ни ем, быть мо жет, за -
кры тых ве домств с их не пуб лич ны ми за -
да ча ми). При этом, ко неч но, су ще ст во ва -
ла оп ре де лен ная куль ту ра при ме не ния

вы чис ли тель ных средств в авиа ци он ной
про мыш лен но сти, но это вряд ли с пол -
ным пра вом мож но на звать HPC. Ско -
рее речь шла об ис поль зо ва нии средств
ав то ма ти за ции и, ска жем так, раз лич но -
го ха рак те ра па ке тов в рам ках од ной ра -
бо чей стан ции, од но го сер ве ра и т. д. Пол -
но цен ная же куль ту ра при ме не ния вы -
со ко про из во ди тель ных вы чис ле ний
(соз да ние еди ных на деж ных ре ше ний на
ба зе мно же ст ва от дель ных не на деж ных
эле мен тов), как уве ря ет г-н Мес тер, рос -
ла бу к валь но на на ших гла зах.

За про шед шие го ды по вы си лась дос -
туп ность технологий — “флоп сы” ста ли
зна чи тель но де шев ле, про ще и стан дарт -
нее. В ито ге мно гие ком па нии, ко то рые
рань ше не мог ли по зво лить се бе вы чис ле -
ния, те перь рас смат ри ва ют та кую воз -
мож ность. Как счи та ет г-н Мес тер, с не -
ко то рых пор наш ры нок по сте пен но на чал
по вто рять пу ти раз ви тия рын ков Ев ро пы
и США — как с точ ки зре ния прин ци пов
и под хо дов (го су дар ст во ста ло вкла ды -
вать день ги по хо жим об ра зом: в про грам -
мы, в соз да вае мые им цен тры и т. д.), так
и с точ ки зре ния ком мер че ско го при ме не -
ния. На при мер, во всем ми ре дав но из вес -
тен Гол ли вуд с его ви зу аль ны ми ком пь ю -
тер ны ми эф фек та ми, но с не дав не го вре -
ме ни и в Рос сии поя ви лось мно же ст во
ком па ний, ко то рые за ни ма ют ся соз да ни -

ем циф ро во го кон тен та (ком -
пь ю тер ной гра фи ки и рек ла -
мы). Рын ки по хо жи, уве рен
г-н Мес тер. Про сто рос сий -
ская эко но ми ка меньше —
где-то в ра зы, где-то на по -
ряд ки. Но это все рав но все -
ля ет оп ре де лен ную на де ж ду,
что мы все же ко гда-ни будь
ин тег ри ру ем ся в ми ро вое со -
об ще ст во. (При пер пен ди ку -
ляр ных рын ках сде лать это
бы ло бы прак ти че ски не воз -
мож но.)

Ни ко лай Мес тер уве рен,
что ра но или позд но на ше го -
су дар ст во нач нет все-та ки
вкла ды вать день ги в ре аль -
ный сек тор эко но ми ки, а в
Рос сии к то му вре ме ни уже

поя вит ся кос тяк лю дей, ко то рые смо гут
стать ос но вой для пол но цен но го HPC-
рын ка. Лет пять-семь на зад кад ров прак -
ти че ски не бы ло со всем. В из вест ный пе -
ри од ста рая шко ла уе ха ла за ру беж поч -
ти в пол ном со ста ве. За ме нить этих лю дей
слож но, но, как счи та ет г-н Мес тер, с че -
го-то нуж но и уже мож но на чи нать. 4
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18-й Top 50, ПаВТ-2013 и пер спек ти вы 
рын ка су пер ком пь ю те ров в Рос сии

СУПЕРКОМПЬЮТЕРЫ

Джек Дон гар ра на ПаВТ-2013 в ЮУр ГУ

Алек сандр Мо с ков ский:
“Скла ды ва ет ся ощу ще ние,
что на кон фе рен ции по яв ля -
ет ся все боль ше мо ло де жи
и лю дей, ко то рые за ни ма -
ют ся ре аль ны ми за да ча ми.
Всё это весь ма по зи тив но
для рын ка HPC”

Ан д рей Се мин: “Хо тел бы
об ра тить вни ма ние на вход -
ной би лет в Top 50. Бу к -
валь но не сколь ко лет на зад
в рей тинг мож но бы ло по -
пасть, со сты ко вав не сколь -
ко ма шин, имею щих ся в ор -
га ни за ции. Те перь так не
по лу чит ся”

Ни ко лай Мес тер: “Ко гда-ни -
будь го су дар ст во все же
нач нет вкла ды вать день ги в
ре аль ный сек тор эко но ми -
ки. А в Рос сии уже бу дет
кос тяк лю дей, ко то рые
смо гут стать ос но вой для
рын ка”

Форум Schneider Electric 
Xperience Efficiency 2013
С 4 по 7 ию ня в Мо ск ве в зда нии Ака де мии
на ук со сто ит ся фо рум ин но ва ци он ных и
энер го эф фек тив ных тех но ло гий Schneider
Electric, ко то рый в этом го ду по лу чил на -
зва ние Xperience Efficiency 2013. Еже год но
этот ме ж ду на род ный фо рум про хо дит в
14 круп ных го ро дах де ся ти стран.

На ме ро прия тии бу дут пред став ле ны ин -
тег ри ро ван ные энер го эф фек тив ные ре ше -
ния для энер ге ти ки и ин фра струк ту ры,
про мыш лен ных пред при ятий, объ ек тов
гра ж дан ско го и жи лищ но го строи тель ст ва,
а так же для цен тров об ра бот ки дан ных.
Глав ной те мой Xperience Efficiency в этом
го ду ста нет на прав ле ние Smart City —
“Умный го род”. 5 ию ня на фо ру ме
Xperience Efficiency на ме че но об су ж де ние
во про сов про ек ти ро ва ния, по строе ния и
экс плуа та ции энер го эф фек тив ных и на -
деж ных цен тров об ра бот ки дан ных. Клю -
че вы ми док лад чи ка ми в этот день ста нут
Илья Зво нов, ви це-пре зи дент IT Business
Schneider Electric, Алек сей Со ло дов ни ков,
ди рек тор Uptime Institute в Рос сии и СНГ, и
Юрий Са мой лов, ге не раль ный ди рек тор
Dataline.

За ре ги ст ри ро вать ся на ме ро прия тие и
по лу чить под роб ную ин фор ма цию мож но
на сай те www.schneider-electric.com/site/
home/index.cfm/ru/. Александр Чубуков

АНОНСЫ

Валерий ВасильеВ

Согласно результатам международ‑
ного опроса, проведенного IDC 
в 2012 г., среди своих наиважней‑

ших задач ИТ‑руководители выдвигают 
на первое место консолидацию серверов 
и их виртуализацию. Результаты исследо‑

ваний этой же аналитической 
компании, завершенные 

в IV квартале 2012 г., показывают, что 
в России виртуализацией охвачено более 
25% серверов. Это несколько больше, чем 
в США, и немногим меньше, чем в Герма‑
нии и Великобритании.

Начав с серверов и убедившись на пра‑
ктике в эффективности применения 
виртуализации в ИТ‑инфраструктуре, 
заказчики стали распространять эту тех‑
нологию на рабочие места, сетевой ком‑
понент ИТ‑инфраструктуры и системы 
хранения данных (СХД).

Однако наряду с явными выгодами 
виртуализация привнесла новые, связан‑
ные с обеспечением информационной 
бе з о пас ности (ИБ), проблемы, специфич‑
ные для применения данной технологии 
в ИТ‑среде. Эти проблемы можно разде‑
лить на две части: технологическую и ор‑
ганизационную.

В нашем обзоре мы рассмотрим основ‑
ные технологические особенности орга‑
низации защиты составляющих ИТ‑ин‑
фраструктуры — серверов, рабочих мест, 
корпоративной сети и систем хранения 
данных, которые связаны с виртуализа‑
цией этой инфраструктуры. Мы поста‑
раемся дать оценку состояния рынка 
средств защиты виртуализированных 
ИТ‑ресурсов и опыта их применения, 
а также охарактеризуем действующую 
в нашей стране нормативно‑правовую 
базу, относящуюся к аспектам регули‑
рования использования виртуализации 
с позиций ИБ.

Уровень проникновения и перспективы 
виртуализации иТ в россии

Если объединить результаты исследо‑
ваний IDC с данными “Лаборатории 
Касперского”, то можно сделать вывод, 
что не позднее чем через год серверную 
виртуализацию будут использовать бо‑
лее половины российских предприятий 
и организаций разных масштабов. При 
этом, как утверждает Михаил Чернышев, 
прогресс очевиден не только в традици‑
онно благополучных для распростране‑
ния современных технологий регионах 
вроде Москвы или Санкт‑Петербурга — 
он наблюдает это практически повсюду, 
где в стране есть предприятия средне‑
го и крупного масштаба (именно выйдя 
на такой уровень, компании, как правило, 
и начинают задумываться об экономии 
ИТ‑ресурсов и повышении надежности).

Согласно наблюдениям Константина 
Воронкова, большая часть серверных 
приложений, которые компании ис‑
пользуют сегодня в виртуальных средах 
(ВС), являются критически важными для 
бизнеса (это базы данных, электронная 
почта, системы ERP, CRM и т. п.), что 
резко отличается от ситуации, которая 
наблюдалась несколькими годами ранее, 
когда виртуализация только начинала 
обретать популярность и предприятия 
переносили в виртуальную среду свои 

наименее критичные приложения. Мас‑
совая виртуализация критически важных 
бизнес‑приложений свидетельствует, как 
полагает г‑н Воронков, о доверии заказ‑
чиков к этой технологии, а также о дости‑
жении определенного уровня зрелости 
самой технологии.

Виртуализация инфраструктуры ра‑
бочих станций (VDI), согласно данным 
“Лаборатории Касперского”, пока не по‑
лучила в нашей стране широкого рас‑
пространения. Эксперты “Лаборатории” 
объясняют это тем, что VDI обычно ис‑
пользуется в тех компаниях, чьи со труд‑
ни ки выполняют типовые, строго регла‑
ментированные задачи (как, например, 
со труд ни ки call‑центров, операционисты 
в банках, служащие многих государствен‑
ных организаций).

Следует отметить, что потребность в та‑
ких рабочих местах испытывают далеко 
не все заказчики. Тем не менее по мере 
того, как технологии виртуализации ра‑
бочих станций совершенствуются, рос‑
сийские компании (в первую очередь 
крупные) всё чаще проводят пилотные 
внедрения VDI. В целом нынешнее поло‑
жение виртуализации рабочих мест специ‑
алисты “Лаборатории Касперского” в на‑
шей стране рассматривают как стартовое 
и предполагают активный рост количества 
внедрений решений виртуализации рабо‑
чих станций в близкой перспективе.

Основываясь на своем опыте про‑
ектной деятельности и обследования 
объектов ИТ и ИБ, Сергей Панин оце‑
нивает проникновение платформ вирту‑
альных сред в России в сегментах средне‑
го и крупного частного бизнеса примерно 
в 85%. Он также отмечет, что понимание 
преимуществ использования виртуа‑
лизации есть и у российских государст‑
венных организаций. Так, проведенный 
им анализ сайта государственных заку‑
пок показывает большой рост количества 
заказов как на проектирование и внедре‑
ние виртуальных сред, так и на поставку 
неисключительных прав использования 
лицензионных виртуальных сред. При 
этом, как он отмечает, если не в первом 
же заказе, то в последующих заказчики 
поднимают вопрос о защите закупаемых 
решений.

Проникновение виртуализации в кор‑
поративную ИТ‑среду в целом в нашей 
стране Дмитрий Когай оценивает в 10—
15% и полагает, что по этому показателю 
Россия существенно проигрывает эконо‑
мически развитым странам. Вместе с тем 
темпы, которыми растет это ИТ‑направ‑
ление, превышают, по его мнению, та‑
ковые по ИТ‑отрасли в целом. Ссылаясь 
на данные аналитиков из IDC, он прогно‑
зирует, что в течение пяти ближайших лет 
Россия может выйти на 70% виртуализа‑
ции всей ИТ‑инфраструктуры.

Алексей Сабанов полагает, что вирту‑
ализация, несмотря на громкую рекламу, 
на практике пока еще используется сла‑
бо; в настоящее время идет тестирова‑
ние технологии, устраняются нестыковки 
средств виртуализации разных произво‑
дителей, в виртуальную среду переведено 
не более 8% бизнес‑процессов, причем 
в основном в частные, полностью подкон‑
трольные владельцам этих бизнес‑про‑
цессов, виртуальные среды.

Солидарен с Алексеем Сабановым 
в оценке уровня проникновения средств 
виртуализации ИТ‑ресурсов в России Вя‑
чеслав Медведев. По его мнению, этот 
показатель остается все еще достаточ‑
но низким. Г‑н Медведев отмечает, что 
существует большое количество пред‑
ложений по переводу всей или части 
ИТ‑инфраструктуры в облачные струк‑
туры — частные, глобальные, гибридные. 
Но этих предложений, считает он, явно 
недостаточно для покрытия всей терри‑
тории нашей страны. Но самое главное 
заключается в том, что потенциальные 
клиенты облачных ИТ‑сервисов опасают‑
ся трудностей, появляющихся при перево‑
де ИТ в облака, и прежде всего их пугает 
отсутствие финансовой ответственности 
поставщиков облачных услуг в случае воз‑
никновения различного рода ИБ‑проблем, 
включая прерывание доступа к ИТ‑серви‑
сам и т. п. В дополнение к этому они пред‑
полагают рост затрат на без о пас ность, 
который обычно связывают с появлением 
новых рисков, присущих виртуализации 
и облачным технологиям.

К факторам, сдерживающим распро‑
странение виртуализации, Николай 
Романов помимо финансового аспекта 
относит необходимость существенного 
расширения систем хранения данных 
под виртуализацию и тщательную оцен‑
ку возможных сценариев использования. 
Он обращает внимание на то, что до сих 
пор не все приложения и системы (напри‑
мер, графические системы, а также СХД 
сами по себе) могут быть перенесены 
в виртуальную среду. Что касается вир‑
туализации корпоративных сетей, то это 
направление он оценивает как находяще‑
еся в начальной стадии.

Особенности обеспечения 
иБ виртуализированных иТ‑сред

Опросы показывают, что более полови‑
ны ИТ‑специалистов все еще оценива‑
ют ИБ‑риски для виртуализированных 
ИТ‑ресурсов как более низкие, чем для 
физических. Тем, кто так считает, Алек‑
сей Воронцов напоминает, что только 
в идеале виртуализация позволяет стро‑
ить потенциально более защищенные 
(по сравнению с невиртуализированны‑
ми) ИТ‑системы за счет грамотного при‑
менения изоляции сервисов в отдельных 
виртуальных машинах и возможностей 
фильтрации, предоставляемых виртуа‑
лизированной сетевой инфраструкту‑
рой. В реальности же ситуация выглядит 
иначе. Виртуализированная ИТ‑среда 
подвержена тем же угрозам, что и физи‑
ческая. Кроме того, ей присущи и спе‑
цифические, связанные с технологиче‑
скими особенностями, уязвимости. Так, 
простота развертывания виртуальных 
машин (ВМ) приводит к тому, что обнов‑
ления антивирусов и патчи на програм‑
мное обеспечение не устанавливаются, 
а традиционные средства обнаружения 
сетевых атак и сетевые экраны не видят 
трафик внутри виртуальной сети.

Константин Воронков, в свою очередь, 
напоминает, что любая атака на физиче‑
скую инфраструктуру может быть в итоге 
нацелена на виртуальные машины, и для 
ее проведения злоумышленникам про‑
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компанИИ “коД БезопасностИ”

Основные меры по защите виртуаль-
ной инфраструктуры (ВИ) складыва-
ются как из специфики работы самой 

виртуальной среды, так и из особенностей 
обрабатываемой в ней информации. Стан-
дартные подходы для защиты физических 
сред в данном случае малоприменимы: 
существует целый ряд специфических 
угроз, которые необходимо принимать 
во внимание при построении контура 
защиты виртуальной инфраструктуры.

Представьте себе ситуацию, когда адми-
нистратор ВИ имеет доступ и к средствам 
управления виртуальной машиной (ВМ) 
и к обрабатываемым ею данным. При этом 
он может скопировать образ ВМ на какой-
либо внешний носитель и вынести его 
за пределы защищаемого периметра, тем 
самым получив возможность извлечения 
любых данных из этого образа. Таким 
образом, любые конфиденциальные 
сведения будут скомпрометированы так 
называемым “суперпользователем”.

Другой опасной ситуацией может стать 
атака на сервер виртуализации и соот-
ветственно компрометация всех развер-
нутых на нем ВМ. Уязвимым участком 
виртуальной инфраструктуры является 
и обмен между ВМ и хостом. Нередки 
также ситуации, когда на одном сервере 
развернуты несколько ВМ с различными 
уровнями конфиденциальности, в ре-
зультате чего атака на менее защищен-
ную машину может быть использована 
в качестве одного из этапов для атаки 
на ВМ с более высоким уровнем доступа. 
А ведь отследить взаимодействие между 
ВМ с помощью стандартного межсетевого 
экрана попросту невозможно. В целом, 
если речь идет о защите ВИ, нельзя за-

бывать о защите и более низкого уровня, 
физического, на котором происходит 
развертывание системы, так как виртуаль-
ная среда воспринимает этот уровень как 
доверенный. Другими словами, вопросы 
защиты серверов виртуализации от НСД, 
сегментация сетевой инфраструктуры 
и прочие атрибуты ИБ должны быть 
реализованы заранее, иначе теряется весь 
смысл защиты виртуализации. Не стоит 
также сбрасывать со счетов возможные 
атаки на вспомогательные компоненты ВИ, 
такие как средства репликации и СХД.

Существует и другая сторона рассматри-
ваемого вопроса — нормативно-правовая, 
касающаяся регулирования информацион-
ной без о пас ности в сфере виртуализации. 
В декабре 2012 г.  ФСТЭК России опубли-
ковала два проекта приказов: “Об утвер-
ждении Требований о защите информа-
ции, не составляющей государственную 
тайну, содержащейся в государственных 
информационных системах” и “Об утвер-
ждении состава и содержания организаци-
онных и технических мер по обеспечению 
без о пас ности персональных данных при 
их обработке в информационных системах 
персональных данных”. Первый документ 
касается далеко не всех, а вот на второй 
следует обратить внимание большинству 
компаний: впервые в нормативно-право-
вых документах были определены 11 мер 
по защите среды виртуализации, включа-
ющие в себя аутентификацию компонен-
тов, контроль и разграничение доступа, 
резервное копирование данных, контроль 
целостности, сегментирование ВИ и т. д. 
Можно быть уверенным, что в той или 
иной степени эти меры войдут и в окон-
чательную версию приказа, а это означает 
последующую необходимость приведения 
в соответствие с законодательством вир-

туальных инфраструктур многих компаний 
с помощью сертифицированных средств 
защиты.

К сожалению, защита с помощью 
встроенных возможностей платформы 
виртуализации, даже будучи сертифи-
цированной, зачастую является либо 
недостаточной для реализации требуемых 
мер, либо ее настройка и дальнейшее 
обслуживание оказываются нетривиаль-
ными и ресурсоемкими. Каким образом 
привести все в соответствие, если встро-
енных возможностей платформы виртуа-
лизации недостаточно? Один из наиболее 
эффективных вариантов — применить 
специализированные средства защиты 
от несанкционированного доступа (НСД) 
для ВИ. Такие средства защиты не только 
способны обезопасить среду виртуали-
зации и контролировать ее состояние 
в будущем, но и, как правило, обладают 
соответствующими сертификатами  ФСТЭК 
России. Кроме того, эти средства распола-
гают достаточным функционалом, чтобы 
“закрывать” большую часть перечислен-
ных в проекте приказа  ФСТЭК России 
требований. Однако не стоит забывать про 
резервное копирование, распределенное 
хранение данных и восстановление инфор-
мации, антивирусную защиту и обнару-
жение вторжений — эти функции также 
являются неотъемлемой частью общей 
концепции и требуют принятия мер ИБ.

Сегодня производители специализи-
рованных СЗИ для защиты ВИ частично 
предлагают требуемые продукты (на-
пример, средства доверенной загрузки 
сервера виртуализации), но речь о едином 
законченном решении от одного вен-
дора здесь не идет. В результате очень 
часто приходится “городить огород”, 
развертывая антивирус, IDS/IPS, средства 

защиты ВИ и т. д. от абсолютно разных 
поставщиков без возможности объеди-
нения их в единую консоль управления. 
К чему это приводит — говорить, полагаю, 
не нужно. Поэтому на данный момент 
среди самых перспективных направлений 
в разработке решений можно назвать со-
здание некой “экосистемы без о пас ности”, 
позволяющей гибко управлять политиками 
ИБ не только в сфере виртуализации, 
но и во всех смежных областях, таких 
как защита физической инфраструктуры, 
включая серверы, АРМ и информаци-
онные каналы данных. В конце концов, 
защита любого объекта должна быть ком-
плексной, а развертывание, управление 
и мониторинг ИБ из единого графического 
интерфейса с помощью заранее создан-
ных профилей без о пас ности — мечта 
любого администратора.

Применяя такой универсальный инстру-
мент, можно было бы в несколько кликов 
получить защищенную виртуальную среду 
с четким контролем и мониторингом всех 
производимых администраторами и поль-
зователями действий. И одновременно 
привести автоматизированную систему 
в соответствие с требованиями российско-
го законодательства и зарубежных реко-
мендательных документов, таких как PCI 
DSS или VMware Security Hardening Guide. 
Однако в настоящий момент приходится 
ограничиваться отдельными сертифици-
рованными средствами защиты от раз-
ных производителей и комбинировать 
их оптимальным способом под специфику 
работы компании. Будем надеяться, что 
в ближайшее время на российском рынке 
все же произойдут соответствующие 
изменения и мы сможем увидеть единое 
решение, закрывающее широкий спектр 
проблем в сфере ИБ.
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проблемы защиты виртуализованных Ит-сред

ще использовать обычные уязвимости 
ИТ‑инфраструктуры, нежели вести доро‑
гостоящие разработки специализирован‑
ных средств, ориентированных именно 
на виртуальные среды.

Как утверждает Дмитрий Когай, в вир‑
туализированной среде периметр защиты 
должен создаваться вокруг каждой от‑
дельной ВМ и независимо от ее переме‑
щения следовать за нею.

Иван Бойцов предлагает разделять 
ИБ‑угрозы, свойственные для виртуа‑
лизированной ИТ‑среды, на несколько 
групп. К первой группе он относит уг‑
розы аппаратному обеспечению, на ко‑
тором развертываются компоненты 
ВС. Это угрозы, знакомые большинству 
ИБ‑специалистов: физические поврежде‑
ния или несанкционированные измене‑
ния аппаратного обеспечения, его кража 
или уничтожение, нарушения в сетевой 
инфраструктуре, стихийные бедствия 
и аварии и т. д. Компоненты виртуальной 
инфраструктуры должны поддерживать 
кластеризацию, шифрование данных 
и другие стандартные способы защиты 
от подобных угроз.

Другую группу, по мнению г‑на Бойцо‑
ва, составляют угрозы гипервизору. Это 
их новый вид, включающий угрозы, свя‑
занные с особенностями эксплуатации 
ВС: ошибки в настройках гипервизора, 
виртуальных машин и других компонен‑
тов ВС, уязвимости в программных кодах 
гипервизора, подмена его компонентов, 
атаки типа “отказ в обслуживании”, не‑
санкционированный доступ к файлам 
образов ВМ. Эти угрозы он рекомендует 
закрывать программным обеспечением 
гипервизора и дополнительными средст‑
вами защиты ВС.

В отдельную группу г‑н Бойцов выде‑
ляет угрозы системе управления виртуа‑
лизированной ИТ‑средой: несанкциони‑
рованный доступ к системе управления, 
отсутствие разделения доступа между 
администраторами ВС или неправильная 
настройка такого разделения. Против них 
он рекомендует использовать усиленные 
механизмы аутентификации и разграни‑
чения доступа.

Еще одну группу, как считает г‑н Бой‑
цов, образуют угрозы виртуальным маши‑
нам. Они похожи на угрозы физическим 
серверам и рабочим станциям, к которым 
добавляются угрозы, связанные с вир‑
туализацией аппаратного обеспечения 
в виртуальных машинах, в том числе 
и системы  BIOS. В числе таких угроз — 
несанкционированная загрузка, останов‑
ка и выключение виртуальных машин, 
загрузка ВМ со стороннего носителя, 
изменение и подмена файлов образов 
ВМ, несанкционированное изменение 
конфигурации виртуальных машин. Для 
эффективной борьбы с угрозами такого 
рода он рекомендует механизмы конт‑
роля целостности и доверенной загрузки 
виртуальных машин.

Наконец, для сети передачи данных 
и систем хранения данных г‑н Бойцов ви‑
дит угрозы, типичные для аппаратной 
части, и угрозы, направленные на полу‑
чение несанкционированного доступа 
к управлению этими компонентами.

Николай Романов обращает внимание 
на то, что в каждом из сегментов вир‑
туальной среды есть свои болевые точ‑
ки и что ранжировать риски, связанные 
с информационной без о пас ностью, имеет 
смысл по типу эксплуатации виртуализи‑
рованных систем. С учетом специфики 
серверных платформ он прежде всего вы‑
деляет те, на которых базируются публич‑
ные сервисы (в первую очередь веб‑сер‑
веры). Наряду с основными механизмами 

периметровой защиты на сетевом уровне 
(системами предотвращения вторжений, 
средствами защиты от DoS‑атак) такие 
системы должны иметь аналогичные 
средства, работающие непосредственно 
в той среде, где они работают. Подобная 
методика позволяет закрыть тот спектр 
угроз, против которых типовые средства 
могут быть малоэффективны (контроль 
внутри гипервизора как на файловом, так 
и на сетевом уровне).

Отмечая, что переход к ВС породил 
ряд специфических ИБ‑проблем, которые 
не связаны с типом сервисов, г‑н Романов 
указывает на то, что без о пас ность в клас‑
сическом понимании (блокирование уяз‑
вимостей без установки патчей средства‑
ми систем предотвращения вторжений, 
защита от вирусов, сбор данных о несан‑
кционированных изменениях и др.) была 
расширена на уровне защиты от несан‑
кционированного доступа в границах эк‑
сплуатации виртуализированных систем, 
обеспечивающем как возможности ман‑
датного разграничения доступа к ВС, так и 
контроль целостности самого гипервизора.

На примере антивируса Константин 
Воронков поясняет возможные издер‑
жки применения традиционных средств 
защиты в ВС. Он утверждает, что тради‑
ционное антивирусное решение может 
защитить и виртуализированную ИТ‑сре‑
ду, однако при этом оно потребует уста‑
новки антивирусных агентов, что озна‑
чает развертывание антивирусного ядра 
и сигнатурных баз на каждой виртуаль‑
ной машине. Это вызовет необходимость 
избыточного использования ресурсов 
памяти, дискового пространства и про‑
цессора хост‑сервера, что практически 
сведет на нет одно из основных преиму‑
ществ виртуализации — эффективное ис‑
пользование вычислительных ресурсов.

Созданные специально для защи‑
ты ВС виртуальные устройства (Virtual 

Appliance) без о пас ности обеспечивают 
безагент ную антивирусную защиту сразу 
нескольких виртуальных машин. В этом 
случае антивирус работает на уровне ги‑
первизора. Перенос антивирусной защи‑
ты на специально выделенное устройство 
существенно снижает расходование си‑
стемных ресурсов, повышает производи‑
тельность аппаратного обеспечения и уве‑
личивает плотность ВМ на хост‑сервере.

Вместе с тем, как отмечает Констан‑
тин Воронков, применение специализи‑
рованных средств защиты ВС нередко 
приводит к появлению дополнительных 
консолей управления, что увеличивает 
нагрузку на администраторов и расходы.

По мнению Ивана Бойцова, большин‑
ство архитектурных и технологических 
сложностей в реализации защиты виртуа‑
лизированных ИТ‑сред уже преодолены, 
а те, что остались, связаны с закрытостью 
средств виртуализации, отсутствием не‑
обходимых для ИБ‑вендоров инструмен‑
тов API и SDK и другими проблемами, 
касающимися проприетарности плат‑
форм виртуализации.

Алексей Воронцов указывает не толь‑
ко на нехватку таких инструментов, как 
интерфейсы прикладного программиро‑
вания (API) и пакеты программ для раз‑
работки приложений (SDK), но и на не‑
обходимость единого стандарта доступа 
для средств защиты к ВС. Он обращает 
внимание на то, что у каждого поставщика 
гипервизоров свои подходы к формирова‑
нию ВС и ИБ‑вендорам приходится ори‑
ентироваться на конкретные архитектуры.

наиболее уязвимые компоненты вс
Несмотря на отсутствие информации 
о реальных ИБ‑инцидентах, связанных 
с нарушением защищенности гипер‑
визора, наши эксперты рекомендуют 
при решении вопросов обеспечения ин‑
формационной без о пас ности уделять 
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ВячеслаВ МедВедеВ, старший аналитик 
отдела разВития коМпании “доктор Веб” 

В последние годы мобильные устрой-
ства неожиданно для многих обзаве-
лись широким функционалом. Еще 

какие-то пять лет назад максимум, что 
можно было делать с их помощью, — это 
запускать простейшие игрушки на java 
и менять мелодии. Современные смарт-
фоны — это процессоры, превосходящие 
по мощности процессоры настольных 
компьютеров, считавшихся топовыми еще 
совсем недавно, большой объем памяти, 
современная удобная операционная систе-
ма, которую дополняют все необходимые 
для повседневной работы офисные при-
ложения и большое количество игровых 
программ.

Все больше со труд ни ков компаний име-
ют такие “продвинутые” смартфоны, все 
чаще эти мобильные устройства использу-
ются для работы. Бизнесу это выгодно — 
со труд ни ки постоянно находятся на связи, 
больше времени отдают работе и т. д.

Есть ли в данном случае “но”? Да, 
и огромное! Эти устройства, как правило, 
принадлежат самим со труд ни кам, а не ком-
пании — практика раздачи корпоративных 
устройств распространена, но далеко не об-
щепринята. Личные устройства зачастую 
никак не защищены от злоумышленников. 
Немного статистики на основе нескольких 
исследований, представленных в публич-
ных источниках:

• 40% планшетов не имеют никакой 
защиты (в том числе и iPad’ы);

• 48% работников пытаются обходить 
требования без о пас ности;

• только 21% работников координируют 
свои действия с ИТ-отделом.

Было бы странно, если бы злоумышлен-
ники не попытались выйти на этот рынок. 
Поначалу их попытки были достаточно 

робкими — вплоть до того, что вредо-
носные программы распространялись 
с инструкциями по их установке. Когда 
появились первые вирусы под Android — 
и соответственно первые антивирусы для 
противодействия им — многие не верили 
в саму возможность угроз.

Уверенные в без о пас ности своих ус-
тройств и доверяющие компании-произ-
водителю пользователи даже в те далекие 
времена активно участвовали в распро-
странении вирусов. Только для одного 
такого вируса Android.Plankton.1 (его 
функцией был сбор и передача инфор-
мации об устройстве злоумышленнику) 
было зарегистрировано 150 000 загрузок 
с Android Market.

Но постепенно возможности “мобиль-
ных” вредоносных программ росли, и сей-
час уже всё “по-взрослому”: для заражения 
зачастую достаточно зайти не на тот сайт 
или подключиться к зараженному компью-
теру — и там, и там устройство уже ждут 
с распростертыми объятиями. Вот что мо-
гут современные вредоносные программы 
на вашем мобильном устройстве: блоки-
ровать телефон; звонить и производить 
несанкционированную рассылку СМС-со-
общений по команде от сервера; отслежи-
вать входящие и исходящие телефонные 
звонки; собирать и переправлять “куда 
надо” фотографии, хранящиеся на телефо-
не, отправляемые и получаемые почтовые 
сообщения, используемые пароли, СМС-со-
общения, набираемый на клавиатуре текст, 
GPS-координаты; включать динамик без 
ведома пользователя.

Вы проводите совещание? Ваш Android 
к услугам злоумышленников — все перего-
воры будут записаны. Во время перегово-
ров вы кладете свое мобильное устройство 
перед собой? Отлично, фотографии участ-
ников уйдут заказчикам слежки за вами. 

Нужно обыскать или ограбить офис или 
вашу квартиру? Android подскажет, где 
вы находитесь, и поможет спланировать 
преступление.

Думаете, это всё? Мобильные устройства 
на данный момент предоставляют злоу-
мышленникам куда больше возможностей, 
чем обычные компьютеры.

Компания работает с системами ди-
станционного банковского обслуживания 
и получает подтверждения в СМС? У вас 
есть счет в банке и/или пластиковая карта 
и вы что-то оплачиваете с мобильного 
устройства? Ваши деньги — это именно 
то, что нужно криминальным структурам. 
Просим не любить и не жаловать: Android.
SpyEye.2.origin, Android.Panda.2.origin, 
Android.SmsSpy.6.origin и Android.
FakeSber.1.origin.

Для обеспечения без о пас ности финан-
совых операций в Интернете банковские 
системы отправляют СМС-сообщения 
с кодами подтверждения на привязанный 
к клиентскому счету номер мобильного 
телефона. Чтобы успешно завершить 
транзакцию, пользователь должен ввести 
в специальную веб-форму полученный код. 
Мобильные банковские троянцы предназ-
начены для перехвата СМС-сообщений, 
передачи mTAN-кодов злоумышленникам, 
которые выполняют различные финан-
совые операции с электронными счетами 
ничего не подозревающих жертв.

Типичный способ распространения таких 
вредоносных программ — социальная 
инженерия. А Android.FakeSber.1.origin — 
первый Android-троянец, направленный 
против клиентов российского банка, — 
был даже помещен злоумышленниками 
непосредственно в официальный каталог 
приложений Google play. Троянец работал 
не сам по себе, а “в паре” со знаменитым 
Trojan.Carberp.

Необходимо отметить, что большая часть 
вредоносных программ создается для 
долговременного незаметного пребывания 
на зараженном компьютере — “доить” 
постепенно всегда выгоднее и без о пас нее, 

чем сразу попытаться увести все деньги. 
Заметить их неподготовленному пользо-
вателю невозможно. К такому ПО, кроме 
уже упоминавшихся банковских троянцев, 
относятся шпионские программы и ПО, 
разработанное для проведения APT-атак. 
Так, Android.Luckycat.origin должен был 
обеспечивать не только сбор данных с за-
раженного устройства, загрузку различных 
файлов с мобильного устройства и на него, 
но и выполнение команд, поступаю-
щих с управляющего сервера. Android.
MailSteal.1.origin, Android.Maxbet.1.origin, 
Android.Loozfon.origin и Android.EmailSpy.
origin собирали всю информацию из те-
лефонной книги (включая адреса элек-
тронной почты), а также идентификаторы 
устройства.

Прогресс криминальных структур хоро-
шо иллюстрирует развитие СМС-троянцев, 
ведущих свою родословную от Android.
SmsSend, появившегося еще в 2010 г. Эти 
вредоносные программы предназначены 
для отправки дорогостоящих СМС-сооб-
щений и подписки абонентов на различные 
контент-услуги.

Количество зараженных мобильных 
устройств все время увеличивается — 
в прошлом году появились сообщения 
о создании первых бот-сетей на основе 
Android. Теперь DoS-атаку можно прово-
дить уже и с мобильных устройств!

Не стоит думать, что список написан-
ного злоумышленниками для мобильных 
устройств ограничивается только вышеопи-
санными примерами. К сожалению, угрозы 
для “мобильников” растут опережающими 
темпами по сравнению с угрозами для 
обычных компьютеров.

Одной из причин поражения Египта 
в “войне Судного дня” стало то, что его 
армии вышли из-под “зонтика” ПВО. 
Лишившись надежной защиты, танко-
вые соединения были уничтожены, что 
не позволило отразить встречную атаку… 
Если пользователи думают, что они сами 
смогут заметить и устранить любую угрозу, 
полезно вспомнить о данном случае!
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Враг в кармане

первоочередное внимание именно ему, 
поскольку компрометация гипервизора 
легко может привести к компрометации 
всех обслуживаемых им виртуальных 
машин.

Хотя разработчики гипервизоров и за‑
являют о высокой степени безопасности 
своих продуктов, говорить об их полной 
защищенности не стоит, тем более что 
на международных ИБ‑конференциях ха‑
керы уже демонстрировали возможности 
их взлома.

Дмитрий Когай указывает на необ‑
ходимость контроля сетевого трафика 
между виртуальными машинами, распо‑
ложенными на одном физическом сер‑
вере, поскольку обычно считается, что 
трафик между такими ВМ не покидает 
пределы сервера и поэтому якобы явля‑
ется заведомо защищенным от взлома 
снаружи. Однако если злоумышленнику 
удается захватить контроль хотя бы за од‑
ной из виртуальных машин, то возникает 
возможность компрометации и осталь‑
ных ВМ этого сервера с последующей 
эскалацией атаки на соседние серверы, 
особенно если не забывать о том, что тра‑
диционные системы сетевой фильтрации 
и предотвращения вторжений работают 
до границы платформы виртуализации 
и не могут отслеживать вредоносную ак‑
тивность внутри этих границ.

Первоочередное внимание, по мнению 
Сергея Панина, пользователи ВС долж‑
ны уделять правильному конфигуриро‑
ванию ИТ‑ и ИБ‑ресурсов в ВС и мони‑
торингу действий привилегированных 
пользователей, что напрямую связано 
с установкой корпоративных приорите‑
тов закрываемых уязвимостей.

С позиции приоритетов угроз он также 
предлагает подходить и к защите ком‑
понентов платформы виртуализации. 
Так, если высоким в компании считается 
приоритет внедрения вредоносного кода, 

то в связи с отсутствием реальных случаев 
появления такого кода на уровне “гипер‑
визор — средство управления” наиболее 
уязвимым компонентом ВС, по его мне‑
нию, следует считать виртуальную маши‑
ну, и первоочередное внимание нужно 
обращать на без о пас ность взаимодейст‑
вия ВМ между собой и с компонентами 
внешней среды.

Николай Романов напоминает, что 
каждый компонент виртуализирован‑
ной ИТ‑среды имеет свои ИБ‑проблемы 
и требует своих подходов к их решению. 
Так, перемещаемые в рамках ЦОДа (или 
между ЦОДами) виртуальные машины 
могут оказаться брешью в защите, если 
из доверенной среды они перемещают‑
ся в недоверенную (или из защищенной 
в незащищенную).

Алексей Сабанов полагает, что самым 
уязвимым компонентом ВС являются си‑
стемы хранения данных. За ними по сте‑
пени важности рисков следуют системы 
управления ВС, из которых объектом 
атак могут оказаться прежде всего систе‑
мы управления доступом к ИТ‑ресурсам.

По мнению Вячеслава Медведева, 
не стоит выделять как наиболее уязвимый 
какой‑либо отдельный компонент виртуа‑
лизированной ИТ‑среды — без о пас ными 
должны быть они все, причем в соответ‑
ствии с динамично изменяющимся ланд‑
шафтом угроз. Ведь хакеры, как говорит 
г‑н Медведев, ищут и находят уязвимости 
там, где вчера их вроде бы и не было.

Готовность российского иб‑рынка 
к обеспечению без о пас ности Вс

В оценках готовности участников рос‑
сийского рынка ИБ к обеспечению бе зо‑
пас ности виртуализированных ИТ‑сред 
у наших экспертов есть как совпадения 
во мнениях, так и заметные расхожде‑
ния. Кто‑то из них акцентирует внима‑
ние на таких аспектах, которые не попа‑

ли в поле аналитического рассмотрения 
коллег.

Вендоры. Согласно наблюдени‑
ям Алексея Воронцова, ряд ведущих 
ИБ‑вендоров мира уже предлагают спе‑
циализированные средства защиты ВС, 
прежде всего функционирующие через 
уровень гипервизора, с использованием 
таких технологий доступа к гипервизо‑
ру, как VMSafe. Появляются актуальные 
средства контроля сетевого трафика меж‑
ду виртуальными машинами, в том числе 
средства обнаружения атак, использую‑
щие поведенческий анализ.

Современные специализированные 
ИБ‑решения, по мнению Константина 
Воронкова, в состоянии обеспечить на‑
дежную защиту (что важно — без потерь 
преимуществ, получаемых за счет вирту‑
ализации) и возможность централизован‑
но управлять защитой всей корпоратив‑
ной ИТ‑инфраструктуры, включая как 
виртуализированные компоненты ИТ, 
так и невиртуализированные. Конечно, 
внедрение специализированных решений 
по сравнению с внедрением традицион‑
ных стоит дороже, однако, как считает 
г‑н Воронков, преимущества их неоспо‑
римы и в итоге они более выгодны.

Сегодняшний рынок информационной 
без о пас ности, отмечает Сергей Панин, на‑
сыщен большим количеством конкурирую‑
щих как узконаправленных, так и комплекс‑
ных решений, обеспечивающих защиту 
виртуализированных сред и от внешних, 
и от внутренних угроз. Наряду со специ‑
ализированными средствами для защиты 
ВС заказчики используют и классические: 
защиту от несанкционированного доступа, 
средства доверенной загрузки, инструмен‑
ты контроля целостности, распределенные 
межсетевые экраны и т. д.

Елизавета Спасенных считает, что 
обеспечение защиты виртуализирован‑
ной ИТ‑среды все еще является задачей 

достаточно новой, требующей более 
основательной проработки деталей и уче‑
та особенностей реализуемых в ВС сер‑
висов, спектр которых непрерывно рас‑
ширяется, а вместе с ним расширяется 
и спектр возможных ИБ‑рисков. Поиск 
и разработка дополнительных решений 
по обеспечению без о пас ного использо‑
вания ВС остается актуальным процес‑
сом для ИБ‑вендоров, в котором они, 
по ее мнению, достаточно результативно 
и оперативно участвуют.

Высоко оценивая возможности доступ‑
ных на рынке средств защиты ВС для 
нейтрализации большинства ИБ‑угроз, 
Иван Бойцов указывает на узкий круг 
поддерживаемых ими средств виртуали‑
зации. По его мнению, в полной мере 
поддерживаются (в том числе и серти‑
фицированными средствами) только 
несколько наиболее распространенных 
на рынке продуктов.

В России, считает Николай Романов, 
заказчики пока еще не задаются всерьез 
вопросами, связанными со сменой про‑
вайдеров облачных сервисов (например, 
вопросами надлежащего уничтожения 
данных на площадке прежнего провай‑
дера), или выполнением требований ре‑
гуляторов при обработке персональных 
данных в ЦОДе провайдера, предостав‑
ляющего сервисы PaaS. Он обращает 
внимание на то, что по мере активизации 
перехода от обычных виртуализирован‑
ных систем к облачным готовность про‑
вайдеров ИТ‑сервисов к ответу на эти 
вопросы должна возрастать.

Что бы ни заявляли разработчики, 
ИБ‑индустрия, как считает Алексей 
Сабанов, имея в виду прежде всего ис‑
пользование ВС в облачной архитектуре, 
пока не готова реализовать комплексный 
и взвешенный подход к обеспечению ин‑
формационной без о пас ности в плохо еще 
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Иван ДуДоров, менеДжер по проДукту 
компанИИ “коД БезопасностИ”

Основные меры по защите виртуаль-
ной инфраструктуры (ВИ) складыва-
ются как из специфики работы самой 

виртуальной среды, так и из особенностей 
обрабатываемой в ней информации. Стан-
дартные подходы для защиты физических 
сред в данном случае малоприменимы: 
существует целый ряд специфических 
угроз, которые необходимо принимать 
во внимание при построении контура 
защиты виртуальной инфраструктуры.

Представьте себе ситуацию, когда адми-
нистратор ВИ имеет доступ и к средствам 
управления виртуальной машиной (ВМ) 
и к обрабатываемым ею данным. При этом 
он может скопировать образ ВМ на какой-
либо внешний носитель и вынести его 
за пределы защищаемого периметра, тем 
самым получив возможность извлечения 
любых данных из этого образа. Таким 
образом, любые конфиденциальные 
сведения будут скомпрометированы так 
называемым “суперпользователем”.

Другой опасной ситуацией может стать 
атака на сервер виртуализации и соот-
ветственно компрометация всех развер-
нутых на нем ВМ. Уязвимым участком 
виртуальной инфраструктуры является 
и обмен между ВМ и хостом. Нередки 
также ситуации, когда на одном сервере 
развернуты несколько ВМ с различными 
уровнями конфиденциальности, в ре-
зультате чего атака на менее защищен-
ную машину может быть использована 
в качестве одного из этапов для атаки 
на ВМ с более высоким уровнем доступа. 
А ведь отследить взаимодействие между 
ВМ с помощью стандартного межсетевого 
экрана попросту невозможно. В целом, 
если речь идет о защите ВИ, нельзя за-

бывать о защите и более низкого уровня, 
физического, на котором происходит 
развертывание системы, так как виртуаль-
ная среда воспринимает этот уровень как 
доверенный. Другими словами, вопросы 
защиты серверов виртуализации от НСД, 
сегментация сетевой инфраструктуры 
и прочие атрибуты ИБ должны быть 
реализованы заранее, иначе теряется весь 
смысл защиты виртуализации. Не стоит 
также сбрасывать со счетов возможные 
атаки на вспомогательные компоненты ВИ, 
такие как средства репликации и СХД.

Существует и другая сторона рассматри-
ваемого вопроса — нормативно-правовая, 
касающаяся регулирования информацион-
ной без о пас ности в сфере виртуализации. 
В декабре 2012 г.  ФСТЭК России опубли-
ковала два проекта приказов: “Об утвер-
ждении Требований о защите информа-
ции, не составляющей государственную 
тайну, содержащейся в государственных 
информационных системах” и “Об утвер-
ждении состава и содержания организаци-
онных и технических мер по обеспечению 
без о пас ности персональных данных при 
их обработке в информационных системах 
персональных данных”. Первый документ 
касается далеко не всех, а вот на второй 
следует обратить внимание большинству 
компаний: впервые в нормативно-право-
вых документах были определены 11 мер 
по защите среды виртуализации, включа-
ющие в себя аутентификацию компонен-
тов, контроль и разграничение доступа, 
резервное копирование данных, контроль 
целостности, сегментирование ВИ и т. д. 
Можно быть уверенным, что в той или 
иной степени эти меры войдут и в окон-
чательную версию приказа, а это означает 
последующую необходимость приведения 
в соответствие с законодательством вир-

туальных инфраструктур многих компаний 
с помощью сертифицированных средств 
защиты.

К сожалению, защита с помощью 
встроенных возможностей платформы 
виртуализации, даже будучи сертифи-
цированной, зачастую является либо 
недостаточной для реализации требуемых 
мер, либо ее настройка и дальнейшее 
обслуживание оказываются нетривиаль-
ными и ресурсоемкими. Каким образом 
привести все в соответствие, если встро-
енных возможностей платформы виртуа-
лизации недостаточно? Один из наиболее 
эффективных вариантов — применить 
специализированные средства защиты 
от несанкционированного доступа (НСД) 
для ВИ. Такие средства защиты не только 
способны обезопасить среду виртуали-
зации и контролировать ее состояние 
в будущем, но и, как правило, обладают 
соответствующими сертификатами  ФСТЭК 
России. Кроме того, эти средства распола-
гают достаточным функционалом, чтобы 
“закрывать” большую часть перечислен-
ных в проекте приказа  ФСТЭК России 
требований. Однако не стоит забывать про 
резервное копирование, распределенное 
хранение данных и восстановление инфор-
мации, антивирусную защиту и обнару-
жение вторжений — эти функции также 
являются неотъемлемой частью общей 
концепции и требуют принятия мер ИБ.

Сегодня производители специализи-
рованных СЗИ для защиты ВИ частично 
предлагают требуемые продукты (на-
пример, средства доверенной загрузки 
сервера виртуализации), но речь о едином 
законченном решении от одного вен-
дора здесь не идет. В результате очень 
часто приходится “городить огород”, 
развертывая антивирус, IDS/IPS, средства 

защиты ВИ и т. д. от абсолютно разных 
поставщиков без возможности объеди-
нения их в единую консоль управления. 
К чему это приводит — говорить, полагаю, 
не нужно. Поэтому на данный момент 
среди самых перспективных направлений 
в разработке решений можно назвать со-
здание некой “экосистемы без о пас ности”, 
позволяющей гибко управлять политиками 
ИБ не только в сфере виртуализации, 
но и во всех смежных областях, таких 
как защита физической инфраструктуры, 
включая серверы, АРМ и информаци-
онные каналы данных. В конце концов, 
защита любого объекта должна быть ком-
плексной, а развертывание, управление 
и мониторинг ИБ из единого графического 
интерфейса с помощью заранее создан-
ных профилей без о пас ности — мечта 
любого администратора.

Применяя такой универсальный инстру-
мент, можно было бы в несколько кликов 
получить защищенную виртуальную среду 
с четким контролем и мониторингом всех 
производимых администраторами и поль-
зователями действий. И одновременно 
привести автоматизированную систему 
в соответствие с требованиями российско-
го законодательства и зарубежных реко-
мендательных документов, таких как PCI 
DSS или VMware Security Hardening Guide. 
Однако в настоящий момент приходится 
ограничиваться отдельными сертифици-
рованными средствами защиты от раз-
ных производителей и комбинировать 
их оптимальным способом под специфику 
работы компании. Будем надеяться, что 
в ближайшее время на российском рынке 
все же произойдут соответствующие 
изменения и мы сможем увидеть единое 
решение, закрывающее широкий спектр 
проблем в сфере ИБ.
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проблемы защиты виртуализованных Ит-сред

ще использовать обычные уязвимости 
ИТ‑инфраструктуры, нежели вести доро‑
гостоящие разработки специализирован‑
ных средств, ориентированных именно 
на виртуальные среды.

Как утверждает Дмитрий Когай, в вир‑
туализированной среде периметр защиты 
должен создаваться вокруг каждой от‑
дельной ВМ и независимо от ее переме‑
щения следовать за нею.

Иван Бойцов предлагает разделять 
ИБ‑угрозы, свойственные для виртуа‑
лизированной ИТ‑среды, на несколько 
групп. К первой группе он относит уг‑
розы аппаратному обеспечению, на ко‑
тором развертываются компоненты 
ВС. Это угрозы, знакомые большинству 
ИБ‑специалистов: физические поврежде‑
ния или несанкционированные измене‑
ния аппаратного обеспечения, его кража 
или уничтожение, нарушения в сетевой 
инфраструктуре, стихийные бедствия 
и аварии и т. д. Компоненты виртуальной 
инфраструктуры должны поддерживать 
кластеризацию, шифрование данных 
и другие стандартные способы защиты 
от подобных угроз.

Другую группу, по мнению г‑на Бойцо‑
ва, составляют угрозы гипервизору. Это 
их новый вид, включающий угрозы, свя‑
занные с особенностями эксплуатации 
ВС: ошибки в настройках гипервизора, 
виртуальных машин и других компонен‑
тов ВС, уязвимости в программных кодах 
гипервизора, подмена его компонентов, 
атаки типа “отказ в обслуживании”, не‑
санкционированный доступ к файлам 
образов ВМ. Эти угрозы он рекомендует 
закрывать программным обеспечением 
гипервизора и дополнительными средст‑
вами защиты ВС.

В отдельную группу г‑н Бойцов выде‑
ляет угрозы системе управления виртуа‑
лизированной ИТ‑средой: несанкциони‑
рованный доступ к системе управления, 
отсутствие разделения доступа между 
администраторами ВС или неправильная 
настройка такого разделения. Против них 
он рекомендует использовать усиленные 
механизмы аутентификации и разграни‑
чения доступа.

Еще одну группу, как считает г‑н Бой‑
цов, образуют угрозы виртуальным маши‑
нам. Они похожи на угрозы физическим 
серверам и рабочим станциям, к которым 
добавляются угрозы, связанные с вир‑
туализацией аппаратного обеспечения 
в виртуальных машинах, в том числе 
и системы  BIOS. В числе таких угроз — 
несанкционированная загрузка, останов‑
ка и выключение виртуальных машин, 
загрузка ВМ со стороннего носителя, 
изменение и подмена файлов образов 
ВМ, несанкционированное изменение 
конфигурации виртуальных машин. Для 
эффективной борьбы с угрозами такого 
рода он рекомендует механизмы конт‑
роля целостности и доверенной загрузки 
виртуальных машин.

Наконец, для сети передачи данных 
и систем хранения данных г‑н Бойцов ви‑
дит угрозы, типичные для аппаратной 
части, и угрозы, направленные на полу‑
чение несанкционированного доступа 
к управлению этими компонентами.

Николай Романов обращает внимание 
на то, что в каждом из сегментов вир‑
туальной среды есть свои болевые точ‑
ки и что ранжировать риски, связанные 
с информационной без о пас ностью, имеет 
смысл по типу эксплуатации виртуализи‑
рованных систем. С учетом специфики 
серверных платформ он прежде всего вы‑
деляет те, на которых базируются публич‑
ные сервисы (в первую очередь веб‑сер‑
веры). Наряду с основными механизмами 

периметровой защиты на сетевом уровне 
(системами предотвращения вторжений, 
средствами защиты от DoS‑атак) такие 
системы должны иметь аналогичные 
средства, работающие непосредственно 
в той среде, где они работают. Подобная 
методика позволяет закрыть тот спектр 
угроз, против которых типовые средства 
могут быть малоэффективны (контроль 
внутри гипервизора как на файловом, так 
и на сетевом уровне).

Отмечая, что переход к ВС породил 
ряд специфических ИБ‑проблем, которые 
не связаны с типом сервисов, г‑н Романов 
указывает на то, что без о пас ность в клас‑
сическом понимании (блокирование уяз‑
вимостей без установки патчей средства‑
ми систем предотвращения вторжений, 
защита от вирусов, сбор данных о несан‑
кционированных изменениях и др.) была 
расширена на уровне защиты от несан‑
кционированного доступа в границах эк‑
сплуатации виртуализированных систем, 
обеспечивающем как возможности ман‑
датного разграничения доступа к ВС, так и 
контроль целостности самого гипервизора.

На примере антивируса Константин 
Воронков поясняет возможные издер‑
жки применения традиционных средств 
защиты в ВС. Он утверждает, что тради‑
ционное антивирусное решение может 
защитить и виртуализированную ИТ‑сре‑
ду, однако при этом оно потребует уста‑
новки антивирусных агентов, что озна‑
чает развертывание антивирусного ядра 
и сигнатурных баз на каждой виртуаль‑
ной машине. Это вызовет необходимость 
избыточного использования ресурсов 
памяти, дискового пространства и про‑
цессора хост‑сервера, что практически 
сведет на нет одно из основных преиму‑
ществ виртуализации — эффективное ис‑
пользование вычислительных ресурсов.

Созданные специально для защи‑
ты ВС виртуальные устройства (Virtual 

Appliance) без о пас ности обеспечивают 
безагент ную антивирусную защиту сразу 
нескольких виртуальных машин. В этом 
случае антивирус работает на уровне ги‑
первизора. Перенос антивирусной защи‑
ты на специально выделенное устройство 
существенно снижает расходование си‑
стемных ресурсов, повышает производи‑
тельность аппаратного обеспечения и уве‑
личивает плотность ВМ на хост‑сервере.

Вместе с тем, как отмечает Констан‑
тин Воронков, применение специализи‑
рованных средств защиты ВС нередко 
приводит к появлению дополнительных 
консолей управления, что увеличивает 
нагрузку на администраторов и расходы.

По мнению Ивана Бойцова, большин‑
ство архитектурных и технологических 
сложностей в реализации защиты виртуа‑
лизированных ИТ‑сред уже преодолены, 
а те, что остались, связаны с закрытостью 
средств виртуализации, отсутствием не‑
обходимых для ИБ‑вендоров инструмен‑
тов API и SDK и другими проблемами, 
касающимися проприетарности плат‑
форм виртуализации.

Алексей Воронцов указывает не толь‑
ко на нехватку таких инструментов, как 
интерфейсы прикладного программиро‑
вания (API) и пакеты программ для раз‑
работки приложений (SDK), но и на не‑
обходимость единого стандарта доступа 
для средств защиты к ВС. Он обращает 
внимание на то, что у каждого поставщика 
гипервизоров свои подходы к формирова‑
нию ВС и ИБ‑вендорам приходится ори‑
ентироваться на конкретные архитектуры.

наиболее уязвимые компоненты вс
Несмотря на отсутствие информации 
о реальных ИБ‑инцидентах, связанных 
с нарушением защищенности гипер‑
визора, наши эксперты рекомендуют 
при решении вопросов обеспечения ин‑
формационной без о пас ности уделять 
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ВячеслаВ МедВедеВ, старший аналитик 
отдела разВития коМпании “доктор Веб” 

В последние годы мобильные устрой-
ства неожиданно для многих обзаве-
лись широким функционалом. Еще 

какие-то пять лет назад максимум, что 
можно было делать с их помощью, — это 
запускать простейшие игрушки на java 
и менять мелодии. Современные смарт-
фоны — это процессоры, превосходящие 
по мощности процессоры настольных 
компьютеров, считавшихся топовыми еще 
совсем недавно, большой объем памяти, 
современная удобная операционная систе-
ма, которую дополняют все необходимые 
для повседневной работы офисные при-
ложения и большое количество игровых 
программ.

Все больше со труд ни ков компаний име-
ют такие “продвинутые” смартфоны, все 
чаще эти мобильные устройства использу-
ются для работы. Бизнесу это выгодно — 
со труд ни ки постоянно находятся на связи, 
больше времени отдают работе и т. д.

Есть ли в данном случае “но”? Да, 
и огромное! Эти устройства, как правило, 
принадлежат самим со труд ни кам, а не ком-
пании — практика раздачи корпоративных 
устройств распространена, но далеко не об-
щепринята. Личные устройства зачастую 
никак не защищены от злоумышленников. 
Немного статистики на основе нескольких 
исследований, представленных в публич-
ных источниках:

• 40% планшетов не имеют никакой 
защиты (в том числе и iPad’ы);

• 48% работников пытаются обходить 
требования без о пас ности;

• только 21% работников координируют 
свои действия с ИТ-отделом.

Было бы странно, если бы злоумышлен-
ники не попытались выйти на этот рынок. 
Поначалу их попытки были достаточно 

робкими — вплоть до того, что вредо-
носные программы распространялись 
с инструкциями по их установке. Когда 
появились первые вирусы под Android — 
и соответственно первые антивирусы для 
противодействия им — многие не верили 
в саму возможность угроз.

Уверенные в без о пас ности своих ус-
тройств и доверяющие компании-произ-
водителю пользователи даже в те далекие 
времена активно участвовали в распро-
странении вирусов. Только для одного 
такого вируса Android.Plankton.1 (его 
функцией был сбор и передача инфор-
мации об устройстве злоумышленнику) 
было зарегистрировано 150 000 загрузок 
с Android Market.

Но постепенно возможности “мобиль-
ных” вредоносных программ росли, и сей-
час уже всё “по-взрослому”: для заражения 
зачастую достаточно зайти не на тот сайт 
или подключиться к зараженному компью-
теру — и там, и там устройство уже ждут 
с распростертыми объятиями. Вот что мо-
гут современные вредоносные программы 
на вашем мобильном устройстве: блоки-
ровать телефон; звонить и производить 
несанкционированную рассылку СМС-со-
общений по команде от сервера; отслежи-
вать входящие и исходящие телефонные 
звонки; собирать и переправлять “куда 
надо” фотографии, хранящиеся на телефо-
не, отправляемые и получаемые почтовые 
сообщения, используемые пароли, СМС-со-
общения, набираемый на клавиатуре текст, 
GPS-координаты; включать динамик без 
ведома пользователя.

Вы проводите совещание? Ваш Android 
к услугам злоумышленников — все перего-
воры будут записаны. Во время перегово-
ров вы кладете свое мобильное устройство 
перед собой? Отлично, фотографии участ-
ников уйдут заказчикам слежки за вами. 

Нужно обыскать или ограбить офис или 
вашу квартиру? Android подскажет, где 
вы находитесь, и поможет спланировать 
преступление.

Думаете, это всё? Мобильные устройства 
на данный момент предоставляют злоу-
мышленникам куда больше возможностей, 
чем обычные компьютеры.

Компания работает с системами ди-
станционного банковского обслуживания 
и получает подтверждения в СМС? У вас 
есть счет в банке и/или пластиковая карта 
и вы что-то оплачиваете с мобильного 
устройства? Ваши деньги — это именно 
то, что нужно криминальным структурам. 
Просим не любить и не жаловать: Android.
SpyEye.2.origin, Android.Panda.2.origin, 
Android.SmsSpy.6.origin и Android.
FakeSber.1.origin.

Для обеспечения без о пас ности финан-
совых операций в Интернете банковские 
системы отправляют СМС-сообщения 
с кодами подтверждения на привязанный 
к клиентскому счету номер мобильного 
телефона. Чтобы успешно завершить 
транзакцию, пользователь должен ввести 
в специальную веб-форму полученный код. 
Мобильные банковские троянцы предназ-
начены для перехвата СМС-сообщений, 
передачи mTAN-кодов злоумышленникам, 
которые выполняют различные финан-
совые операции с электронными счетами 
ничего не подозревающих жертв.

Типичный способ распространения таких 
вредоносных программ — социальная 
инженерия. А Android.FakeSber.1.origin — 
первый Android-троянец, направленный 
против клиентов российского банка, — 
был даже помещен злоумышленниками 
непосредственно в официальный каталог 
приложений Google play. Троянец работал 
не сам по себе, а “в паре” со знаменитым 
Trojan.Carberp.

Необходимо отметить, что большая часть 
вредоносных программ создается для 
долговременного незаметного пребывания 
на зараженном компьютере — “доить” 
постепенно всегда выгоднее и без о пас нее, 

чем сразу попытаться увести все деньги. 
Заметить их неподготовленному пользо-
вателю невозможно. К такому ПО, кроме 
уже упоминавшихся банковских троянцев, 
относятся шпионские программы и ПО, 
разработанное для проведения APT-атак. 
Так, Android.Luckycat.origin должен был 
обеспечивать не только сбор данных с за-
раженного устройства, загрузку различных 
файлов с мобильного устройства и на него, 
но и выполнение команд, поступаю-
щих с управляющего сервера. Android.
MailSteal.1.origin, Android.Maxbet.1.origin, 
Android.Loozfon.origin и Android.EmailSpy.
origin собирали всю информацию из те-
лефонной книги (включая адреса элек-
тронной почты), а также идентификаторы 
устройства.

Прогресс криминальных структур хоро-
шо иллюстрирует развитие СМС-троянцев, 
ведущих свою родословную от Android.
SmsSend, появившегося еще в 2010 г. Эти 
вредоносные программы предназначены 
для отправки дорогостоящих СМС-сооб-
щений и подписки абонентов на различные 
контент-услуги.

Количество зараженных мобильных 
устройств все время увеличивается — 
в прошлом году появились сообщения 
о создании первых бот-сетей на основе 
Android. Теперь DoS-атаку можно прово-
дить уже и с мобильных устройств!

Не стоит думать, что список написан-
ного злоумышленниками для мобильных 
устройств ограничивается только вышеопи-
санными примерами. К сожалению, угрозы 
для “мобильников” растут опережающими 
темпами по сравнению с угрозами для 
обычных компьютеров.

Одной из причин поражения Египта 
в “войне Судного дня” стало то, что его 
армии вышли из-под “зонтика” ПВО. 
Лишившись надежной защиты, танко-
вые соединения были уничтожены, что 
не позволило отразить встречную атаку… 
Если пользователи думают, что они сами 
смогут заметить и устранить любую угрозу, 
полезно вспомнить о данном случае!
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Враг в кармане

первоочередное внимание именно ему, 
поскольку компрометация гипервизора 
легко может привести к компрометации 
всех обслуживаемых им виртуальных 
машин.

Хотя разработчики гипервизоров и за‑
являют о высокой степени безопасности 
своих продуктов, говорить об их полной 
защищенности не стоит, тем более что 
на международных ИБ‑конференциях ха‑
керы уже демонстрировали возможности 
их взлома.

Дмитрий Когай указывает на необ‑
ходимость контроля сетевого трафика 
между виртуальными машинами, распо‑
ложенными на одном физическом сер‑
вере, поскольку обычно считается, что 
трафик между такими ВМ не покидает 
пределы сервера и поэтому якобы явля‑
ется заведомо защищенным от взлома 
снаружи. Однако если злоумышленнику 
удается захватить контроль хотя бы за од‑
ной из виртуальных машин, то возникает 
возможность компрометации и осталь‑
ных ВМ этого сервера с последующей 
эскалацией атаки на соседние серверы, 
особенно если не забывать о том, что тра‑
диционные системы сетевой фильтрации 
и предотвращения вторжений работают 
до границы платформы виртуализации 
и не могут отслеживать вредоносную ак‑
тивность внутри этих границ.

Первоочередное внимание, по мнению 
Сергея Панина, пользователи ВС долж‑
ны уделять правильному конфигуриро‑
ванию ИТ‑ и ИБ‑ресурсов в ВС и мони‑
торингу действий привилегированных 
пользователей, что напрямую связано 
с установкой корпоративных приорите‑
тов закрываемых уязвимостей.

С позиции приоритетов угроз он также 
предлагает подходить и к защите ком‑
понентов платформы виртуализации. 
Так, если высоким в компании считается 
приоритет внедрения вредоносного кода, 

то в связи с отсутствием реальных случаев 
появления такого кода на уровне “гипер‑
визор — средство управления” наиболее 
уязвимым компонентом ВС, по его мне‑
нию, следует считать виртуальную маши‑
ну, и первоочередное внимание нужно 
обращать на без о пас ность взаимодейст‑
вия ВМ между собой и с компонентами 
внешней среды.

Николай Романов напоминает, что 
каждый компонент виртуализирован‑
ной ИТ‑среды имеет свои ИБ‑проблемы 
и требует своих подходов к их решению. 
Так, перемещаемые в рамках ЦОДа (или 
между ЦОДами) виртуальные машины 
могут оказаться брешью в защите, если 
из доверенной среды они перемещают‑
ся в недоверенную (или из защищенной 
в незащищенную).

Алексей Сабанов полагает, что самым 
уязвимым компонентом ВС являются си‑
стемы хранения данных. За ними по сте‑
пени важности рисков следуют системы 
управления ВС, из которых объектом 
атак могут оказаться прежде всего систе‑
мы управления доступом к ИТ‑ресурсам.

По мнению Вячеслава Медведева, 
не стоит выделять как наиболее уязвимый 
какой‑либо отдельный компонент виртуа‑
лизированной ИТ‑среды — без о пас ными 
должны быть они все, причем в соответ‑
ствии с динамично изменяющимся ланд‑
шафтом угроз. Ведь хакеры, как говорит 
г‑н Медведев, ищут и находят уязвимости 
там, где вчера их вроде бы и не было.

Готовность российского иб‑рынка 
к обеспечению без о пас ности Вс

В оценках готовности участников рос‑
сийского рынка ИБ к обеспечению бе зо‑
пас ности виртуализированных ИТ‑сред 
у наших экспертов есть как совпадения 
во мнениях, так и заметные расхожде‑
ния. Кто‑то из них акцентирует внима‑
ние на таких аспектах, которые не попа‑

ли в поле аналитического рассмотрения 
коллег.

Вендоры. Согласно наблюдени‑
ям Алексея Воронцова, ряд ведущих 
ИБ‑вендоров мира уже предлагают спе‑
циализированные средства защиты ВС, 
прежде всего функционирующие через 
уровень гипервизора, с использованием 
таких технологий доступа к гипервизо‑
ру, как VMSafe. Появляются актуальные 
средства контроля сетевого трафика меж‑
ду виртуальными машинами, в том числе 
средства обнаружения атак, использую‑
щие поведенческий анализ.

Современные специализированные 
ИБ‑решения, по мнению Константина 
Воронкова, в состоянии обеспечить на‑
дежную защиту (что важно — без потерь 
преимуществ, получаемых за счет вирту‑
ализации) и возможность централизован‑
но управлять защитой всей корпоратив‑
ной ИТ‑инфраструктуры, включая как 
виртуализированные компоненты ИТ, 
так и невиртуализированные. Конечно, 
внедрение специализированных решений 
по сравнению с внедрением традицион‑
ных стоит дороже, однако, как считает 
г‑н Воронков, преимущества их неоспо‑
римы и в итоге они более выгодны.

Сегодняшний рынок информационной 
без о пас ности, отмечает Сергей Панин, на‑
сыщен большим количеством конкурирую‑
щих как узконаправленных, так и комплекс‑
ных решений, обеспечивающих защиту 
виртуализированных сред и от внешних, 
и от внутренних угроз. Наряду со специ‑
ализированными средствами для защиты 
ВС заказчики используют и классические: 
защиту от несанкционированного доступа, 
средства доверенной загрузки, инструмен‑
ты контроля целостности, распределенные 
межсетевые экраны и т. д.

Елизавета Спасенных считает, что 
обеспечение защиты виртуализирован‑
ной ИТ‑среды все еще является задачей 

достаточно новой, требующей более 
основательной проработки деталей и уче‑
та особенностей реализуемых в ВС сер‑
висов, спектр которых непрерывно рас‑
ширяется, а вместе с ним расширяется 
и спектр возможных ИБ‑рисков. Поиск 
и разработка дополнительных решений 
по обеспечению без о пас ного использо‑
вания ВС остается актуальным процес‑
сом для ИБ‑вендоров, в котором они, 
по ее мнению, достаточно результативно 
и оперативно участвуют.

Высоко оценивая возможности доступ‑
ных на рынке средств защиты ВС для 
нейтрализации большинства ИБ‑угроз, 
Иван Бойцов указывает на узкий круг 
поддерживаемых ими средств виртуали‑
зации. По его мнению, в полной мере 
поддерживаются (в том числе и серти‑
фицированными средствами) только 
несколько наиболее распространенных 
на рынке продуктов.

В России, считает Николай Романов, 
заказчики пока еще не задаются всерьез 
вопросами, связанными со сменой про‑
вайдеров облачных сервисов (например, 
вопросами надлежащего уничтожения 
данных на площадке прежнего провай‑
дера), или выполнением требований ре‑
гуляторов при обработке персональных 
данных в ЦОДе провайдера, предостав‑
ляющего сервисы PaaS. Он обращает 
внимание на то, что по мере активизации 
перехода от обычных виртуализирован‑
ных систем к облачным готовность про‑
вайдеров ИТ‑сервисов к ответу на эти 
вопросы должна возрастать.

Что бы ни заявляли разработчики, 
ИБ‑индустрия, как считает Алексей 
Сабанов, имея в виду прежде всего ис‑
пользование ВС в облачной архитектуре, 
пока не готова реализовать комплексный 
и взвешенный подход к обеспечению ин‑
формационной без о пас ности в плохо еще 
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изведанном виртуальном пространстве. 
Он, например, не видит адекватных ме‑
тодик оценки рисков и управления систе‑
мой ИБ в публичных облаках и полагает, 
что в ближайшее время они не появятся; 
по его мнению, можно ожидать в ско‑
ром времени только пилотные методики, 
но не индустриальные, стандартизован‑
ные методы.

Пользователи. Средств обеспечения 
без о пас ности ВС, как утверждает Ми‑
хаил Чернышев, на рынке представлено 
много: от антивирусов до инструментов 
глубокого анализа трафика внутри вир‑
туальной инфраструктуры. При их вы‑
боре и применении он рекомендует за‑

казчикам руководствоваться принципом 
разумной достаточности. К примеру, 
если защита сети выстроена качественно 
и корпоративные ИБ‑средства “знают”, 
что такое сигнатуры атак на гипервизор, 
то совершенно не обязательно бросаться 
на усиление без о пас ности сети — лучше 
обратить внимание на оптимизацию ра‑
боты гостевых операционных систем, тем 
самым сосредоточившись на решении за‑
дачи защиты конечных точек.

По мнению Вячеслава Медведева, 
на российском ИБ‑рынке сегодня есть 
не только все необходимые ИБ‑продук‑
ты, но даже и методики, достаточные для 
обеспечения без о пас ности виртуализиро‑
ванных ИТ‑сред. Дело, считает он, за за‑
казчиками, которые, по его оценкам, пока 
не осознают уровня угроз, что, собствен‑
но, и затрудняет защиту таких сред.

Основным фактором, затрудняющим 
защиту виртуализированных ИТ‑сред, 
г‑н Чернышев называет простоту (в силу 
специфики средств виртуализации) про‑
ведения любого рода тестов в ВС. В итоге, 
говорит он, клиент оказывается в очень 
сложной ситуации, когда все протестиро‑
ванные решения его в общем‑то устраи‑
вают, а окончательный выбор ему сделать 
непросто, поскольку формализовать свои 
требования в такой ситуации ему крайне 
тяжело.

К основной сложности обеспечения 
ИБ виртуализированной ИТ‑среды Кон‑
стантин Воронков относит новизну тех‑
нологии виртуализации. Корпоративные 
ИБ‑службы, как он полагает, все еще пло‑
хо с нею знакомы, у них нет готовых для 
этой технологии ИБ‑политик и правил 
обеспечения без о пас ной работы с нею. 

Традиционные ИБ‑средства для техно‑
логии виртуализации подходят не всегда, 
а специализированные, как правило, по‑
ставляются по отдельности и являются 
сложно интегрируемыми с общей систе‑
мой корпоративной ИБ. ИТ‑специалисты 
только осваивают работу с этими новыми 
инструментами.

Константин Воронков отмечает, что 
в компаниях, особенно крупных, нередко 
возникает напряжение в отношениях 
между ИТ‑департаментом и ИБ‑службой, 
связанное с разделением ответственно‑
сти за правильную настройку ИБ‑реше‑
ний, за их мониторинг и т. п. В случае 
с виртуализацией подобные функции 
(приводящие к конфликтам между ИТ‑ 
и ИБ‑службами) оказываются еще более 
консолидированными, поскольку зача‑
стую настройки самой ВС и решений для 
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обеспечения ее защиты неотделимы друг 
от друга. Г‑н Воронков полагает, что ИТ‑ 
и ИБ‑под раз де ления обязаны искать об‑
щий язык, вырабатывать общие политики 
для того, чтобы грамотно и качественно 
защищать ВС.

Регулирование. По мнению Сергея Па‑
нина, из‑за отсутствия регулятивных тре‑
бований к защите виртуализированных 
ИТ‑сред тормозится распространение 
виртуализации, и рынок ждет от регуля‑
торов регламентирующих документов 
с описанием самих ВС и методик защиты 
хранимых в них данных. Он отмечает, что 
у  ФСТЭК, одного из ведущих российских 
регуляторов в области ИБ, есть понима‑
ние того, что в отношении ВС следует вво‑
дить специальные критерии и признаки 
защищенности. Еще в 2012 г. из предста‑
вителей экспертного сообщества была со‑
здана инициативная группа по разработ‑
ке проекта стандарта без о пас ности ВС. 
Однако о результатах ее работы г‑ну Па‑
нину пока ничего неизвестно.

Он напоминает, что для использования 
ВС в госструктурах необходимо, чтобы 
средства виртуализации были сертифи‑
цированы в соответствии с требования‑
ми  ФСТЭК и ФСБ. Однако поставщики 
средств виртуализации, как он считает, 
не могут позволить себе сертифициро‑
вать каждую новую версию своих про‑
дуктов (которые появляются довольно 
быстро на динамично развивающемся 
рынке виртуализации), что существенно 
сужает возможности построения защи‑
щенной ВС, удовлетворяющей требова‑
ниям, обязательным для госучреждений. 
Госструктурам, по мнению г‑на Панина, 
сегодня гораздо проще (с позиции вы‑
полнения требований регуляторов) ор‑
ганизовать обработку данных (особенно 
содержащих государственную тайну) без 
виртуализации.

Елизавета Спасенных отмечает, что 
ввиду недостаточности нормативной 
базы, регулирующей защиту виртуали‑
зированных ИТ‑сред, и отсутствия реко‑
мендаций по выбору и использованию 
мер и средств защиты ВС заказчикам 
приходится руководствоваться только 
здравой логикой и надеяться на то, что 
ряд сложностей будет снят оперативными 
действиями регуляторов, направленными 
на совершенствование нормативной базы.

В то же время, как отмечает Иван Бой‑
цов, первые шаги регуляторами по акту‑
ализации российской нормативной базы 
в сторону защиты виртуализированных 
ИТ‑сред уже сделаны. В частности, про‑
екты приказов  ФСТЭК по защите конфи‑
денциальной информации в органах го‑
сударственной власти и защите  ИСПДн, 
которые находятся на регистрации в Ми‑
нюсте, содержат ряд базовых требований 
по защите виртуализированных ИТ‑ре‑
сурсов.

Несмотря на это, у регуляторов, считает 
г‑н Бойцов, впереди еще много работы. 

По его наблюдениям, защита ВС никак 
не учитывается в требованиях к защите 
автоматизированных систем, в том числе 
обрабатывающих данные, представляю‑
щие собой государственную тайну, отсут‑
ствуют четкие требования к средствам за‑
щиты ВС (например, в формате профилей 
защиты, как это сделано для антивирусов 
и средств обнаружения вторжений).

Алексей Воронцов полагает, что боль‑
шая часть представителей наших регуля‑
торов всё еще мыслит с позиций физи‑
ческой инфраструктуры, и задачи вроде 
таких, как поставить сертифицирован‑
ный во  ФСТЭК межсетевой экран в вир‑
туальную сеть или электронный замок 
на виртуальную машину, остаются вне 
нормативной базы. Вендоры, отмеча‑
ет г‑н Воронцов, пытаются восполнить 
нехватку сертифицированных средств 
защиты виртуализированных ИТ‑сред, 
сертифицируя в качестве средств защи‑
ты свои продукты, предназначенные для 
обеспечения виртуализации ИТ‑ресурсов. 
Однако, по его словам, это мало что дает 
помимо наклеенного на продукт знака 
соответствия нормативным требованиям.

По мнению Николая Романова, на‑
правление виртуализации в нашей стра‑
не развивается достаточно свободно 
и регуляторы не препятствуют этому, 
а контролю с их стороны подвергают‑
ся либо сами средства защиты ВС, либо 
типы сервисов, построенные на базе этой 
технологии.

Алексей Сабанов полагает, что было 
бы неразумно требовать от наших регу‑
ляторов того, чего в мире (пока) не мо‑
жет никто. Российская регулятивная 
база, по его наблюдениям, всегда немного 
(а иногда сильно) запаздывает по отно‑
шению к регулятивным нормам развитых 
капиталистических стран. Но ведь на дан‑
ный момент, говорит он, и там стандартов 
нет — есть только рекомендации, через 
некоторое время появятся требования 
по обеспечению ИБ виртуализированных 
сред, а потом и стандарты.

Тренды
Что касается подходов к обеспечению 
без о пас ности виртуализированных 
ИТ‑ресурсов, то Вячеслав Медведев 
настоятельно рекомендует не забывать 
о пройденных технологических рубе‑
жах и накопленном эксплуатационном 
опыте. Он обращает внимание на то, что 
облачные ИТ‑архитектуры и виртуали‑
зация ИТ‑ресурсов являются частными 
случаями давно известных специали‑
стам вычислительных систем с удален‑
ным доступом, и напоминает, что первые 
компьютеры работали именно так: был 
сервер и к нему подключались рабочие 
места. Сегодня спираль развития совер‑
шает свой очередной виток.

Рассуждая о перспективах развития 
системы обеспечения без о пас ности ВС, 
Алексей Воронцов фактически оправды‑

вает тех ИТ‑специалистов, которые счи‑
тают виртуализированные ИТ‑ресурсы 
более без о пас ными, нежели невиртуали‑
зированные. Согласно его наблюдениям, 
пользователи и разработчики всё чаще 
рассматривают виртуализацию не толь‑
ко как способ экономии ИТ‑ресурсов, 
но и как способ обеспечения информаци‑
онной без о пас ности. Функционирование 
приложений и сервисов в изолированной 
ВС как возможность изоляции их друг 
от друга и от системных сервисов явля‑
ется, по его убеждению, плодотворным 
подходом к защите от атак, основанных 
на уязвимостях прикладного програм‑
много обеспечения. Он рассматривает 
его как одно из направлений развития 
виртуализации.

Константин Воронков отмечает, что 
поставщики средств виртуализации сами 
постоянно реализуют в своих продуктах 
новые, более эффективные способы защи‑
ты ВС (что является общим трендом в ИТ: 
ИТ‑вендоры стремятся встраивать без о‑
пас ность в жизненный цикл своих продук‑
тов, начиная с этапа их разработки).

Перспективным г‑ну Воронкову пред‑
ставляется развитие технологии Security 
as a Service. Она дает возможность ре‑
ализовать, например, защиту по требо‑
ванию виртуальных машин в ЦОДах си‑
лами провайдера ИБ‑сервисов. Являясь 
результатом консолидации ИТ‑ресурсов 
и постепенной передачи функций обес‑
печения информационной без о пас ности 
поставщикам услуг хостинга виртуаль‑
ной инфраструктуры, SaaS особенно ак‑
туальна для малых и средних компаний, 
которые не имеют возможности созда‑
ния собственных центров обработки дан‑
ных и найма квалифицированных ИТ‑ 
и ИБ‑специалистов.

Согласно наблюдениям Сергея Пани‑
на, индустрия ИТ и ИБ движется к кон‑
солидации управления их ресурсами. Од‑
ним из проявлений этого тренда является 
стремление ИБ‑вендоров унифицировать 
свои решения в области защиты виртуа‑
лизированных ИТ‑сред. Г‑н Панин пред‑
полагает, что на рынке появятся много‑
функциональные решения (например, 
объединяющие межсетевой экран, систе‑
му обнаружения и предотвращения втор‑
жений, антивирусный шлюз, антиспам‑
функционал, средства веб‑фильтрации, 
инструменты управления уязвимостями, 
средства контроля функционирования 
приложений и защиты баз данных), ре‑
жим использования которых будет за‑
висеть от затребованной заказчиком 
лицензии. Производители средств защи‑
ты ВС будут расширять линейки своих 
продуктов, добавляя к уже имеющимся 
новые компоненты по принципу “All‑in‑
box”. При этом специализированные 
средства (скажем, средства резервного 
копирования, аутентификации и т. д.) 
также будут востребованы как нишевые. 
У ИБ‑вендоров появится стимул интег‑

рировать свои продукты с популярными 
облачными сервисами.

По оценкам Дмитрия Когая, измене‑
ния, связанные с эксплуатацией виртуа‑
лизированных ИТ‑сред, которые отразят‑
ся на обеспечении ее ИБ, проявятся уже 
в ближайшие два‑три года, что, полагает 
он, будет продиктовано изменениями 
в условях функционирования отечест‑
венных бизнес‑структур — изменениями 
не только технологическими, но и мен‑
тальными. До экономического кризиса 
вместе с ростом цен на нефть многие 
российские компании развивались стре‑
мительными темпами, выстраивали свои 
ИТ‑инфраструктуры с заделом на буду‑
щее, и к настоящему времени в стране 
насчитывается немало таких ИТ‑инфра‑
структур. У их владельцев (которые, со‑
гласно наблюдениям г‑на Когая, в массе 
своей еще не вернулись на докризисный 
уровень) нет нужды в новых ИТ‑реше‑
ниях — те, которыми они располагают, 
вполне способны будут справляться 
со своими функциями еще два‑три года.

Дмитрий Когай полагает, что к тому 
времени, когда российские компании вос‑
становят после экономического кризиса 
свои бизнес‑показатели, морально и фи‑
зически устареют их ИТ‑инфраструкту‑
ры, и бизнесу потребуется их обновление. 
И вот тогда отсутствие таких средств, ка‑
кими они располагали в “тучные” докри‑
зисные времена, сделает, согласно его 
прогнозам, аутсорсинговую схему потре‑
бления ИТ‑ресурсов, реализуемую по‑
средством облачных архитектур, насущ‑
ной потребностью российского бизнеса.

У российских компаний, предполагает 
г‑н Когай, должно поменяться отноше‑
ние к “зеленым” технологиям, в первую 
очередь к энергосберегающим, интерес 
к которым в нашей стране сегодня пра‑
ктически отсутствует в силу того, что 
расходы на электроэнергию не столь вы‑
соки, как в других странах. Однако уже 
в будущем году тарифы на электричество 
в России, вероятно, сравняются с тари‑
фами США, а еще через год‑два будут 
на уровне западноевропейских. Это озна‑
чает, что в какой‑то момент более “зеле‑
ные” предприятия станут опережать сво‑
их конкурентов в плане рентабельности. 
Г‑н Когай рекомендует готовиться уже 
сегодня к внедрению “зеленых” техно‑
логий, с тем чтобы завтра с их помощью 
оптимизировать расходы, в том числе 
на электроэнергию.

Он обращает внимание ИТ‑ и ИБ‑вен‑
доров, интеграторов и регуляторов на то, 
что к тому времени, когда предприятия 
восстановятся после кризиса, большая 
часть технических вопросов, связанных 
с использованием ИТ, должна быть уже 
отработана, включая и те из них, которые 
относятся к обеспечению (на востребо‑
ванном пользователями уровне) инфор‑
мационной без о пас ности в виртуальных 
и облачных средах.� :
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изведанном виртуальном пространстве. 
Он, например, не видит адекватных ме‑
тодик оценки рисков и управления систе‑
мой ИБ в публичных облаках и полагает, 
что в ближайшее время они не появятся; 
по его мнению, можно ожидать в ско‑
ром времени только пилотные методики, 
но не индустриальные, стандартизован‑
ные методы.

Пользователи. Средств обеспечения 
без о пас ности ВС, как утверждает Ми‑
хаил Чернышев, на рынке представлено 
много: от антивирусов до инструментов 
глубокого анализа трафика внутри вир‑
туальной инфраструктуры. При их вы‑
боре и применении он рекомендует за‑

казчикам руководствоваться принципом 
разумной достаточности. К примеру, 
если защита сети выстроена качественно 
и корпоративные ИБ‑средства “знают”, 
что такое сигнатуры атак на гипервизор, 
то совершенно не обязательно бросаться 
на усиление без о пас ности сети — лучше 
обратить внимание на оптимизацию ра‑
боты гостевых операционных систем, тем 
самым сосредоточившись на решении за‑
дачи защиты конечных точек.

По мнению Вячеслава Медведева, 
на российском ИБ‑рынке сегодня есть 
не только все необходимые ИБ‑продук‑
ты, но даже и методики, достаточные для 
обеспечения без о пас ности виртуализиро‑
ванных ИТ‑сред. Дело, считает он, за за‑
казчиками, которые, по его оценкам, пока 
не осознают уровня угроз, что, собствен‑
но, и затрудняет защиту таких сред.

Основным фактором, затрудняющим 
защиту виртуализированных ИТ‑сред, 
г‑н Чернышев называет простоту (в силу 
специфики средств виртуализации) про‑
ведения любого рода тестов в ВС. В итоге, 
говорит он, клиент оказывается в очень 
сложной ситуации, когда все протестиро‑
ванные решения его в общем‑то устраи‑
вают, а окончательный выбор ему сделать 
непросто, поскольку формализовать свои 
требования в такой ситуации ему крайне 
тяжело.

К основной сложности обеспечения 
ИБ виртуализированной ИТ‑среды Кон‑
стантин Воронков относит новизну тех‑
нологии виртуализации. Корпоративные 
ИБ‑службы, как он полагает, все еще пло‑
хо с нею знакомы, у них нет готовых для 
этой технологии ИБ‑политик и правил 
обеспечения без о пас ной работы с нею. 

Традиционные ИБ‑средства для техно‑
логии виртуализации подходят не всегда, 
а специализированные, как правило, по‑
ставляются по отдельности и являются 
сложно интегрируемыми с общей систе‑
мой корпоративной ИБ. ИТ‑специалисты 
только осваивают работу с этими новыми 
инструментами.

Константин Воронков отмечает, что 
в компаниях, особенно крупных, нередко 
возникает напряжение в отношениях 
между ИТ‑департаментом и ИБ‑службой, 
связанное с разделением ответственно‑
сти за правильную настройку ИБ‑реше‑
ний, за их мониторинг и т. п. В случае 
с виртуализацией подобные функции 
(приводящие к конфликтам между ИТ‑ 
и ИБ‑службами) оказываются еще более 
консолидированными, поскольку зача‑
стую настройки самой ВС и решений для 
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обеспечения ее защиты неотделимы друг 
от друга. Г‑н Воронков полагает, что ИТ‑ 
и ИБ‑под раз де ления обязаны искать об‑
щий язык, вырабатывать общие политики 
для того, чтобы грамотно и качественно 
защищать ВС.

Регулирование. По мнению Сергея Па‑
нина, из‑за отсутствия регулятивных тре‑
бований к защите виртуализированных 
ИТ‑сред тормозится распространение 
виртуализации, и рынок ждет от регуля‑
торов регламентирующих документов 
с описанием самих ВС и методик защиты 
хранимых в них данных. Он отмечает, что 
у  ФСТЭК, одного из ведущих российских 
регуляторов в области ИБ, есть понима‑
ние того, что в отношении ВС следует вво‑
дить специальные критерии и признаки 
защищенности. Еще в 2012 г. из предста‑
вителей экспертного сообщества была со‑
здана инициативная группа по разработ‑
ке проекта стандарта без о пас ности ВС. 
Однако о результатах ее работы г‑ну Па‑
нину пока ничего неизвестно.

Он напоминает, что для использования 
ВС в госструктурах необходимо, чтобы 
средства виртуализации были сертифи‑
цированы в соответствии с требования‑
ми  ФСТЭК и ФСБ. Однако поставщики 
средств виртуализации, как он считает, 
не могут позволить себе сертифициро‑
вать каждую новую версию своих про‑
дуктов (которые появляются довольно 
быстро на динамично развивающемся 
рынке виртуализации), что существенно 
сужает возможности построения защи‑
щенной ВС, удовлетворяющей требова‑
ниям, обязательным для госучреждений. 
Госструктурам, по мнению г‑на Панина, 
сегодня гораздо проще (с позиции вы‑
полнения требований регуляторов) ор‑
ганизовать обработку данных (особенно 
содержащих государственную тайну) без 
виртуализации.

Елизавета Спасенных отмечает, что 
ввиду недостаточности нормативной 
базы, регулирующей защиту виртуали‑
зированных ИТ‑сред, и отсутствия реко‑
мендаций по выбору и использованию 
мер и средств защиты ВС заказчикам 
приходится руководствоваться только 
здравой логикой и надеяться на то, что 
ряд сложностей будет снят оперативными 
действиями регуляторов, направленными 
на совершенствование нормативной базы.

В то же время, как отмечает Иван Бой‑
цов, первые шаги регуляторами по акту‑
ализации российской нормативной базы 
в сторону защиты виртуализированных 
ИТ‑сред уже сделаны. В частности, про‑
екты приказов  ФСТЭК по защите конфи‑
денциальной информации в органах го‑
сударственной власти и защите  ИСПДн, 
которые находятся на регистрации в Ми‑
нюсте, содержат ряд базовых требований 
по защите виртуализированных ИТ‑ре‑
сурсов.

Несмотря на это, у регуляторов, считает 
г‑н Бойцов, впереди еще много работы. 

По его наблюдениям, защита ВС никак 
не учитывается в требованиях к защите 
автоматизированных систем, в том числе 
обрабатывающих данные, представляю‑
щие собой государственную тайну, отсут‑
ствуют четкие требования к средствам за‑
щиты ВС (например, в формате профилей 
защиты, как это сделано для антивирусов 
и средств обнаружения вторжений).

Алексей Воронцов полагает, что боль‑
шая часть представителей наших регуля‑
торов всё еще мыслит с позиций физи‑
ческой инфраструктуры, и задачи вроде 
таких, как поставить сертифицирован‑
ный во  ФСТЭК межсетевой экран в вир‑
туальную сеть или электронный замок 
на виртуальную машину, остаются вне 
нормативной базы. Вендоры, отмеча‑
ет г‑н Воронцов, пытаются восполнить 
нехватку сертифицированных средств 
защиты виртуализированных ИТ‑сред, 
сертифицируя в качестве средств защи‑
ты свои продукты, предназначенные для 
обеспечения виртуализации ИТ‑ресурсов. 
Однако, по его словам, это мало что дает 
помимо наклеенного на продукт знака 
соответствия нормативным требованиям.

По мнению Николая Романова, на‑
правление виртуализации в нашей стра‑
не развивается достаточно свободно 
и регуляторы не препятствуют этому, 
а контролю с их стороны подвергают‑
ся либо сами средства защиты ВС, либо 
типы сервисов, построенные на базе этой 
технологии.

Алексей Сабанов полагает, что было 
бы неразумно требовать от наших регу‑
ляторов того, чего в мире (пока) не мо‑
жет никто. Российская регулятивная 
база, по его наблюдениям, всегда немного 
(а иногда сильно) запаздывает по отно‑
шению к регулятивным нормам развитых 
капиталистических стран. Но ведь на дан‑
ный момент, говорит он, и там стандартов 
нет — есть только рекомендации, через 
некоторое время появятся требования 
по обеспечению ИБ виртуализированных 
сред, а потом и стандарты.

Тренды
Что касается подходов к обеспечению 
без о пас ности виртуализированных 
ИТ‑ресурсов, то Вячеслав Медведев 
настоятельно рекомендует не забывать 
о пройденных технологических рубе‑
жах и накопленном эксплуатационном 
опыте. Он обращает внимание на то, что 
облачные ИТ‑архитектуры и виртуали‑
зация ИТ‑ресурсов являются частными 
случаями давно известных специали‑
стам вычислительных систем с удален‑
ным доступом, и напоминает, что первые 
компьютеры работали именно так: был 
сервер и к нему подключались рабочие 
места. Сегодня спираль развития совер‑
шает свой очередной виток.

Рассуждая о перспективах развития 
системы обеспечения без о пас ности ВС, 
Алексей Воронцов фактически оправды‑

вает тех ИТ‑специалистов, которые счи‑
тают виртуализированные ИТ‑ресурсы 
более без о пас ными, нежели невиртуали‑
зированные. Согласно его наблюдениям, 
пользователи и разработчики всё чаще 
рассматривают виртуализацию не толь‑
ко как способ экономии ИТ‑ресурсов, 
но и как способ обеспечения информаци‑
онной без о пас ности. Функционирование 
приложений и сервисов в изолированной 
ВС как возможность изоляции их друг 
от друга и от системных сервисов явля‑
ется, по его убеждению, плодотворным 
подходом к защите от атак, основанных 
на уязвимостях прикладного програм‑
много обеспечения. Он рассматривает 
его как одно из направлений развития 
виртуализации.

Константин Воронков отмечает, что 
поставщики средств виртуализации сами 
постоянно реализуют в своих продуктах 
новые, более эффективные способы защи‑
ты ВС (что является общим трендом в ИТ: 
ИТ‑вендоры стремятся встраивать без о‑
пас ность в жизненный цикл своих продук‑
тов, начиная с этапа их разработки).

Перспективным г‑ну Воронкову пред‑
ставляется развитие технологии Security 
as a Service. Она дает возможность ре‑
ализовать, например, защиту по требо‑
ванию виртуальных машин в ЦОДах си‑
лами провайдера ИБ‑сервисов. Являясь 
результатом консолидации ИТ‑ресурсов 
и постепенной передачи функций обес‑
печения информационной без о пас ности 
поставщикам услуг хостинга виртуаль‑
ной инфраструктуры, SaaS особенно ак‑
туальна для малых и средних компаний, 
которые не имеют возможности созда‑
ния собственных центров обработки дан‑
ных и найма квалифицированных ИТ‑ 
и ИБ‑специалистов.

Согласно наблюдениям Сергея Пани‑
на, индустрия ИТ и ИБ движется к кон‑
солидации управления их ресурсами. Од‑
ним из проявлений этого тренда является 
стремление ИБ‑вендоров унифицировать 
свои решения в области защиты виртуа‑
лизированных ИТ‑сред. Г‑н Панин пред‑
полагает, что на рынке появятся много‑
функциональные решения (например, 
объединяющие межсетевой экран, систе‑
му обнаружения и предотвращения втор‑
жений, антивирусный шлюз, антиспам‑
функционал, средства веб‑фильтрации, 
инструменты управления уязвимостями, 
средства контроля функционирования 
приложений и защиты баз данных), ре‑
жим использования которых будет за‑
висеть от затребованной заказчиком 
лицензии. Производители средств защи‑
ты ВС будут расширять линейки своих 
продуктов, добавляя к уже имеющимся 
новые компоненты по принципу “All‑in‑
box”. При этом специализированные 
средства (скажем, средства резервного 
копирования, аутентификации и т. д.) 
также будут востребованы как нишевые. 
У ИБ‑вендоров появится стимул интег‑

рировать свои продукты с популярными 
облачными сервисами.

По оценкам Дмитрия Когая, измене‑
ния, связанные с эксплуатацией виртуа‑
лизированных ИТ‑сред, которые отразят‑
ся на обеспечении ее ИБ, проявятся уже 
в ближайшие два‑три года, что, полагает 
он, будет продиктовано изменениями 
в условях функционирования отечест‑
венных бизнес‑структур — изменениями 
не только технологическими, но и мен‑
тальными. До экономического кризиса 
вместе с ростом цен на нефть многие 
российские компании развивались стре‑
мительными темпами, выстраивали свои 
ИТ‑инфраструктуры с заделом на буду‑
щее, и к настоящему времени в стране 
насчитывается немало таких ИТ‑инфра‑
структур. У их владельцев (которые, со‑
гласно наблюдениям г‑на Когая, в массе 
своей еще не вернулись на докризисный 
уровень) нет нужды в новых ИТ‑реше‑
ниях — те, которыми они располагают, 
вполне способны будут справляться 
со своими функциями еще два‑три года.

Дмитрий Когай полагает, что к тому 
времени, когда российские компании вос‑
становят после экономического кризиса 
свои бизнес‑показатели, морально и фи‑
зически устареют их ИТ‑инфраструкту‑
ры, и бизнесу потребуется их обновление. 
И вот тогда отсутствие таких средств, ка‑
кими они располагали в “тучные” докри‑
зисные времена, сделает, согласно его 
прогнозам, аутсорсинговую схему потре‑
бления ИТ‑ресурсов, реализуемую по‑
средством облачных архитектур, насущ‑
ной потребностью российского бизнеса.

У российских компаний, предполагает 
г‑н Когай, должно поменяться отноше‑
ние к “зеленым” технологиям, в первую 
очередь к энергосберегающим, интерес 
к которым в нашей стране сегодня пра‑
ктически отсутствует в силу того, что 
расходы на электроэнергию не столь вы‑
соки, как в других странах. Однако уже 
в будущем году тарифы на электричество 
в России, вероятно, сравняются с тари‑
фами США, а еще через год‑два будут 
на уровне западноевропейских. Это озна‑
чает, что в какой‑то момент более “зеле‑
ные” предприятия станут опережать сво‑
их конкурентов в плане рентабельности. 
Г‑н Когай рекомендует готовиться уже 
сегодня к внедрению “зеленых” техно‑
логий, с тем чтобы завтра с их помощью 
оптимизировать расходы, в том числе 
на электроэнергию.

Он обращает внимание ИТ‑ и ИБ‑вен‑
доров, интеграторов и регуляторов на то, 
что к тому времени, когда предприятия 
восстановятся после кризиса, большая 
часть технических вопросов, связанных 
с использованием ИТ, должна быть уже 
отработана, включая и те из них, которые 
относятся к обеспечению (на востребо‑
ванном пользователями уровне) инфор‑
мационной без о пас ности в виртуальных 
и облачных средах.� :
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КОРПОРАТИВНАЯ ПОД ПИ С KА 

1. К какой отрасли относится
Ваше предприятие?

1. Энер ге ти ка �

2. Связь и те ле ком му ни ка ции �

3. Про из вод ст во, не свя зан ное
с вы числи тель ной тех ни кой
(до бы ва ю щие и пе ре ра ба ты ва -
ю щие от рас ли, ма ши но ст ро е -
ние и т. п.) �

4. Фи нан со вый сек тор
(кро ме бан ков) �

5. Бан ков ский сек тор �

6. Ар хи те к ту ра и стро и тель ст во �

7. Тор гов ля то ва ра ми, не свя зан -
ны ми с ин фор ма ци он ны ми
техно ло ги я ми �

8. Транс порт �

9. Ин фор ма ци он ные тех но ло гии 
(см. так же во прос 2) �

10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________
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Да та за пол не ния    _________________________________________
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ект ные и про грамм ные ре ше ния,
а так же кон фи гу ра ции. Что ка са -
ет ся зо ны от вет ст вен но сти, то
раз ра бот чи кам ти по вых про ект -
ных ре ше ний для Мин здра ва по -
зво ле но иметь “по лу ад ми ни ст ра -
тив ный” дос туп к сво ему раз де лу,
в ко то ром хра нит ся та кое ре ше -
ние. Поль зо ва те лям ФАП раз ре -
ше но ос тав лять со от вет ст вую -
щие ком мен та рии, от зы вы и т. п.
с тем, что бы по тен ци аль ные кли -
ен ты мог ли оз на ко мить ся с про -
бле ма ми вне дре ния и под держ ки,
уз нать стои мость ус луг и оце нить
кон ку рент ное ти по вое про ект -
ное ре ше ние. Что ка са ет ся СПО,
то оно вы ло же но в от кры том
доступе — это OpenOffice, MyS-
pace, ди ст ри бу ти вы Linux. Поль -
зо ва те лю пре дос тав ля ет ся вир -
ту аль ная ма ши на для сбор ки ди -
ст ри бу ти ва с ав то ма ти че ской
про вер кой на ви ру сы. Ка ж дый
файл со про во ж да ет ся ли цен зи -
ей и элек трон ной под пи сью че ло -
ве ка, за гру зив ше го его в ФАП,
что обу слав ли ва ет пер со наль ную
от вет ст вен ность за ПО.

Ин фра струк ту ра
При соз да нии ин фра струк ту ры
НПП, счи та ет Дмит рий Ко мис -
са ров, ни од но ме ро прия тие бо -
лее чем на 10% (по объ е мам ра -
бот) не вы пол не но, фак ти че ски
сде ла ны толь ко пер вые ша ги в

этом на прав ле нии. За дач, тре -
бую щих ре ше ния, еще очень
мно го. Сей час НФАП вклю ча -
ет про то ти пы ОС, сис те мы сбор -
ки и т. д.

Для даль ней ше го фор ми ро -
ва ния и под держ ки НФАП тре -
бу ет ся вы брать опе ра то ра. “В
ка че ст ве та ко во го мы ре ко мен -
до ва ли Мин ком свя зи “Ин те -
грал”“, — рас ска зал г-н Ко мис -
са ров. Од на ко сей час в ка че ст ве
опе ра то ра в ми ни стер ст ве рас -
смат ри ва ют ся НИИ “Вос ход” и
Рос те ле ком.

Сле дую щий не ре шен ный
вопрос — это рег ла мен ты. Их
нуж но раз ра бо тать и вне сти на
рас смот ре ние, под них нуж но
при нять по ста нов ле ние Пра ви -
тель ст ва. По его мне нию, здесь
ра бо ты еще го да на пол то ра. Так,
в НФАП долж на быть за кры тая
часть: в ней хра нит ся ПО под
гри фа ми (“сек рет но” и т. п.) или
под со от вет ст вую щей сер ти фи -
ка ци ей, т. е. там мно го ра бо ты, за
нее ни кто еще не брал ся. И здесь
нуж но по лу чить мне ния от ФСБ,
ФСТЭК и дру гих ре гу ля то ров.

Па вел Фро лов со гла сен с оцен -
кой выпол нен но го объ е ма ра бот,
ко то рую дал г-н Ко мис са ров, но
пред ла га ет иметь в ви ду, что уже
су ще ст ву ют про дук ты на ба зе
СПО, вне дрен ные в раз лич ных
ве дом ст вах стра ны. Эти про дук -
ты, по его мне нию, уже мож но
вклю чать в НПП в ви де ти по -
вых про ект ных ре ше ний. Кро ме
то го, у раз ра бот чи ков СПО соз -

да на ин фра струк ту ра. В пер вую
оче редь име ют ся в ви ду раз ра -
бот чи ки ОС, у ко то рых ре ше ны
та кие во про сы, как хра не ние па -
ке тов ПО и их ав то ма ти зи ро ван -
ная пе ре сбор ка; в ча ст но сти,
ком па нии РОСА и “Альт Ли -
нукс” име ют всю не об хо ди мую
ин фра струк ту ру. Та ким об ра зом,
по ла га ет он, в стра не су ще ст ву -
ют как ми ни мум три иг ро ка, в
чис ле ко то рых РОСА и “Альт
Ли нукс”, ко то рые мо гут за крыть
по треб но сти для НПП на уров -
не ба зо во го СПО, “а это уже не -
ма ло, это уже шаг впе ред, так
как пять лет на зад в этой об лас -
ти не бы ло ни од но го иг ро ка, по -
сколь ку то гда бы ли про бле мы,
тре бо вав шие ре ше ния”.

“Я не со мне ва юсь, что ко гда
го су дар ст во вновь про явит ин -
те рес к НПП, эти имею щие ся
на ра бот ки вме сте по мо гут в час -
ти ин фра струк ту ры со вер шить
пры жок с 5 до 15—20% от уров -
ня реа ли за ции про грам мы”, —
ска зал Па вел Фро лов.

В то же вре мя не ко то рые экс -
пер ты да ли бо лее пес си ми сти че -
скую оцен ку, по ла гая, что хо тя
кон цеп ция ин фра струк ту ры и
про ра бо та на и име ют ся ба зо вые
ре сур сы, но на до еще со брать
ра бо то спо соб ную сис те му.

Пре зи дент РАСПО Юлия Ов -
чин ни ко ва уве ре на: “В НПП за -
ло же ны ос но вы для соз да ния
ИТ-ин фра струк ту ры в Рос сии и
ус ло вия раз ви тия ПО, в том чис -
ле и СПО”. 4

НПП и НФАП...
ПРОДОЛЖЕНИЕ СО С. 15
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По след ние па ра де ся ти ле -
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лич ным раз ви ти ем аут -

сор син го вых ини циа тив. Се го дня
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за ций, ко то рая бы не от да ва ла на
аут сор синг ка кой-ли бо вид биз -
нес-дея тель но сти или ИТ-за да чи.
Од на ко не дав но об на ро до ван ный
док лад Deloitte Consulting под на -
зва ни ем “От Бен га лу ру до Бос то -
на: тен ден ция воз вра ще ния ИТ
в ор га ни за ции” ут вер жда ет, что
не ко то рые ком па нии сво ра чи ва -
ют аут сор син го вые ини циа ти вы
и воз вра ща ют ис пол не ние не ко то -
рых ИТ-за дач в соб ст вен ные под -
раз де ле ния.

Дейн Ан дер сон, ди рек тор De-
loitte Consulting, опи сы ва ет си -
туа цию как “не зна чи тель ный, но
раз ви ваю щий ся тренд”. Тен ден -
ция ос но вы ва ет ся на воз вра ще -
нии к ин сор син гу по при чи не низ -
ко го ка че ст ва об слу жи ва ния, оп -
лош но стей и сбо ев со сто ро ны
по став щи ков аут сор син го вых ус -
луг. Во мно гих слу ча ях воз мож -
ность сэ ко но мить не оп рав ды ва -
ет от то ка кли ен тов, не до воль ных
ре зуль та том.

Кон сал тин го вое агент ст во,
оп ро сив шее в хо де под го тов ки
ис сле до ва ния пред ста ви те лей
22 ве ду щих от рас лей в 23 стра -
нах ми ра, вы яс ни ло, что 48%
рес пон ден тов рас торг ли кон -
тракт с аут сор син го вой ком па -
ни ей по при чи не не вы пол не -
ния под ряд чи ком обя за тельств
или не удобств в ра бо те. Бо лее
то го, 34% рес пон ден тов, ра зо -
рвав ших до го вор, ре ши ли про -
дол жить ра бо ту си ла ми сво ей
ком па нии.

В це лом 62% рес пон ден тов со -
об щи ли, что для них бы ло “очень
важ но” улуч шить ка че ст во об -
слу жи ва ния и под держ ки кли -
ен тов, а дру гие 38% оха рак те ри -
зо ва ли эту за да чу как “важ ную”.
При этом 77% рес пон ден тов
под черк ну ли, что це на во про са
то же бы ла фак то ром, оп рав дав -
шим пе ре ход к ин сор син гу.

“Нам по ка за лось, что та кой ре -
зуль тат не ло ги чен, так как сни же -
ние издержек — это ос нов ная
при чи на то го, по че му ком па нии
об ра ща ют ся к аут сор син гу, — от -
ме тил Ан дер сон. — Од на ко по лу -
чен ные от ве ты мо гут оз на чать,
что ка че ст во ра бо ты аут сор син го -
вых по став щи ков мог ло не со от -
вет ст во вать ожи да ни ям кли ен тов
от но си тель но сни же ния за трат
или вы пол не ния дру гих за дач”.

Дру ги ми клю че вы ми фак то ра -
ми, по слу жив ши ми при чи ной
воз вра ще ния ИТ в ор га ни за ции,
ста ли: же ла ние луч ше кон тро ли -
ро вать про цес сы (77%), пе ре ход
к бо лее гиб ким мо де лям ис поль -
зо ва ния че ло ве че ских ре сур сов
(77%), стрем ле ние кон со ли ди ро -
вать имею щие ся ак ти вы (69%),
стрем ле ние по вы сить свою кон ку -
рен то спо соб ность (62%), же ла -

ние ис поль зо вать но вые тех но ло -
гии (54%) и воз мож ность до бить -
ся на ло го вых по слаб ле ний (38%).

В це лом 21% ком па ний, вер -
нув ших ся к прак ти ке ин сор син га,
при зна ют ся, что они “очень до -
воль ны” ре зуль та та ми; 58% “до -
воль ны” и 21% от но сит ся к пе ре -
хо ду “ней траль но”.

Deloitte от ме ча ет, что пе ред
ком па ния ми, воз вра щаю щи ми -
ся к ин сор син гу, сто ит не сколь -
ко про блем. Од ной из ос нов ных
мож но счи тать не удов ле тво ри -
тель ный уро вень пе ре да чи зна -
ний. Это час то про ис хо дит, ес ли
ком па ния, рас торг нув шая кон -
тракт по при чи не не вы пол не ния
ее тре бо ва ний, не мо жет обес -
пе чить на ём ос ве дом лен ных со -
труд ни ков из ста на аут сор се ра.

Дру ги ми пре гра да ми на пу ти
ус пеш но го пе ре хо да к ин сор син -
го вой мо де ли счи та ют ся не об хо -
ди мость рас ши ре ния внут рен -
них воз мож но стей, на при мер по
управ ле нию по став ка ми, и по -
ни ма ние, что реа ли за ция это го
пла на мо жет по влечь за со бой
уве ли че ние за трат, осо бен но на
ран них ста ди ях пе ре хо да.

“Аут сор синг до сих пор счи та ет -
ся пре об ла даю щей мо де лью на
рын ке, — за клю чил Ан дер сон. —
Но при этом на блю да ет ся не зна чи -
тель ный, но рас ту щий об рат ный
тренд в от дель ных си туа ци ях и от -
но си тель но ис пол не ния кон крет -
ных функ ций. Ком па нии, стре мя -
щие ся ис поль зо вать ин сор син го -
вую мо дель, долж ны от да вать се бе
от чет в том, что на эта пе рас тор же -
ния кон трак та мо гут воз ник нуть
про бле мы. Лю бые ини циа ти вы пе -
ре хо да на ин сор синг долж ны на чи -
нать ся с со став ле ния под роб но го
биз нес-пла на и рас че та за трат на
пе ре ход ный пе ри од”. 4

Аут сор синг те ря ет свою при вле ка тель ность?

Кон сал тин го вое 
агент ст во вы яс ни ло, 

что 48% рес пон ден тов
рас торг ли кон тракт 

с аут сор сером
из-за не вы пол не ния 

им обя за тельств 
или не удобств в ра бо те.
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КОРПОРАТИВНАЯ ПОД ПИ С KА 

1. К какой отрасли относится
Ваше предприятие?

1. Энер ге ти ка �

2. Связь и те ле ком му ни ка ции �

3. Про из вод ст во, не свя зан ное
с вы числи тель ной тех ни кой
(до бы ва ю щие и пе ре ра ба ты ва -
ю щие от рас ли, ма ши но ст ро е -
ние и т. п.) �

4. Фи нан со вый сек тор
(кро ме бан ков) �

5. Бан ков ский сек тор �

6. Ар хи те к ту ра и стро и тель ст во �

7. Тор гов ля то ва ра ми, не свя зан -
ны ми с ин фор ма ци он ны ми
техно ло ги я ми �

8. Транс порт �

9. Ин фор ма ци он ные тех но ло гии 
(см. так же во прос 2) �

10. Рек ла ма и мар ке тинг �

11. На уч но�ис сле до ва тель ская 
де я тель ность (НИИ и ву зы) �

12. Го су дар ст вен но�ад ми ни с т ра -
тив ные струк ту ры �

13. Во ен ные ор га ни за ции �

14. Об ра зо ва ние �

15. Ме ди ци на �

16. Из да тель ская де я тель ность
и по ли гра фия �

17. Иное (что именно)
_____________________________
_____________________________

2. Если основной профиль
Вашего предприятия –
информационные
технологии, то уточните,
пожалуйста, сегмент,
вкотором предприятие
работает:

1. Системная интеграция �

2. Дистрибуция �

3. Телекоммуникации �

4. Производство средств ВТ �

5. Продажа компьютеров �

6. Ремонт компьютерного 
оборудования �

7. Разработка и продажа ПО �

8. Консалтинг �

9. Иное (что именно)
_____________________________
_____________________________

3. Форма собственности
Вашей организации
(отметьте только один
пункт)

1. Госпредприятие �

2. ОАО (открытое акционерное 
общество) �

3. ЗАО (закрытое акционерное 
общество) �

4. Зарубежная фирма �

5. СП (совместное
предприятие) �

6. ТОО (товарищество с ограни -
чен ной ответственностью) или
ООО (Общество с ограниченной
ответственностью) �

7. ИЧП (индивидуальное
частное предприятие) �

8. Иное (что именно)
_____________________________
_____________________________

4. К какой категории
относится подразделение,
вкотором Вы работаете?
(отметьте только один пункт)

1. Дирекция �

2. Информационно�
аналитический отдел �

3. Техническая поддержка �

4. Служба АСУ/ИТ �

5. ВЦ �

6. Инженерно�конструкторский
отдел (САПР) �

7. Отдел рекламы и маркетинга �

8. Бухгалтерия/Финансы �

9. Производственное
подразделение �

10. Научно�исследовательское
подразделение �

11. Учебное подразделение �

12. Отдел продаж �

13. Отдел закупок/логистики �

14. Иное (что именно)
_____________________________
_____________________________

5. Ваш должностной статус
(отметьте только один
пункт)

1. Директор / президент /
владелец �

2. Зам. директора /
вице�президент �

3. Руководитель подразделения �

4. Сотрудник / менеджер �

5. Консультант �

6. Иное (что именно)
_____________________________
_____________________________

6. Ваш возраст
1. До 20 лет �

2. 21–25 лет �

3. 26–30 лет �

4. 31–35 лет �

5. 36–40 лет �

6. 41–50 лет �

7. 51–60 лет �

8. Более 60 лет �

7. Численность сотрудников
вВашей организации

1. Менее 10 человек �

2. 10–100 человек �

3. 101–500 человек �

4. 501–1000 человек �

5. 1001–5000 человек �

6. Более 5000 человек �

8. Численность компьютер -
ного парка Вашей
организации

1. 10–20 компьютеров �

2. 21–50 компьютеров �

3. 51–100 компьютеров �

4. 101–500 компьютеров �

5. 501–1000 компьютеров �

6. 1001–3000 компьютеров �

7. 3001–5000 компьютеров �

8. Более 5000 компьютеров �

9. Какие ОС используются
вВашей организации ?

1. DOS �

2. Windows 3.xx �

3. Windows 9x/МЕ �

4. Windows NT/2К/ХР/2003 �

5. OS/2 �

6. Mac OS �

7. Linux �

8. AIX �

9. Solaris/SunOS �

10. Free BSD �

11. HP/UX �

12. Novell NetWare �

13. OS/400 �

14. Другие варианты UNIX �

15. Иное (что именно)
_____________________________
_____________________________

10. Ком му ни ка ци он ные воз -
мож но с ти ком пью те ров
Ва шей ор га ни за ции

1. Имеют выход в Интернет
по выделенной линии �

2. Объединены в intranet �

3. Объединены в extranet �

4. Подключены к ЛВС �

5. Не объединены в сеть �

6. Dial Up доступ в Интернет �

11. Име ет ли сеть Ва шей
орга ни за ции тер ри то ри -
аль но рас пре де лен ную
струк ту ру (ох ва ты ва ет
бо лее од но го зда ния)?
Да   � Нет   �

12. Со би ра ет ся ли Ва ше
пред при ятие ус та нав ли -
вать ин т ра се ти (intranet)
вбли жай ший год ?
Да   � Нет   �

13. Сколько серверов в сети
Вашей организации ?

_____________________________

14. Ес ли в Ва шей ор га ни за -
ции ис поль зу ют ся
мэйн фрей мы, тока кие
имен но?

1. ЕС ЭВМ �

2. IBM �

3. Unisys �

4. VAX �

5. Иное (что именно)
_____________________________
_____________________________
6. Не используются �

15. Компьютеры каких
фирм�изготовителей
используются на Вашем
предприятии?

“Аквариус” � � �
ВИСТ � � �
“Формоза” � � �
Acer � � �
Apple � � �
CLR � � �
Compaq � � �
Dell � � �
Fujitsu Siemens � � �
Gateway � � �
Hewlett�Packard � � �
IBM � � �
Kraftway � � �
R.&K. � � �
R�Style � � �
Rover Computers � � �
Sun � � �
Siemens Nixdorf � � �
Toshiba � � �
Иное (что именно)
_____________________________
_____________________________

16. Какое прикладное ПО
используется вВашей
организации? 

1. Средства разработки ПО �

2. Офисные приложения �

3. СУБД �

4. Бухгалтерские и складские 
программы �

5. Издательские системы �

6. Графические системы �

7. Статистические пакеты �

8. ПО для управления 
производственными
процессами �

9. Программы электронной
почты �

10. САПР �

11. Браузеры Internet �

12. Web�серверы �

13. Иное (что именно)
_____________________________
_____________________________

17. Ес ли в Ва шей ор га ни за -
ции ус та нов ле но ПО
масшта ба пред при ятия,
то ка ких фирм�раз ра бот -
чи ков?

1. “1С” �

2. “АйТи” �

3. “Галактика” �

4. “Парус” �

5. BAAN �

6. Navision �

7. Oracle �

8. SAP �

9. Epicor Scala �

10. ПО собственной разработки �

11. Иное (что именно)
_____________________________
_____________________________
12. Не установлено никакое �

18. Су ще с т ву ет ли на Ва шем
пред при ятии еди ная кор -
по ра тив ная ин фор ма ци -
он ная си с те ма?
Да   � Нет   �

19. Если Ваша организация
не имеет своего
Web�узла, то собирается
ли она в ближайший год
завести его?
Да   � Нет   �

20. Ес ли Вы ис поль зу е те
СУБД в сво ей де я тель но -
с ти, то ка кие имен но?

1. Adabas �

2. Cache �

3. DB2 �

4. dBase �

5. FoxPro �

6. Informix �

7. Ingress �

8. MS Access �

9. MS SQL Server �

10. Oracle �

11. Progress �

12. Sybase �

13. Иное (что именно)
_____________________________
_____________________________
14. Не используем �

21. Как Вы оце ни ва е те свое
вли я ние на ре ше ние опо -
куп ке средств ин фор ма -
ци он ных тех но ло гий для
сво ей ор га ни за ции? (от -
меть те толь ко один пункт)

1. Принимаю решение о покупке 
(подписываю документ) �

2. Составляю спецификацию
(выбираю средства) и
рекомендую приобрести �

3. Не участвую в этом процессе �

4. Иное (что именно)
_____________________________
_____________________________

22. На при об ре те ние ка ких
из пе ре чис лен ных групп
про дук тов или ус луг Вы
ока зы ва е те вли я ние
(поку па е те, ре ко мен ду е -
те, со став ля е те спе ци фи -
ка цию)?

Системы
1. Мэйнфреймы �

2. Миникомпьютеры �

3. Серверы �

4. Рабочие станции �

5. ПК �

6. Тонкие клиенты �

7. Ноутбуки �

8. Карманные ПК �

Сети
9. Концентраторы �

10. Коммутаторы �

11. Мосты �

12. Шлюзы �

13. Маршрутизаторы �

14. Сетевые адаптеры �

15. Беспроводные сети �

16. Глобальные сети �

17. Локальные сети �

18. Телекоммуникации �

Периферийное оборудование
19. Лазерные принтеры �

20. Струйные принтеры �

21. Мониторы �

22. Сканеры �

23. Модемы �

24. ИБП (UPS) �

Память
25. Жесткие диски �

26. CD�ROM �

27. Системы архивирования �

28. RAID �

29. Системы хранения данных �

Программное обеспечение
30. Электронная почта �

31. Групповое ПО �

32. СУБД �

33. Сетевое ПО �

34. Хранилища данных �

35. Электронная коммерция �

36. ПО для Web�дизайна �

37. ПО для Интернетa �

38. Java �

39. Операционные системы �

40. Мультимедийные
приложения �

41. Средства разработки 
программ �

42. CASE�системы �

43. САПР (CAD/CAM) �

44. Системы управления 
проектами �

45. ПО для архивирования �

Внешние сервисы
46. �

Ничего из вышеперечисленного
47. �

23. Ка ков на ивыс ший уро -
вень, для ко то ро го
Выока зы ва е те вли я ние
на по куп ку ком пью тер -
ных из де лий или ус луг
(служб)?

1. Более чем для одной
компании �

2. Для всего предприятия �

3. Для подразделения, распола га -
юще го ся в нескольких местах �

4. Для нескольких подразделений 
в одном здании �

5. Для одного подразделения �

6. Для рабочей группы �

7. Только для себя �

8. Не влияю �

9. Иное (что именно)
_____________________________
_____________________________

24. Через каких провайдеров
в настоящее время Ваша
фирма получает доступ
винтернет и другие
интернет�услуги?

1. “Демос” �

2. МТУ�Интел �

3. “Релком” �

4. Combellga �

5. Comstar �

6. Golden Telecom �

7. Equant �

8. ORC �

9. Telmos �

10. Zebra Telecom �

11. Через других (каких именно)
_____________________________
_____________________________
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Да та за пол не ния    _________________________________________
От дай те за пол нен ную ан ке ту пред ста ви те лям PC Week/RE ли бо при шли те ее по
ад ре су: 10 9147, Мо с к ва, ул. Марксистская, д. 34, корп. 10, PC Week/RE.
Анкету можно отправить на e�mail: info@pcweek.ru

(Заполните анкету печатными буквами!)
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ект ные и про грамм ные ре ше ния,
а так же кон фи гу ра ции. Что ка са -
ет ся зо ны от вет ст вен но сти, то
раз ра бот чи кам ти по вых про ект -
ных ре ше ний для Мин здра ва по -
зво ле но иметь “по лу ад ми ни ст ра -
тив ный” дос туп к сво ему раз де лу,
в ко то ром хра нит ся та кое ре ше -
ние. Поль зо ва те лям ФАП раз ре -
ше но ос тав лять со от вет ст вую -
щие ком мен та рии, от зы вы и т. п.
с тем, что бы по тен ци аль ные кли -
ен ты мог ли оз на ко мить ся с про -
бле ма ми вне дре ния и под держ ки,
уз нать стои мость ус луг и оце нить
кон ку рент ное ти по вое про ект -
ное ре ше ние. Что ка са ет ся СПО,
то оно вы ло же но в от кры том
доступе — это OpenOffice, MyS-
pace, ди ст ри бу ти вы Linux. Поль -
зо ва те лю пре дос тав ля ет ся вир -
ту аль ная ма ши на для сбор ки ди -
ст ри бу ти ва с ав то ма ти че ской
про вер кой на ви ру сы. Ка ж дый
файл со про во ж да ет ся ли цен зи -
ей и элек трон ной под пи сью че ло -
ве ка, за гру зив ше го его в ФАП,
что обу слав ли ва ет пер со наль ную
от вет ст вен ность за ПО.

Ин фра струк ту ра
При соз да нии ин фра струк ту ры
НПП, счи та ет Дмит рий Ко мис -
са ров, ни од но ме ро прия тие бо -
лее чем на 10% (по объ е мам ра -
бот) не вы пол не но, фак ти че ски
сде ла ны толь ко пер вые ша ги в

этом на прав ле нии. За дач, тре -
бую щих ре ше ния, еще очень
мно го. Сей час НФАП вклю ча -
ет про то ти пы ОС, сис те мы сбор -
ки и т. д.

Для даль ней ше го фор ми ро -
ва ния и под держ ки НФАП тре -
бу ет ся вы брать опе ра то ра. “В
ка че ст ве та ко во го мы ре ко мен -
до ва ли Мин ком свя зи “Ин те -
грал”“, — рас ска зал г-н Ко мис -
са ров. Од на ко сей час в ка че ст ве
опе ра то ра в ми ни стер ст ве рас -
смат ри ва ют ся НИИ “Вос ход” и
Рос те ле ком.

Сле дую щий не ре шен ный
вопрос — это рег ла мен ты. Их
нуж но раз ра бо тать и вне сти на
рас смот ре ние, под них нуж но
при нять по ста нов ле ние Пра ви -
тель ст ва. По его мне нию, здесь
ра бо ты еще го да на пол то ра. Так,
в НФАП долж на быть за кры тая
часть: в ней хра нит ся ПО под
гри фа ми (“сек рет но” и т. п.) или
под со от вет ст вую щей сер ти фи -
ка ци ей, т. е. там мно го ра бо ты, за
нее ни кто еще не брал ся. И здесь
нуж но по лу чить мне ния от ФСБ,
ФСТЭК и дру гих ре гу ля то ров.

Па вел Фро лов со гла сен с оцен -
кой выпол нен но го объ е ма ра бот,
ко то рую дал г-н Ко мис са ров, но
пред ла га ет иметь в ви ду, что уже
су ще ст ву ют про дук ты на ба зе
СПО, вне дрен ные в раз лич ных
ве дом ст вах стра ны. Эти про дук -
ты, по его мне нию, уже мож но
вклю чать в НПП в ви де ти по -
вых про ект ных ре ше ний. Кро ме
то го, у раз ра бот чи ков СПО соз -

да на ин фра струк ту ра. В пер вую
оче редь име ют ся в ви ду раз ра -
бот чи ки ОС, у ко то рых ре ше ны
та кие во про сы, как хра не ние па -
ке тов ПО и их ав то ма ти зи ро ван -
ная пе ре сбор ка; в ча ст но сти,
ком па нии РОСА и “Альт Ли -
нукс” име ют всю не об хо ди мую
ин фра струк ту ру. Та ким об ра зом,
по ла га ет он, в стра не су ще ст ву -
ют как ми ни мум три иг ро ка, в
чис ле ко то рых РОСА и “Альт
Ли нукс”, ко то рые мо гут за крыть
по треб но сти для НПП на уров -
не ба зо во го СПО, “а это уже не -
ма ло, это уже шаг впе ред, так
как пять лет на зад в этой об лас -
ти не бы ло ни од но го иг ро ка, по -
сколь ку то гда бы ли про бле мы,
тре бо вав шие ре ше ния”.

“Я не со мне ва юсь, что ко гда
го су дар ст во вновь про явит ин -
те рес к НПП, эти имею щие ся
на ра бот ки вме сте по мо гут в час -
ти ин фра струк ту ры со вер шить
пры жок с 5 до 15—20% от уров -
ня реа ли за ции про грам мы”, —
ска зал Па вел Фро лов.

В то же вре мя не ко то рые экс -
пер ты да ли бо лее пес си ми сти че -
скую оцен ку, по ла гая, что хо тя
кон цеп ция ин фра струк ту ры и
про ра бо та на и име ют ся ба зо вые
ре сур сы, но на до еще со брать
ра бо то спо соб ную сис те му.

Пре зи дент РАСПО Юлия Ов -
чин ни ко ва уве ре на: “В НПП за -
ло же ны ос но вы для соз да ния
ИТ-ин фра струк ту ры в Рос сии и
ус ло вия раз ви тия ПО, в том чис -
ле и СПО”. 4

НПП и НФАП...
ПРОДОЛЖЕНИЕ СО С. 15

ОТМЕТЬТЕ ФИРМЫ, ПО КОТОРЫМ ВЫ ХОТИТЕ ПОЛУЧИТЬ ДОПОЛНИТЕЛЬНУЮ ИНФОРМАЦИЮ,
И ВЫШЛИТЕ ЗАПОЛНЕННУЮ КАРТОЧКУ В АДРЕС РЕДАКЦИИ: 109147, РОССИЯ, МОСКВА, 

УЛ. МАРКСИСТСКАЯ, Д. 34, КОРП. 10, PC WEEK/RUSSIAN EDITION; или по факсу: +7 (495) 974�2260, 974�2263.

■ 1С  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .1
■ АЛАДДИН . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .21
■ AK-SYSTEMS  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .13
■ APC  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .11
■ CANON  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .9
■ EATON  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .15
■ IBM  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .5
■ MICROSOFT  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .7
■ SAMSUNG  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .3

ПОЖАЛУЙСТА, ЗАПОЛНИТЕ  ПЕЧАТНЫМИ  БУКВАМИ:

Ф.И.О. ___________________________________________________________

ФИРМА __________________________________________________________

ДОЛЖНОСТЬ _____________________________________________________

АДРЕС __________________________________________________________

ТЕЛЕФОН _______________________________________________________

ФАКС ___________________________________________________________

E�MAIL __________________________________________________________

БЕСПЛАТНАЯ  
ИНФОРМАЦИЯ  

ОТ ФИРМ!

№ 13
(833)

Под пис ку мож но офор мить 
в лю бом поч то вом 
от де ле нии по ка та ло гу:
• “Прес са Рос сии. 
Объ е ди нен ный ка та лог”
(ин декс 44098) ОАО “АР ЗИ”
Аль тер на тив ная под пис ка 
в агент ст вах:
• ООО “Ин тер�Поч -
та�2003” — осу ще ст в ля ет
под пис ку во всех ре гио нах
РФ и стра нах СНГ.
Тел./факс (495) 580�9�580; 
500�00�60; 
е�mail: interpochta@inter-
pochta.ru; www.interpochta.ru
• ООО “Агент ст во Ар -
тос�ГАЛ” — осу ще ст в ля ет
под пис ку всех го су дар ст вен -
ных биб лио тек, юри ди че -
ских лиц в Мо ск ве, Мо с ков -
ской об лас ти и круп ных ре -
гио нах РФ.
Тел./факс (495) 788�39�88;
е�mail: shop@setbook.ru; 
www.setbook.ru
• ООО “Урал�Пресс”
г. Екатеринбург — осу ще ст -
в ля ет под пис ку круп ней ших
рос сий ских пред при ятий в
бо лее чем 60 сво их фи лиа -
лах и пред ста ви тель ст вах.
Тел./факс (343) 26�26�543 

(мно го ка наль ный); 
(343) 26�26�135; 
е�mail: info@ural�press.ru; 
www.ural�press.ru

ПРЕД СТА ВИ ТЕЛЬ СТ ВО ПРЕД СТА ВИ ТЕЛЬ СТ ВО 
В МО СК ВЕ В МО СК ВЕ 
ООО “УРАЛ�ПРЕСС”ООО “УРАЛ�ПРЕСС”

Тел. (495) 789�86�36;
факс(495) 789�86�37; 
е�mail: moskva@ural�press.ru

ПРЕД СТА ВИ ТЕЛЬ СТ ВО ПРЕД СТА ВИ ТЕЛЬ СТ ВО 
В САНКТ�ПЕ ТЕР БУР ГЕ В САНКТ�ПЕ ТЕР БУР ГЕ 
ООО “УРАЛ�ПРЕСС”ООО “УРАЛ�ПРЕСС”

Тел./факс (812) 962�91�89

ПРЕД СТА ВИ ТЕЛЬ СТ ВО ПРЕД СТА ВИ ТЕЛЬ СТ ВО 
В КА ЗАХ СТА НЕ В КА ЗАХ СТА НЕ 
ООО “УРАЛ�ПРЕСС”ООО “УРАЛ�ПРЕСС”

тел./факс 8(3152) 47�42�41;
е�mail:
kazahstan@ural�press.ru
• ЗАО “МК�Пе рио ди ка” —
осу ще ст в ля ет под пис ку фи -
зи че ских и юри ди че ских лиц
в РФ, ближ нем и даль нем
за ру бе жье.
Факс (495) 306�37�57;
тел. (495) 672�71�93, 
672�70�89; е�mail:
catalog@periodikals.ru; 
info@periodicals.ru; 
www.periodicals.ru
• Под пис ное Агент ст во
KSS — 
осу ще ст в ля ет под пис ку 
в Ук раи не.
Тел./факс:
8�1038� (044)585�8080

www.kss.kiev.ua,
e�mail: kss@kss.kiev.ua
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ВНИМАНИЕ!
Для оформ ле ния бес плат ной кор по ра -
тивной под пи с ки на PC Week/RE мож -
но обра щать ся в от дел рас про стра не -
ния по тел. (495) 974�2260 или
E�mail: podpiska@skpress.ru, 

pretenzii@skpress.ru
Ес ли у Вас воз ни к ли про б ле мы с по -
лу че ни ем но ме ров PC Week/RE
по кор по ра тив ной под пи с ке, по жа -
луй ста, со об щи те об этом в ре дак цию
PC Week/RE по ад ре су: edi to -
rial@pcweek.ru или по те ле фо ну:
(495) 974�2260. Ре дак ция

СА МУ ЭЛЬ ГРИН ГАРД

По след ние па ра де ся ти ле -
тий оз на ме но ва лись цик -
лич ным раз ви ти ем аут -

сор син го вых ини циа тив. Се го дня
прак ти че ски не воз мож но най ти
ком па нию из спи ска 2000 наи бо -
лее круп ных гло баль ных ор га ни -
за ций, ко то рая бы не от да ва ла на
аут сор синг ка кой-ли бо вид биз -
нес-дея тель но сти или ИТ-за да чи.
Од на ко не дав но об на ро до ван ный
док лад Deloitte Consulting под на -
зва ни ем “От Бен га лу ру до Бос то -
на: тен ден ция воз вра ще ния ИТ
в ор га ни за ции” ут вер жда ет, что
не ко то рые ком па нии сво ра чи ва -
ют аут сор син го вые ини циа ти вы
и воз вра ща ют ис пол не ние не ко то -
рых ИТ-за дач в соб ст вен ные под -
раз де ле ния.

Дейн Ан дер сон, ди рек тор De-
loitte Consulting, опи сы ва ет си -
туа цию как “не зна чи тель ный, но
раз ви ваю щий ся тренд”. Тен ден -
ция ос но вы ва ет ся на воз вра ще -
нии к ин сор син гу по при чи не низ -
ко го ка че ст ва об слу жи ва ния, оп -
лош но стей и сбо ев со сто ро ны
по став щи ков аут сор син го вых ус -
луг. Во мно гих слу ча ях воз мож -
ность сэ ко но мить не оп рав ды ва -
ет от то ка кли ен тов, не до воль ных
ре зуль та том.

Кон сал тин го вое агент ст во,
оп ро сив шее в хо де под го тов ки
ис сле до ва ния пред ста ви те лей
22 ве ду щих от рас лей в 23 стра -
нах ми ра, вы яс ни ло, что 48%
рес пон ден тов рас торг ли кон -
тракт с аут сор син го вой ком па -
ни ей по при чи не не вы пол не -
ния под ряд чи ком обя за тельств
или не удобств в ра бо те. Бо лее
то го, 34% рес пон ден тов, ра зо -
рвав ших до го вор, ре ши ли про -
дол жить ра бо ту си ла ми сво ей
ком па нии.

В це лом 62% рес пон ден тов со -
об щи ли, что для них бы ло “очень
важ но” улуч шить ка че ст во об -
слу жи ва ния и под держ ки кли -
ен тов, а дру гие 38% оха рак те ри -
зо ва ли эту за да чу как “важ ную”.
При этом 77% рес пон ден тов
под черк ну ли, что це на во про са
то же бы ла фак то ром, оп рав дав -
шим пе ре ход к ин сор син гу.

“Нам по ка за лось, что та кой ре -
зуль тат не ло ги чен, так как сни же -
ние издержек — это ос нов ная
при чи на то го, по че му ком па нии
об ра ща ют ся к аут сор син гу, — от -
ме тил Ан дер сон. — Од на ко по лу -
чен ные от ве ты мо гут оз на чать,
что ка че ст во ра бо ты аут сор син го -
вых по став щи ков мог ло не со от -
вет ст во вать ожи да ни ям кли ен тов
от но си тель но сни же ния за трат
или вы пол не ния дру гих за дач”.

Дру ги ми клю че вы ми фак то ра -
ми, по слу жив ши ми при чи ной
воз вра ще ния ИТ в ор га ни за ции,
ста ли: же ла ние луч ше кон тро ли -
ро вать про цес сы (77%), пе ре ход
к бо лее гиб ким мо де лям ис поль -
зо ва ния че ло ве че ских ре сур сов
(77%), стрем ле ние кон со ли ди ро -
вать имею щие ся ак ти вы (69%),
стрем ле ние по вы сить свою кон ку -
рен то спо соб ность (62%), же ла -

ние ис поль зо вать но вые тех но ло -
гии (54%) и воз мож ность до бить -
ся на ло го вых по слаб ле ний (38%).

В це лом 21% ком па ний, вер -
нув ших ся к прак ти ке ин сор син га,
при зна ют ся, что они “очень до -
воль ны” ре зуль та та ми; 58% “до -
воль ны” и 21% от но сит ся к пе ре -
хо ду “ней траль но”.

Deloitte от ме ча ет, что пе ред
ком па ния ми, воз вра щаю щи ми -
ся к ин сор син гу, сто ит не сколь -
ко про блем. Од ной из ос нов ных
мож но счи тать не удов ле тво ри -
тель ный уро вень пе ре да чи зна -
ний. Это час то про ис хо дит, ес ли
ком па ния, рас торг нув шая кон -
тракт по при чи не не вы пол не ния
ее тре бо ва ний, не мо жет обес -
пе чить на ём ос ве дом лен ных со -
труд ни ков из ста на аут сор се ра.

Дру ги ми пре гра да ми на пу ти
ус пеш но го пе ре хо да к ин сор син -
го вой мо де ли счи та ют ся не об хо -
ди мость рас ши ре ния внут рен -
них воз мож но стей, на при мер по
управ ле нию по став ка ми, и по -
ни ма ние, что реа ли за ция это го
пла на мо жет по влечь за со бой
уве ли че ние за трат, осо бен но на
ран них ста ди ях пе ре хо да.

“Аут сор синг до сих пор счи та ет -
ся пре об ла даю щей мо де лью на
рын ке, — за клю чил Ан дер сон. —
Но при этом на блю да ет ся не зна чи -
тель ный, но рас ту щий об рат ный
тренд в от дель ных си туа ци ях и от -
но си тель но ис пол не ния кон крет -
ных функ ций. Ком па нии, стре мя -
щие ся ис поль зо вать ин сор син го -
вую мо дель, долж ны от да вать се бе
от чет в том, что на эта пе рас тор же -
ния кон трак та мо гут воз ник нуть
про бле мы. Лю бые ини циа ти вы пе -
ре хо да на ин сор синг долж ны на чи -
нать ся с со став ле ния под роб но го
биз нес-пла на и рас че та за трат на
пе ре ход ный пе ри од”. 4

Аут сор синг те ря ет свою при вле ка тель ность?
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— Заполнить прилагаемый купон�заявку и платежное поручение.
— Перевести деньги (стоимость подписного комплекта) на указанный р/с в любом отделении

Сбербанка.
— Отправить заполненный купон�заявку и копию квитанции о переводе денег по адресу:

109147, г. Москва, ул. Марксистская, 34, корп.10, 
3 этаж, оф. 328 (отдел распространения, подписка), 

или по факсу: (495) 974�2263. Тел. (495) 974�2260,
отдел распространения, менеджеру по подписке.

Журнал высылается заказной бандеролью.
Цена подписки включает в себя стоимость доставки в пределах РФ. 
Если мы получили Вашу заявку до 10�го числа текущего месяца и деньги поступили на р/с
ООО «СК Пресс», подписка начинается со следующего месяца.
Не забудьте, пожалуйста, указать в квитанции Ваши фамилию и инициалы,
а также Ваш точный адрес с почтовым индексом.
Внимание! Отдел подписки не несет ответственность, если подписка оформлена через другие
фирмы. 
Редакционная подписка осуществляется только в пределах РФ.
Деньги за принятую подписку не возвращаются.

Условия подписки:
* Минимальный период подписки — 3 месяца.
** Начало доставки — следующий месяц за месяцем, в котором оплачена подписка.
*** Оформляя подписку, подписчик соглашается, что его персональные данные могут быть

предоставлены третьим лицам для выполнения доставки издания.
Справки по телефону: +7 (495) 974�2260, доб. 1736; e�mail: podpiska@skpress.ru.
В случае если Вам не доставляют издания по подписке, сообщите об этом 
по e�mail: pretenzii@skpress.ru.

ИЗВЕЩЕНИЕ ИНН 7707010704        КПП 770701001
ЗАО “СК Пресс”
получатель платежа

Учреждение банка  Сбербанка России, ОАО Вернадское ОСБ г. Москвы № 7970

Расчетный счет №   40702810938100100746 БИК          044525225
Кор. счет:            30101810400000000225

фамилия, и. о., адрес

Назначение платежа Дата Сумма
Подписка на журнал «PC WEEK»

Всего:
Плательщик: 

�Кассир
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Я подписываюсь
на 6 месяцев и плачу за 17 журналов 1020 рублей (в т. ч. НДС 10%)
на 12 месяцев и плачу за 35 журналов 2100 рублей (в т. ч. НДС 10%)

Ф.И.О._________________________________________________________________
_________________________дата рождения_______________индекс_____________
обл./край___________________________р�н______________________________     
город______________________________улица_______________________________
дом_______корп._________этаж____________кв.___________домофон__________
код_______________________________тел._________________________________

Копия квитанции об оплате от ___________________ с отметкой банка прилагается


